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1. LISTA DE DISTRIBUCION DEL MANUAL

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la
Nacién, ha sido distribuido de la siguiente manera:

No NOMBRE DEL AREA RESPONSABLE TIPO DE DOCUMENTO
1 Despacho Superior Procurador General de la Nacion Copia certificada

2 | Secretaria General Secretario General Original

3 Direccion de Planificacion * Director de:Planificacion Copia certificada

4 | Unidad de Informatica Jefe de Informatica Copia certificada

5 | Auditoria Interna Auditor Interno Copia del original

6 | Inspectoria General Jefe de Inspectoria General Copia del original

Este ejemplar del Manual de Normas y Procedimientos es propiedad de la Procuraduria General de la
Nacion, y ha consignado un ejemplar original para su resguardo en la Secretaria General de esta
Procuraduria, copia certificada y copia del original de acuerdo con la lista que antecede. Ademas, la
Direccion de Planificacion tendréa la version electronica en formato PDF, y junto con el area interesada
seran las Unicas que tendran la version en formato Word para futuras modificaciones.

2. REGISTRO O CONTROL DE REVISIONES

Niim. | PAGINA REVISADA | DESCRIPCION | FECHA PUESTO
1 TODAS ORIGINAL | 09/04/2015 | Jefe Unidad de Informatica
2 TODAS ACTUALIZACION | 10/12/2018 Jefe de Informatica

3. INTRODUCCION

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la
Nacién fue elaborado con el fin de tener un instrumento que contribuya a comprender las actividades y
procesos de esta unidad, es decir, una guia de las actividades para el personal de la misma y para los
usuarios a los cuales se prestan servicios informaticos en la sede central y en las delegaciones en todo
el territorio guatemalteco. ‘

Contiene un detalle ordenado de las actividades de cada procedimiento, normas y politicas que se
deben cumplir para el mejor desempefio de las actividades y servicios informaticos a nivel nacional.
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4. DEFINICIONES O CONCEPTOS

Cuando los términos indicados a continuacion figuren en el contenido del presente Manual, tendran el
significado siguiente: -

Bios: La simple busqueda del sistema operativo para poder iniciarlo.
Cronograma: Representacion gréafica de un conjunto de hechos en funcion del tiempo.
Hoja de calculo: Documento de Excel en donde .registra informacion.

Incidente (apaga fuegos): Son problemas, situaciones o solicitudes realizadas por los usuarios de
un sistema.

Minuta: Documento que contiene lo planteado y lo acordado

Modo de fabrica: Restablecer una computadora a su estado inicial tal cual fue entregada por el
proveedor.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas
tareas.

4.1. ACRONIMOS

1 BD Base de Datos

2 HLD Disefio de Alto Nivel

3 LLD Disefio de Bajo Nivel

4 PGN Procuraduria General de la Nacion

5. BASE LEGAL

ENTIDAD DOCUMENTO

e _Constitucién Politica de la Republica
Asamblea Nacional Constituyente de Guatemala

¢ Acuerdo Numero 025-2017, Organigrama PGN
‘e Acuerdo Numero 026-2017,

Reglamento Organico Interno PGN
Procuraduria General de la Nacién e Acuerdo Numero 024-2017, Reconocimiento
"de la Unidad de Informatica
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6. OBJETIVO DEL MANUAL

OBJETIVO GENERAL : .
Sistematizar los procesos de esta unidad, exponiendo de forma clara y sencilla cada actividad, asi

mismo, las politicas y normas que son los lineamientos que se deben cumplir para el mejor desempefio
de las actividades que se realizan en cada uno de los procedimientos.

OBJETIVOS ESPECIFICOS

1

Proporcionar una guia técnica de como ejecutar y realizar las atribuciones y actividades
primordiales que corresponden a esta unidad.

Constituir un instrumento que contenga las actividades de cada proceso, normas, politicas y
lineamientos automatizados para brindar orden, lineas de autoridad y canales de comunicacion.

Facilitar la comprensién de las actividades y procedimientos para evitar la duplicidad y traslape
de funciones. . .

7. GENERALIDADES DEL MANUAL

El presente Manual del Normas y Procedimientos presenta una descripcion de las normas, procesos
y procedimientos de la Unidad de Informatica de la Procuraduria General de la Nacion.

Las politicas, normas, procedimientos y demas aspectos referidos en el presente manual se aplican
a la prestacion de los servicios informaticos.

El cumplimiento de los procedimientos establecidos en este Manual es de observancia obligatoria,
en virtud de que fueron debidamente validados, como consta en las firmas de los responsables de
su elaboracion, revision y autorizacion; la socializacion del mismo se realizara cuando sea
aprobado. Dicha socializacion es responsabilidad del jefe de la Unidad de Informatica, lo que
permitira al personal del area, enterarse de las responsabilidades a su cargo

8. ACTUALIZACION DEL MANUAL

2 Este documento fue discutido, aceptado y/o modificado por el personal de la Unidad de Informatica,

revisado por el jefe de la Unidad de Informatica; entra en vigencia con la aprobacion del
Procurador(a) General de la Nacion por medio de Acuerdo.

El manual sera revisado y actualizado cuando se presenten circunstancias que asi lo justifiquen y
para facilitar su actualizacion las paginas del mismo seran intercambiables.

Las modificaciones y revisiones podran realizarse por iniciativa del jefe de la Unidad de Informatica,
razonando sus causas, o por instrucciones del Despacho Superior.
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9. ALCANCE O AREAS DE APLICACION

El contenido del presente documento, es aplicable a todos los empleados y funcionarios de la
Procuraduria General de la Nacion de la Republica de Guatemala en su sede central y
delegaciones, cuando se trate de servicios informaticos dentro y fuera de sus instalaciones en
todo el territorio guatemalteco.

Las politicas, normas, procedimientos, criterios y demas aspectos referidos en el presente
manual deben ser aplicadas por el personal de la Unidad de Informatica en el desempefio de sus
actividades.

Cualquier disposicion contraria a lo establecido en las leyes que rigen a la PGN, no tendra
validez alguna y deberd ser sometida a revision y/o enmienda en el momento que sea
identificada.

10. POLITICAS Y/O NORMAS

En el soporte técnico a usuarios presencial, el usuario sera atendido Unicamente si se encuentra en
su area de trabajo, de lo contrario el técnico regresara en un promedio de 10 minutos, por seguridad
de la informacién, y debera ser registrado-en el detalle del ticket la cantidad de visitas que realizo el
técnico (soporte) sin localizar al usuario.

En el soporte técnico al usuario via remota, el usuario sera atendido via telefénica para que brinde
los accesos de conexion al técnico (soporte), ademas este debera informar al usuario que, en cada
reinicio de su computadora la contrasefia del software que permite la conexién cambia para el
equipo por su seguridad. ' '

Para las configuraciones de software e instalacion fisica de computadoras, de no estar un técnico
en sitio, las configuraciones de impresoras, escaner y antivirus se realizan via remota. Ademas, se
debe informar al usuario que él mismo es el encargado de solicitar su equipo a la Unidad de
Almacen y su posterior traslado a la Unidad de Informatica Fiara la configuracion correspondiente,
asi como de revisar que el equipo este completo cuando sea entregado por la Unidad de Almacén,
ya que todo equipo que se reciba en la Unidad de Informatica debe de haber sido registrado
debidamente por la Unidad de Inventarios, y Ginicamente se configuran equipos que pertenecen a la
Procuraduria General de la Nacion.

Para la instalacién de un punto de red o de telefonia ‘es necesario verificar la disponibilidad de las
mismas en los equipos activos e informar al usuario si es factible realizarlo de inmediato o demorara
mas tiempo de los esperado, hasta que se adquiera el insumo segun el proceso de adquisicion del
mismo, ademas de indicar al usuario que independientemente de la instalacién del punto de red
debe solicitar a la Unidad de Servicios Generales la instalacion de un tomacorriente eléctrico.

VERSION: ACTUALIZACION
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Para la realizacion de copia de seguridad a equipo de coémputo, en caso de baja o traslado, el
personal de la Unidad de Informética puede proceder a realizar la copia de seguridad al equipo del
usuario Unicamente después de ser notificado por el personal de Recursos Humanos. Hacer
referencia que luego de haber sido notificado el usuario, solamente el personal de informatica
puede acceder al equipo. Ademas, después de realizada la copia de seguridad el equipo se deja
bloqueado; se desblogueara hasta que el jefe o encargado del area lo solicite por medio de oficio,
siendo de este la responsabilidad del resguardo del equipo. Se debe informar al encargado del area
que el técnico (soporte) que realice la copia de seguridad, no es el responsable de la asignacion del
equipo ni el resguardo del mismo.

Para el mantenimiento a equipo de computo institucional a nivel nacional, este se realizara de
acuerdo al cronograma del plan de mantenimientos a nivel nacional; la ejecucion del plan de
mantenimientos dependera de la disponibilidad de insumos, personal, transporte y/o viaticos segun
corresponda. Antes de realizar los mantenimientos se coordinara con las jefaturas de cada area, el
orden en el cual se trabajara, para no afectar las tareas diarias de cada area.

Para la reparacién de equipo de computo con y sin garantia la realizacion del resguardo de la
informacién sera por medio de copia de seguridad de documentos, esta solo en el caso de que el
disco duro no tenga dafios; si es reparacion de equipo de cémputo por garantia la copia de
seguridad se realiza antes de la entrega al proveedor, asi mismo se realiza procedimiento por
medio del BIOS para dejar el equipo en modo de fabrica. En el caso de contar con garantia, solicitar
al proveedor un reporte de las fallas encontradas y de las partes que se cambiaron segun
corresponda.

Para dar de baja un equipo de computo se debe revisar en el oficio de entrega del equipo de
computo que contenga nombre de los accesorios y numeros de inventario.

Si la implementacion de nuevas tecnologias requiere la adquisicion de un insumo, servicio o
contratacion de personal, en la ejecucion del proyecto influira los tiempos administrativos y
financieros para la compra del insumo o servicio que es independiente a los tiempos de la Unidad
de Informatica, ademas, en el cronograma .impactara el tiempo que se lleve la contratacion e
induccién del personal.
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11. RESPONSABILIDADES

Jefe:

. Dirigir Ia planificacién del desarrollo tecnolégico de la Institucién.

Coordinar con los profesionales(es), auxiliar(es), técnico(s) y secretaria, la supervisién de las
actividades que realizan.

Asesorar a las autoridades de la PGN en materia de implementacién de nuevas tecnologias de la
informaciaon. '

Aprobar la arquitectura de sistemas mas adecuada para la PGN, teniendo en cuenta la evolucion
tecnolégica y la introduccién continua de nuevos productos.

Promover la investigacion, evaluacién y puesta en marcha de nuevos proyectos tecnolégicos que
permitan optimizar los procesos sustantivos y de apoyo de la PGN.

. Aprobar las estrategias de redes y comunicaciones, y dirigir su implementacién a nivel nacional.

Aprobar las estrategias del soporte técnico informatico al personal de la PGN a nivel nacional para
asegurar el buen funcionamiento de los equipos de cémputo y telecomunicaciones, asi como al uso
de los sistemas informaticos.

Otras actividades relacionadas con sus funciones, que solicite el Procurador(a) General de la
Nacién.

Auxiliar (Soporte):

6

Planificar y ejecutar las acciones de asistencia técnica para dar respuesta a los requerimientos del
personal de la PGN, con relacion al uso de sus equipos de computo y los sistemas informaticos.

Supervisar la realizacion de los dictamenes técnicos de acuerdo a las solicitudes de necesidades de
actualizacion de hardware y software. ' '

Planificar y ejecutar las acciones de mantenimiento preventivo y correctivo del hardware y software
de la institucién.

Proponer planes y proyectos para la implementacion de herramientas que agilicen y mejoren
continuamente el soporte técnico que se brinda a los usuarios.

Instalar y configurar las herramientas de software requeridas por los usuarios.

Capacitar al personal de la PGN en el manejo adecuado del equipo de computo, programas
informaticos.

VERSION: ACTUALIZACION
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7 Acordar con la Jefatura, la resolucion de los asuntos que sean de su competencia.

8. Mantener permanentemente informado y de manera oportuna al jefe inmediato sobre las actividades
realizadas.

9. Otras actividades relacionadas con sus func:iones" que solicite el jefe inmediato.
Técnico (Soporte):

1. Brindar asistencia técnica para dar respuesta a los requerimientos del personal de PGN,
con relacién al uso de sus equipos de computo y de los sistemas de informacion de la PGN.

2 Realizar los dictamenes técnicos de acuerdo a las solicitudes de necesidades de
actualizacién de hardware y software.

3. Ejecutar las acciones de mantenimiento preventivb y correctivo del hardware y software de
la institucion.

4. Implementar herramientas que agilicen y mejoren continuamente el soporte técnico que se
brinda a los usuarios.

5. Instalar y configurar las herramlentas de software requeridas por los sistemas de
informacién de la PGN.

6. Capacitar al personal de la PGN en el manejo adecuado del equipo de computo.
7. Instalacién y configuracion de cableado estructurado.
8. Instalacion y configuracion de la red de telefonia.

9. Mantener permanentemente informado y de manera oportuna al jefe inmediato sobre las
actividades realizadas.

10.Otras actividades relacionadas con sus funciones, que solicite el jefe inmediato.

Profesional (Sistemas):

1. Definir la arquitectura, estrategias y metodologias para el disefio, desarrollo e
implementacion de los sistemas informaticos institucionales.

2. Establecer los requisitos del software de los sistemas informaticos institucionales.

3. Realizar la coordinacion para generar la documentamon técnica y manuales de cada
sistema informatico institucional.
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4. Coordinar y supervisar la integridad, confiabilidad y disponibilidad de la informacion
resguardada en la base de datos.

5. Planificar y coordinar las pruebas finales de los sistemas informaticos institucionales en
coordinacion con el area de desarrollo.

6. Coordinar la resolucion de dudas sobre el uso de los sistemas informaticos, a nivel
nacional. .

7. Analizar y evaluar la factibilidad de la |rnplementa0|on de nuevos proyectos tecnolégicos de
sistemas de informacién.

8. Acordar con la Jefatura la resolucion de los asuntos que sean de su competencia.

9. Mantener permanentemente informado y de manera oportuna a la jefatura, sobre las
actividades realizadas.

10.0Oftras actividades relacionadas con sus funciones, que solicite el jefe inmediato.

Técnico (Sistemas):

1. Crear solucidn de software, es decir, desarrollo e implementacion de los cambios o nuevos
requerimientos de los sistemas de informacion de la PGN.

2. Implementar las estrategias y metodologias ‘para el analisis, disefio y desarrollo de los
sistemas de informacion de la PGN.

3. Apoyar los procesos de identificacion de requerimientos y necesidades de informacion de
los usuarios.

4. Generar la documentacion técnica de los sistemas de informacion de la PGN.

5. Realizar las pruebas de rendimiento y funcionalidad de los sistemas de informacién de la
PGN.

6. Acordar con el jefe inmediato, |a resolucién de los asuntos que sean de su competencia.

7. Mantener permanentemente informado y de manera oportuna al jefe inmediato sobre las
actividades realizadas.

8. Oftras actividades relacionadas con sus funciones, que solicite el jefe inmediato.
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Técnico (Base de datos):

1.

Administrar y definir la estructura de las bases. de datos institucionales, de acuerdo a
estandares de normalizacion.

Administracién y creacién de bases de datos que reflejen las necesidades institucionales.

Asegurar la integridad, confiabilidad y disporiibilidad de la informacion de las bases de
datos de los sistemas institucionales.

Administrar los cambios de la estructura de base de datos

Planificar la capacidad de la base de datos proyectada al crecimiento

Realizar scripts adecuados para las bases de datos institucionales

Acordar con el jefe inmediato, la resolucion de los asuntos que sean de su competencia.

Mantener permanentemente informado y de manera oportuna al jefe inmediato de las
actividades realizadas.

Otras actividades relacionadas con sus funciones, que solicite el jefe inmediato.

Auxiliar (Infraestructura):

.

Realizar el plan de trabajo para la implementacion de la infraestructura de servidores,
redes, telecomunicaciones, servicios y seguridad informatica.

Disefiar, implementar y administrar los servicios informaticos institucionales, con
tecnologias sustentables.

Planificar, disefiar, implementar y administrar los servidores tanto en ambientes fisicos
como virtuales.

Formular las politicas de accesos a los servidores.

Monitorear permanentemente y optimizar el rendimiento de los servicios

Formular y evaluar la factibilidad de Ja implementacion de nuevos proyectos tecnologicos
de infraestructura informatica que incluyan mejoras a lo interno de la PGN y la
interoperabilidad con otras organizaciones.

Acordar con la Jefatura la resolucién de los asuntos que sean de su competencia.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las
actividades realizadas.

Otras actividades relacionadas con sus funciones, que solicite el jefe inmediato.

VERSION: ACTUALIZACION
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Secretaria:

1. Recibir y trasladar la correspondencia de la.Unidad de Informatica.

2. Apoyar en la coordinacién de los procesos de capacitacion del personal y la evaluacién del
desempefio de los sistemas de informacion institucionales.

3. Elaborar la correspondencia de la Unidad de Informatica.

4. Llevar el control de la correspondencia recibida y enviada.

5. Mantener actualizado el archivo de la Unidad de Informatica.

8. Acordar con el jefe inmediato, la resolucién de los asuntos que sean de su competencia.

7. Mantener permanentemente informado y de manera oportuna al jefe inmediato sobre las

actividades realizadas.

8. Otras actividades relacionadas con sus funciones, que solicite el jefe inmediato.

VERSION: ACTUALIZACION
FECHA: 10/12/2018

PAGINA 13 DE 92




L: -

Frecundum Garc oo i€ hocer
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LA UNIDAD DE INFORMATICA INTERNO

12. DESCRIPCION

DE PROCEDIMIENTOS

12.1 Matriz del procedimiento de recepcién de documentos

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria

Recibe documentos remitidos por las areas de la PGN o
por entidades externas

2 Secretaria

Verifica que el documento este dirigido al jefe
¢ Corresponde?
a. NO: devuelve e indica los cambios respectivos,
FINALIZA PROCEDIMIENTO.

3 Secretaria

b. Si: CONTINUA EN LA ACTIVIDAD 3

Sella y firma de recibido el documento.

4 Secretaria

Registra en el documento de Excel: PGN-UDI-ADMIN-01-
V1, control de recepcion de documentos (anexo 1)

5 Secretaria

Digitaliza el .documento recibido y envia por correo
electronico el archivo digital al personal a cargo del
seguimiento

6 Secretaria

Verifica si el documento recibido necesita una respuesta
por escrito
¢ Necesita respuesta?
a. Si: VER PROCEDIMIENTO DE ELABORACION
DE OFICIOS (12.2)

b. NO: archiva el documento

FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de recepcion de documentos

Recepcién de documentos

Secretaria

INICIO

Recibe documentos
remitidos por éreas de
la PGN o por entidades

extemas

l

Verifica que el
documento este dirigido
al jefe

Devuelve e
indica los
cambios

respectivos

¢Los datos
comesponden?

s
v

Sellay firma de
recibido el documento

¥

Registra en el
documento de Excel
PGN-UDI-ADMIN-01:V1,
control de recepcion
de documentos
(anexo T)

¥

Digitaliza el
documento recibido y
envia por correo
electrénico al personal
a cargo del

seguimiento

v

Verifica si el
documento recibido
necesita una
respuesta por escrito

. Ver procedimiento
Sl—»{ | elaboracion de
oficios (12.2)

i Necesita respuesta

NO
h 4

Archiva el documento

VERSION: ACTUALIZACION '
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12.2 Matriz del procedimiento de elaboracion de oficios

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Sectatafia Recibe solicitud para glabpracic’m de oficio y procede
a redactarlo segun indicaciones.
) Secretaria Ingresa el contenido dgl‘oﬁcio en el sistema para
generar el numero de oficio.
3 Secretaria Copia del Sistema el nimero de oficio generado.
4 Sappalaria Trgslada el oficio al jefe para su respectiva revision
y firma. -
Revisa el documento
5 Jofa ¢ Es correcto? ]
a. NO: CONTINUA EN LA ACTIVIDAD 6
b. Si: CONTINUA EN LA ACTIVIDAD 7
Realiza los cambios solicitados por el jefe y
6 Secretaria REGRESA
A LA ACTIVIDAD 4.
7 Jefe Firma; -sella y traslada a la secretaria para su
respectiva entrega.
8 Secretaria Digitaliza el oficio firmado y sellado, y adjunta al Sistema
9 Secretaria Reproduce una copia del oficio y entrega al area que
corresponde.
10 Secretaria Verifica que la copia tenga sello y firma de recibido.
1 Secretaria Archiva la copia del documento.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de elaboracién de oficios

Elaboracion de oficios

Secretaria Jefe

Recibe solicitud para
elaboracion de oficio y
procede a redactarlo
segln indicaciones

v
Ingresa el contenido del
oficio en el Sistema
para generar el nimero
de oficio

y

Copia del Sisterna el
numero de oficio
generado

v

Traslada el oficic al jefe )
para su respectiva . > Revisa el
revisién y firma documento

v

Realiza los
cambios i ¢Es
solicitados por E omecto?
el jefe

si
¥

Firma y sella,
Digitaliza el oficio ' i traslada a la
firmado y sellado y secretaria para
adjunta al Sistema su respectiva
entrega

Reproduce una copia
del oficio y entrega al
érea que corresponde

.

Verifica que la copia

tenga sello y firma de
recibido

y

Archiva |a copia del
documento

FIN

PAGINA 17 DE 92

VERSION: ACTUALIZACION
FECHA: 10/12/2018




Pz, my Garendl 3o & Rowar

%g_}%\\ MANUAL DE NORMAS Y PROCEDIMIENTOS DE DE USO
= LA UNIDAD DE INFORMATICA INTERNO

12.3 Matriz del procedimiento de solicitud de solvencia informatica

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Secretaria

Recibe solicitud de solvencia informatica por medio
de oficio o del formulario PGN-UDI-ADMIN-02-V1
solicitud de solvencia (anexo 2) y la traslada por
medio de correo electronico a los auxiliares
encargados de bloquear los accesos.

2 Auxiliar®

Verifica los servicios informaticos que el usuario
tiene habilitados y procede a su cancelacion,
traslada a la secretaria el informe de lo realizado por
correo electronico.

3 Secretaria

Realiza la solvencia informatica y un informe
detallado con la informacion enviada por el auxiliar y
traslada al jefe para su respectiva firma.

4 Jefe

Revisa el informe y la solvencia informatica
¢, Son correctos los datos?
a. si: firma solvencia y traslada a la secretaria,
CONTINUA CON LA ACTIVIDAD 5.
b. NO: indica y traslada a la secretaria para las
respectivas correcciones. REGRESA A LA
ACTIVIDAD 3.

5 Secretaria

Informa .al usuario que su solvencia informatica se
encuentra disponible.

6 Secretaria

Entrega la solvencia informatica al usuario en original
y copia para que firme de recibido.

7 Secretaria

Archiva copia de la solvencia informatica.

FIN DEL PROCEDIMIENTO

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, sistemas

e infraestructura segun corresponda.

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de solicitud de solvencia informatica

Solicitud de solvencia informética

Secretaria

Auxiliar

Jefe

Recibe salicitud de
solvencia informatica
por oficio o del
formulario PGN-UDI-

Verifica y cancela
los servicios

ADMIN-02-V1
solicitud de solvencia
(anexo 2) y traslada.

—| informaticos que el

usuario posea, y
traslada informe *

y
Realiza la
solvencia

informatica y un
informe y traslada

Revisa el informe
y la solvencla

A 4

inf atica
para su respediva inform
firna.
Indica y trasladaala
secretaria para las
respectivas
correcciones
si
Informa al usuario

que su solvencia

Firma solvencia
informatica se

< informatica y
N traslada a la

encuentra ;

disponible secrelaria

Entrega la

solvencia

informética al
usuario en original
y copia para que
firme de recibido

v

Archiva copia de
la solvencia
informatica

Fin

*Observacién: esta actividad debe de ser realizada por los auxiliares de soporte, sistemas
e infraestructura segtin corresponda.

VERSION: ACTUALIZACION
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12.4 Matriz del procedimiento de soporte técnico a usuario presencial

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
U - Solicita el servicio de soporte a secretaria via
1 suar telefonica, correo electronico u oficio.
2 Secretaria Genera' el ticket en el sistema segun correlativo y
creta asigna al auxiliar (soporte).
- _Verifica la carga de trabajo y asigna el ticket a un
8 AliEr (oapens) técnico (soporte) disponible.
4 Tacnico (Soporte) Se traslada a la ubicacion en donde se encuentra el
genica (Soparte usuario y atiende el requerimiento.
Brinda -soporte al usuario, procede a ingresar el
5 Técnico (Soporte) detalle al ticket en el sistema para cierre del mismo e
_ impresién de ticket y llevarlo al usuario para firma.
6 N Firma y sella el ticket generado de conformidad con el
soporte realizado y traslada a técnico (soporte).
" Recibe el ticket firmado, sellado y archiva en forma
/ Técnico (Soporte) . fisica y digital el ticket generado.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de soporte técnico a usuario presencial

Soporte técnico a usuario presencial

Usuario

Secretaria.

Auxiliar (Soporte)

Técnico (Soporte)

( INICIO )

Y

Solicita servicio de
soporte a
secretaria via

Genera tickety
correlativo en el

telefénica, correo
electrénico u oficio

Firma y sella ticket
de conformidad con

sistema y asigna al

Verifica carga de
trabajo y asigna

auxiliar (soporte)

h 4

ticket a un técnico
(soporte)

Se traslada a
ubicacién donde se

A 4

encuentra el usuario
y atiende el

requerimiento,

Y

soporte realizado y <
traslada a técnico
(soporte).

Brinda soporte a
usuario, procede a
ingresar detzlle al
ticket en sistema

para cierre e
impresién y llevar al
usuario para firma.

Y

Recibe el ticket
firmado, sellado y
archiva en forma
fisica y digital el
ticket generado.

FIN

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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12.5 Matriz del procedimiento de soporte técnico a usuario via remota

[ ;
NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
U ; Solicita e!‘sewicio de soporte técnico a secretaria via
1 susne telefonica, correo electronico u oficio.
2 SEsALSHE Genera el ticket en el sistema segln correlativo y se
¢ ' ~asigna al auxiliar (soporte).
- Verifica la carga de trabajo y asigna el ticket a un
s suiliar (Soporis) técnico (soporte) disponible.
§o o Se comunica via telefénica con el usuario para
3 TSEhich {Senarte) solicitar los accesos de conexion remota.
Brinda soporte hasta que usuario indigue su
5 Técnico (Soporte) ~ conformidad y procede a ingresar el detalle al ticket en
el Sistema.
Envia por correo electronico el ticket al usuario, para
emitir sus inconformidades dentro de las 24 horas.
6 Técnico (Soporte) ¢ Existe inconformidad?
a. Si: REGRESA A LA ACTIVIDAD 4.
b. NO: CONTINUA EN LA ACTIVIDAD 7.
. Imprime el ‘correo enviado como evidencia y procede a
’ TeonicoSaparie) cerrar el ticket y archiva de forma fisica y digital.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de soporte técnico a usuario via remota

Sopeorte técnico a usuario via remota

Usuario Secretaria . Auxiliar (Soporte) Técnico (Soporte)
INICIO
h 4

Solicita servicio de Genera tickely . Se comunica via

soparte a secretaria | correlativo en el . N V::a‘l?‘:a c:srig::e telgfénica oun_e‘l
via telefénica, correo »| sistema y asigna al o el P usuario para solicitar rd——

electrénico u oficia, auxiliar (soporte). t los accesos de

(soporte) conexién remota

Y

Brinda soporte hasta
que usuario indique
su conformidad y
procede a ingresar
detalle al ticket en el
sistema

sl

v

Envia por correo
electronico el ticket al
usuario, para emitir
sus inconformidades
dentro de 24 horas

¢ Existe
inconformidad?,

NO

l

Imprime correo
enviade como
evidencia y procede
a cerrar el ticket,
archiva de forma
fisica y digital

FIN

VERSION: ACTUALIZACION . )
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12.6 Matriz del procedimiento de configuracion de software e instalacion fisica de

computadoras
NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
U . Solicita. la configuracién de computadora via correo
1 uare electronico u oficio, indica el detalle del equipo.

Asigna ticket en el sistema a técnico (soporte) para
" traslado, revisidn y recepcion del equipo.
Configura equipo con el software necesario, llena el
formulario. PGN-UDI-ST-01-V1 control de
3 Técnico (Soporte) configuracion de computadoras de escritorio y laptops
de la PGN (anexc 3) correspondiente e informa al
auxiliar (soporte) que finalizo la configuracion.
¢ El equipo se encuentra configurado correctamente?
a. Sl:.Da el visto bueno a técnico (soporte) para
- la impresion del formulario y firma, CONTINUA
4 Auxiliar (Soporte) A LA ACTIVIDAD 5.
b. NO: informa a técnico (soporte) sobre
correcciones y REGRESA A LA ACTIVIDAD 3.
¢Instalara el equipo de forma presencial?
a. SI: traslada el equipo a la ubicacion del
usuario
CONTINUA A LA ACTIVIDAD 6.
NO: embala y rotula de forma adecuada y
traslada para su posterior envio por medio de
la unidad correspondiente CONTINUA CON
LA ACTIVIDAD 7.

2 Auxiliar (Soporte)

5 Técnico {(Soporte) b

Instala el equipo y efectia pruebas hasta que su
6 Técnico (Soporte) ~ funcionamiento sea correcto.

Ingresa detalle en el Sistema de ticket, lo cierra y

7 Técnico (Soporte) solicita firma al usuario.

8 Técnico {(Soporte) Archiva-en forma fisica y digital el ticket y el formulario.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de configuracion de software e instalacion fisica
de computadoras

Configuracién de software e instalacién fisica de computadoras

Usuario Auxiliar (Soporte) Técnico (Soporte)
INICIO
Solicita configuracion de * Asignaticketenel - sfﬁmi"ﬂ:fsﬁf: c"ma
computadora via correo sistema a técnico Tormularic PGN»UD'I-ST
electrénico u oficlo - P para revision y — 01 V'; & ntormaal g
indicando detalle del posterior traslado de 4 e
equipo; equipo auxiliar (soporte) que
2 finalizd la configuracion

7Equipo configuradd
correctamente?

Noj
Informa a técnico sobre | |
correcciones
si
Da visto bueno al técnico

(soporie) para impresié
del formulario y firma.

ZInstalara equipo di
forma presencial?,

Y

si
L 2

Traslada equipo a la
ubicacién del usuario.

I "

Instala y se efectdan
pruebas hasla el
correclo
funcionamiento.

Se embalara, rotulard
de forma adecuada y
se lraslada para su
posterior envié  por
medio de la unidad
correspondiente.

I

Ingresa detalle en el
sistema de ticket, lo
ciera y solicita firma al
usuario que se enlrego

!

Archivan en forma fisica
y digital el ticket y el
formulario

FIN

VERSION: ACTUALIZACION ;
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12.7 Matriz del procedimiento de instalaciéon de cableado estructurado de voz y/o datos

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Usuario Soiic_itq{ la instalacion _dg punto' gie red via verbal,
telefonica, correo electronico u oficio.
Secretaria Recibe solicitud y traslada al auxiliar (soporte)
Auxiliar {Soporte) “Analiza la solicitud. ¢Procede?

a. Si: recibe, realiza gestiones administrativas y
calendariza la solicitud de instalacion de
puntos por orden de ingreso o prioridad,
planifica y asigna actividad a técnico (soporte)
disponible. CONTINUAR CON LA
ACTIVIDAD 4.

b. NO: envia correo electronico indicando el
motivo del por qué no procede la solicitud.
VER PROCEDIMIENTO DE ELABORACION
DE OFICIOS {12.2) FIN DEL
PROCEDIMIENTO.

4 Auxiliar (Soporte) Envia correo electrénico de respuesta para el solicitante
_ e indica la fecha de inicio y finalizacién de actividades.
5 Técnico (Soporte) Se traslada a la ubicacion donde se requiere el

cableado estructurado e informa al jefe del Area de las
actividades que se realizaran.

6 Técnico (Soporte) Efectua los trabajos y realiza pruebas de conectividad
de puntos de red instalados, conecta equipo a la red,
configura, documenta en el reporte de instalacion

" PGN- UDI-ST-02-V1 informe de comisién area (anexo
4) y traslada a usuario para firma.

7 Auxiliar (Soporte) Archiva en forma fisica y digital el informe

FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION ;
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A.Diagrama de flujo del procedimiento de instalacién de cableado estructurado de voz

y/o datos

Instalacién de cableado estructurado de voz y/o datos

Usuario

Secretaria

Auxiliar (Soporte)

Técnico (Soporte)

( INICIO

v

Solicita instalacién
de punto de red via
verbal, telefénica,

correo electrénico u
oficio.

\ 4

Recibe solicitud y
traslada al auxiliar

(soporte).

Envia coreo
electrénico
indicando el
motivo del por que
no se realiza la
. solicitud.

NG

r

Analiza la solicitud

¢Procede?

si

Ver
procedimiento
elaboracién de
oficios (12.2)

Realiza gestiones
administrativas y
calendariza solicitud
de instalacién de
puntos por orden de
ingreso o prioridad

Envia correo
electrénico de
respuesta al
solicitante indicando
fecha de inicio de
actividades y
finalizacion.

Se traslada a la
»| Ubicacién dénde se

Archiva en forma
fisica y digital el (<

requiere el cableado
estructurado

Efectia trabajos,
realiza pruebas de
conectividad de puntos
de red instalados,
conecta equipo a la
red, configura Yy
documenta en el PGN-
UDI-ST-02-V1 informe
de comisién de é&rea
(anexo 4) y traslada a
usuario para firma

informe

FIN

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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12.8 Matriz del procedimiento de copia de seguridad a equipo de computo

RGM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria

Recibe solicitud para realizar copia de seguridad por la
causa que lo amerite y la traslada al auxiliar (soporte).

2 Auxiliar (Soporte)

Recibe e imprime el formulario PGN-UDI-ST-03-V1 lista

" de verificacion de copia de seguridad a equipo de

computo (anexo 5) y asigna actividad a técnico
(soporte) disponible.

3 Técnico (Soporte)

Se presenta al area solicitante y realiza la actividad.

4 Técnico (Soporte)

Bloquea el equipo si es necesario y solicita firma a
usuario encargado del equipo.

5 Técnico (Soporte)

Entrega copia de seguridad al auxiliar (soporte) vy
solicita firma de recibido en el formulario.

6 Técnico (Soporte)

Entrega a secretaria el formulario PGN-UDI-ST-03-V1
lista de verificacion de copia de seguridad a equipo de

~computo (anexo 5).

7 Secretaria

Archiva el formulario PGN-UDI-ST-03-V1 lista de
verificacion de copia de seguridad a equipo de computo
(anexo 5) en forma fisica.

FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A.Diagrama de flujo del procedimiento de copia de seguridad a equipo de cémputo

Copia de seguridad a equipo de computo

Secretaria Auxiliar (Soporte) Técnico (Soporte)
( INICIO )
A 4 Recibe e imprime el

Recibe solicitud
para copia de
seguridad por

causa que
amerite y traslada
al auxiliar

(soporte)

Archiva el
formulario PGN-
UDI-ST-03-V1
lista de
verificacion de |

formulario PGN-UDI-
ST-03-V1 lista de

verificacion de copia

de seguridad a equipo

de computo (anexo 5)

y asigna
técnico(soporte)
disponible.

Se presenta al area
solicitante y realiza
actividad.

A 4

Bloquea el equipo
sies necesario,
solicita firma a
usuario encargado
del equipo

A 4

Entrega copia de
seguridad al
auxiliar (soporte)
y solicita firma de
recibido en el
formulario.

v

copia de
seguridad a
equipo de
computo (anexo 5)
en forma fisica

FIN

Entrega a
secretaria el
formulario PGN-
UDI-ST-03-V1
lista de
verificacion de
copia de
seguridad a
equipo de
computo (anexo 5)

VERSION: ACTUALIZACION
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12.9 Matriz del procedimiento de mantenimiento a equipo de computo

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Soporte)

Genera. ticket de acuerdo a planificacion de
mantenimiento preventivo a equipos de computo,
prioridad o solicitud de jefe y asigna actividad a técnico

* (soporte). -

2 Técnico (Soporte)

Se traslada al area del usuario o traslada el equipo
completo a la Unidad de Informatica.

3 Técnico (Soporte)

Realiza el mantenimiento y llena el formulario PGN-
UDI- ST-04-V1 reporte de mantenimiento a hardware y
software (anexo 6)

4 Auxiliar (Soporte)

Verifica mantenimiento realizado, firma de visto bueno

“en el formularic PGN-UDI-ST-04-V1 reporte de

mantenimiento a hardware y software (anexo 6) y
autoriza al técnico (soporte) la entrega del equipo al
usuario.

5 Técnico (Soporte)

Entrega y conecta el equipo.

6 Técnico (Soporte)

Verifica junto al usuario que el equipo funciona
correctamente.

7 Técnico (Soporte)

Registra como terminado el soporte en el Sistema,
imprime ticket y solicita firma de conformidad al
usuario.

8 Técnico (Soporte)

Elabora informe del trabajo realizado para firma del

' jefe del usuario.

9 Tecnico (Soporte)

Entrega reporte y formulario al auxiliar (soporte) para
archivar en forma fisica y digital.

FIN DEL PROCEDIMIENTO.

VERSION: ACTUALIZACION
FECHA: 10/12/2018

PAGINA 30 DE 92




A pE 4B HOMS|

SROCUR
3]
m
=
Tl
o~
'_J:'

A- % »
MANUAL DE NORMAS Y PROCEDIMIENTOS DE~Z7¢)L} ~DE USO NS4
LA UNIDAD DE INFORMATICA INTERNO

Frocuinauia Gerurs! oo & Nocan

A.Diagrama de flujo del procedimiento de mantenimiento a equipo de computo

Mantenimiento a equipo de cémputo

Auxiliar (Soporte)

Técnico (Soporte)

INCIO

-

Genera ticket de
acuerdo a
planificacion,

prioridad o
solicitud de jefe y
asigna actividad a
técnico (soporte).

Verifica
mantenimiento y
firma de visto
bueno formulario
PGN-UDI-ST-04-

Se traslada a la
unidad del usuario o
traslada el equipo
completo a la
Unidad de
Informatica

!

Realiza
mantenimiento y
llena el formulario

PGN-UDI-ST-04-V1

V1 reporte de
mantenimiento a
hardware y
software(anexo 6)
y autoriza la
entrega

A

reporie de
mantenimiento a
hardware y software
{anexo 6)

Entrega y conecta el
equipo

}

Verifica junto al
usuario que el
equipo funcione
correctamente

Y

Registra como
terminado el
soporte en el

‘sistema, imprime
ticket y solicita
firma de
conformidad al
usuario

-

Elabora informe del
trabajo realizado
para firma del jefe

del usuario

.

Entrega reporte y
formulario a auxiliar
(soporte) para
archivar en forma
fisica y digital.

FIN

VERSION: ACTUALIZACION

FECHA: 10/12/2018
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12,10 Matriz del procedimiento de reparacion de equipo de computo con y sin garantia

NUM. | = RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Secretaria

Recibe solicitud por parte de usuario via correo
electrénico u oficio con el detalle del equipo y traslada
a auxiliar (soporte).

2 Auxiliar (Soporte)

. Evalia y prioriza la solicitud por orden de carga de

trabajo, genera ticket y asigna actividad a técnico
(soporte).

3 Técnico (Soporte)

Traslada equipo a la Unidad de Informética para su
revision.

4 Técnico (Soporte)

¢ Equipo cuenta aun con garantia?
a. Si: informa al proveedor y le entrega el equipo.
CONTINUA A LA ACTIVIDAD 6.
b. NO: traslada equipo a Unidad de Informatica
para su evaluacion. CONTINUA A LA
ACTIVIDAD 5.

5 Técnico (Soporte)

Verifica si es factible la reparacion
a. Si: realizar la reparacion. CONTINUA A LA
ACTIVIDAD 7.
b. NO: informa a usuario por medio de correo u
oficio que debe de realizar la solicitud de
compra de los repuesios necesarios 0 si es

por falla total.
CONTINUA A LA ACTIVIDAD 8.

6 Proveedor

Retira el equipo para su revisién, reparacion y entrega
el equipo a técnico (soporte).

7 Técnico (Soporte)

" Entrega e instala equipo a usuario y verifica junto a él

gue todo funcione correctamente.

8 Técnico (Soporte)

Registra como terminado el ticket en el sistema,
imprime y solicita firma de conformidad al usuario.

9 Técnico (Soporte)

Archiva en forma fisica y digital el ticket generado.

FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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garantia

A. Diagrama de flujo del procedimiento de reparacion de equipo de cémputo con y sin

Solicitud de reparacién de equipos de cémputo con y sin garantia

por medio de
correo u oficio que
debe de realizar

solicitud a
compras de
repuestos o sies

.. por falla total

A

Registra como
terminado el ticket
en el sistema,
imprime boleta y
solicita firma de
conformidad al
usuario.

.

Archiva en forma
fisica y digital
ticket generado.

FIN

Secretaria Auxiliar (Soporte) Técnico (Soporte) Proveedor
| INICIO )
A
Recibe solicitud Evalia v prioriza
de usuario via a sclicit:dp it Traslada equipo a
correo u oficio con g - g < la Unidad de
. ticket y asigna L sy
detalle del equipo actividad a técnico Informatica para
y traslada auxiliar {soporte) su revision
(scporte) P
¢Equipo con i
garantia? b
v
NO
v : Retira el equipo,
= . Se'informa a| »| revisa, reparay
Traslada equipo a proveedory se le P ntreqa al tachico
la Unidad de entrega el equipo (go orte)
Informatica para SOp
su evaluacion,
Entrega e instala
. equipo a usuario
¢ Es factible la Sk Realiza la L | \?er‘zcajumo ¢ a'ly P
reparacion? reparacion quafrcione. -
correctamente
NO
v v
Informa a usuario

VERSION: ACTUALIZACION

FECHA:

10/112/2018
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12.11 Matriz del procedimiento para dar de baja a equipo de cémputo

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Secretaria

Recibe solicitud via correo electrénico u oficio con el
detalle para la elaboracion de dictamen técnico para
dar de baja un equipo de cémputo y la traslada al
auxiliar (soporte).

Auxiliar (Soporte)

- Evalla, prioriza las solicitudes por orden de cola de

trabajo y asigna ticket técnico (soporte) para realizar
actividad.

Técnico (Soporte)

Realiza formularic PGN-UDI-ST-05-V1 lista de
verificacion para dar de baja equipo de computo (anexo
7) y se fraslada al auxiliar (soporte).

Auxiliar (Soporte)

Revisa y firma el formulario PGN-UDI-ST-05-V1 lista

~de verificacion para dar de baja equipo de computo

(anexo 7) y traslada al jefe.

Jefe

Firma el formulario PGN-UDI-ST-05-V1 lista de
verificacién para dar de baja equipo de computo
(anexo 7) y traslada al auxiliar (soporte)

Auxiliar (Soporte)

* verificacion

Da el visto bueno al técnico (soporte) para la entrega
del equipo y formulario PGN-UDI-ST-05-V1 lista de
para dar de baja equipo de computo
(anexo 7).

Técnico (Soporte)

Entrega equipo a usuario con el formulario PGN-UDI-
ST-05-V1 lista de verificacién para dar de baja equipo
de computo (anexo 7) para firma.

Técnico (Soporte)

Registra como terminado el ticket en el sistema e
imprime.

Técnico (Soporte)

Archiva en forma fisica y digital el ticket generado y
traslada copia al auxiliar (soporte) del formulario PGN-
UDI-ST-05- V1 lista de verificacion para dar de baja
equipo de cémputo (anexo 7).

10

Auxiliar (Soporte)

Archiva.la copia firmada y sellada del formulario PGN-
UDI-ST-05-V1 lista de verificacion para dar de baja
equipo de cémputo (anexo 7)

 FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento para dar de baja a equipo de cémputo

Procedimiento para dar de baja equipo de computo °

Secretaria Auxiliar (soporte) Técnico (Soporte) lefe

Recibe solicitud
para la
elaboracién de

ealiza Ul
ST-05-V1 lista de
verificacion para
» |dar de baja equipo

Evalta y prioriza *
la solicitud por
orden de cola de

»
e P A
:Ic;ar_ne; tecm_co trabajo y asigna a d:niomp?u!o
e:-baa'oeequipo técnico (soporte) {anexo T}y
de cémputo traslada al auxiliar
(soporte)

;

Revisa y frma
formulario PGN- °
UDI-ST-05-v1
lista de
verificacion para

Firma el formulario
PGN-UDI-ST-05-
V1 lista de
verificacion para
dar de baja equipo

Y

dar de baja equipo de computo
de computo {anexo 7}y
(anexo 7) y traslada al auxiiar
traslada al jefe (soporte)

Dael vxsto buenoc |

al técnico

Entrega equipo a

verificacion para
dar de baja equipo |
de computo

L (anexo7) |

[Archiva la copia .
firmada y sellada
del Archiva la
copia firmada y
sellada del
formulario PGN-

(soporte) para usuario con
entrega del equipo formulario PGN-
y formulario PGN- UDI-ST-05-V1

UDI-ST-05-V1 P lista de

lista de verificacion para

dar de baja equipo
de computo
(anexo 7)

v

Registra como
terminado el ticket
en el sistema e
imprime

ATChiva en forma

fisica y digital el
ticket generado y
traslada copia al
.auxiliar de|
formutario PGN-

i

UDI-ST-05-V1
lista de
verificacion para
dar de baja equipo
de computo

nexo

UDI-ST-05-V1
lista de
verificacion para
dar de baja equipo
de cdmputo
{anexo 7)

VERSION: ACTUALIZACION
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12.12 Matriz del procedimiento para solicitud de necesidad de software

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

Entrega oficio y formulario PGN-UDI-SI-01-V1 nuevas
necesidades para un software (anexo 8)

. Recibe oficio y formulario PGN-UDI-SI-01-V1 nuevas
Secretaria necesidades para un software (anexo 8). Y entrega al
2 profesional(sistemas)

Recibe, analiza y revisa el oficio y formulario PGN-UDI-
S1-01-V1 nuevas necesidades para un software (anexo
8).

1 Area

3 Profesional (Sistemas)
¢ Requiere ampliar informacic’m?
' a. Si::*CONTINUA A LA ACTIVIDAD 4.
b. NO: CONTINUA A LA ACTIVIDAD 7.

Redacta correo para solicitar mas informacion y entrega

4 Profesional (Sistemas) o'l sscretaria

Redacta oficio, asigna el nimero, adjunta el formulario

. PGN-UDI-SI-001-V1 nuevas necesidades para un
software (anexo 8) y los envia al area
correspondiente,

6 A Entrega la informacién solicitada. REGRESA A LA
e ACTIVIDAD 3

Analiza la factibilidad del sistema

: ; ¢ Es factible?

7 | Profesional (Sistemas) | . “™, "gj. informa a jefe. CONTINUA ACTIVIDAD 8
b. NO: informa al jefe. FIN DEL PROCEDIMIENTO.

Recibe informe

¢Da visto‘bueno para la creacion de sistema?

8 Jefe a. Si: VER PROCEDIMIENTO DE CREACION DE
'SOLUCION DE SOFTWARE (12.13).

b. NO: informa al rea.

5 Secretaria

' FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION :
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Solicitud de necesidad de software

A. Diagrama de flujo del procedimiento para solicitud de necesidad de software

Area

Secretaria

Jefe

Profesional (Sistemas)

Entrega oficio y
formulario PGN-
UDI-SI-01-V1
nuevas

necesidades para
un software
(anexo 8)

O,
A

A 4

Recibe oficio de
solicitud de
necesidad de
software y entrega
formulario PGN-

INTERNO

Analiza revisa
formularioc PGN-
UDI-SI-01-V1

UDI-S1-01-V1
nuevas
necesidades para
un software "

(anexo 8)

Redacta oficio,
asigna nimero y:
adjunta formulario
PGN-UDI-51-01-
V1 nuevas <

nuevas
necesidades para
un software
(anexo 8)

v

Redacta correo
solicitando mas

necesidades para
un software
(anexo 8) y los
envia al area

¢Visto Bueno?

)

¥

Ver
procedimienio
creacion de
solucién de
software
(12.13)

Informa al area

FIN

informacion y
entrega a la
secretaria

¢Esfactible?

Informa al jefe

VERSION: ACTUALIZACION
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12.13 Matriz del procedimiento para creacién de solucion de software

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Profesional (Sistemas)

Asigna a técnico (sistemas) para la creacion del
sistema y entrega la documentacion.

Técnico (Sistemas)

Inicia la fase de toma de requerimientos y procesos.

Técnico (Sistemas)

Realiza visitas al area, solicita documentacién si fuese
necesario. Registra informacién en documento PGN-
UDI-S1-02-V1 requerimientos y procesos (anexo 9)

Técnico (Sistemas)

Realiza la: revision de cada uno de los procesos, si
existieran modificaciones, correcciones o propuestas
de mejora se presentan al area correspondiente.

Area

Realiza validacion de los procesos y requerimientos.
¢ Da visto bueno?

‘ a. Si: firma el documento PGN-UDI-S1-02-V1
requerimientos y procesos (anexo 9)
CONTINUA A LA ACTIVIDAD 6.

b.NO: REGRESA A LA ACTIVIDAD 3.

Tecnico (Sistemas)

Proporciona una copia del documento firmado al area.

Técnico (Sistemas)

Realiza un analisis del documento de toma de
requerimientos y procesos, y registra informacion en
documentos:
e PGN_ Factibilidad_ NOMBRE_DEL_SISTEMA
PGN-UDI-S1-03-V1 (anexo 10)
o PGN_ NOMBRE_DEL_SISTEMA
. HLD PGN-UDI-SI-05-V1 Alto Nivel (anexo 11)
o PGN_ NOMBRE_DEL_SISTEMA
_LLD PGN-UDI-SI-06-V1 bajo nivel (anexo 12)

10

Profesional (Sistemas)

"Convoca a reunién de seguimiento con area y técnico
(sistemas) para ver los avances, situaciones u otro
motivo, se registra informacion en documento:

e Formulario PGN-UDI-S1-04-V1 minuta (anexo
13)

1

Area

¢Aprueba el disefio?.
a. Sl: CONTINUA A LA ACTIVIDAD 13.
b. NO: CONTINUA A LA ACTIVIDAD 12.

12

Técnico (Sistemas)

Amplia o corrige los documentos

e PGN_ Factibilidad_ NOMBRE_DEL_SISTEMA
PGN-UDI-SI-03-V1 (anexo 10}

o PGN_ NOMBRE_DEL_SISTEMA
_HLD PGN-UDI-SI-05-V1 Alto Nivel (anexo 11)

o PGN_ NOMBRE_DEL_SISTEMA
_LLD PGN-UDI-SI-06-V1 bajo nivel (anexo 12).

REGRESA A LA ACTIVIDAD 11

VERSION:; ACTUALIZACION
FECHA: 10/12/2018
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13 Area Firma documento de disefio.
e Documento PGN_
: NOMBRE_DEL_SISTEMA
LLD PGN-UDI-S1-06-V1 bajo nivel (anexo 12)
14 | Técnico (Sistemas) Realiza desarrollo de la solucion.

15 | Técnico (Sistemas) Realiza documentacién:
¢ Documento PGN-UDI-SI-07-V1  Manual
' ‘ de Usuario de médulo (anexo 14)

16 | Profesional (Sistemas) | Convoca a reunion con jefe, auxiliar (sistemas) y técnico
(sistemas) para mostrar versién final del sistema.

« Formulario PGN-UDI-SI-04-V1 minuta (anexo
13)

17 | Profesional (Sistemas) | Realiza en conjunto con el jefe y técnico (sistemas) la

presentacion de proyecto para el area.

18 | Profesional (Sistemas) | Planifica en conjunto con auxiliar (sistemas) y técnico
(sistemas) la implementacion de proyecto.

19 | Técnico (Sistemas) Registra lo acordado en la reunién en el Formulario PGN-
UDI-S1-04-V1 minuta (anexo 13)

20 | Técnico (Sistemas) Realiza pruebas técnicas del sistema.
VER PROCEDIMIENTO DE PRUEBAS DE NUEVA
SOLUCION DE SOFTWARE (12.15)

21 | Profesional (Sistemas) | Elabora correo para convocar al éarea para la
capacitacion de todos los usuarios del sistema previo a
la puesta en produccion y envia a secretaria.

22 | Secretaria Redacta oficio, asigna nimero y luego envia al area.

23 | Técnico (Sistemas) Imparte capacitacion a los usuarios.

24 | Técnico (Sistemas) Realiza configuraciones para poner en produccion el
sistema.

FIN DEL PROCEDIMIENTO.

VERSION: ACTUALIZACION ‘ ;
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A. Diagrama de flujo del procedimiento para creacién de solucion de software

Creacion de solucién de software

Profesional (Sistemas)

Técnico (Sistemas)

Area

Secretaria

toma de
>
INICIO "] requerimientos y
procesos.

Asigna técnico
(sistemas) para
creacion del
sistema y entrega
documentacion

Inicia la fase de

v

Realiza visita al
area y registra en

A

documento PGN- [
uDI-S1-02-V1
requerimientos y
procesos (anexo
9

v

Revisa, corrige y
realiza propuesta
de mejora

Proporciona copia

=

v

Valida procesos

¢ Dan visto
bueno?

deldocumento <
fimado al area

v
Convoca a Realiza analisis y
reunién de registra en
seguimiento al documento de
drea, registra | & factibilidad, y
formulario PGN- realiza
UDI-SI-04-V1 documentos HLD
minuta (anexo 13) yLLD

Amplia o corrige

los documentos =
; Aprueb;
@4 de N Ldis?:'\i'?a
factibilidad,HLD,L '
LD !

formulario PGN-
UDI-SI1-04-V1
minuta (anexo 13)

Si

Firma dgcumenlo
de disefio PGN_
NOMBRE_DEL_S

Convoca a .
reunion con jefe, Desarrolla solucién < ISTEMA _LLD
para mostrar la PGN-U I_:!I-S]~05-
versién final, V1 bajo nivel
registra en el v‘ (anexo 12)

Realiza documento |
PGN-UDI-SI-07-V1

Manual de usuario de
mddulo (anexo 14)
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Creacidn de solucién de software
Profesional (Sistemas) Técnico (Sistemas) Area Secretaria
Realiza
presentacion de
proyecto para el
area
4
Planifica Registra
implementacion formufagriu PGN-
con auxiliar UDI-S1-04-V1
(sistemas) y :
técnico (sistemas) i (e 13)
Y
Ver

Redacta oficio,

area para pruebas
de usuario.

Imparte
capacitacion a los [«

» | asigna nimeroy
luego envia al
area

usuarios

v
Realiza
configuraciones
para poner én
produccion el
sistema

FIN
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12.14 Matriz del procedimiento para atencion a incidencias de sistemas de produccién

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Area

Reporta el incidente a la secretaria.
El reporte puede darse via oficio o correo electrénico.

Secretaria

" Envia el oficio fisicamente o reenvia el correo al

profesional (sistemas) con copia al técnico (sistemas).

Técnico (Sistemas)

Asigna el nimero correlativo de incidente y lo registra
en documento:
e Documento PGN-UDI-SI-08-V1 clasificacion
de incidentes (anexo 15).

Técnico (Sistemas)

- Analiza y da seguimiento al incidente.

¢ Necesita apoyo del profesional?
a) Sl: CONTINUA A LA ACTIVIDAD 5.
b) NO: cuando esté resuelto envia correo al 4rea
.con copia al profesional (sistemas) de la
solucion. FIN DEL PROCEDIMIENTO.

Profesional (Sistemas)

Analiza y brinda observaciones requeridas.

REGRESA A LA ACTIVIDAD 4.

FIN DE PROCEDIMIENTO.

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de atencién a incidencias en sistemas de
produccion

Atencién a incidencias de sistemas en produccion

Area Secretaria . Teécnico (Sistemas) Profesional (Sistemas)

INICIO

Envia fisicamente Asigna nimero de
0 por correo incidente y
Reporta el electrénico el registra en el
incidente via = oficio al ! + | documento PGN-
correo electronico L profesional | uUDI-SI-08-V1
u oficio (sistemas) con Clasificacion de
copia a técnico | incidentes (anexo
(sistemas) 15)
Y
Analiza y da
seguimiento al |«
incidente

¢Apoyo del
Profesional?

Analiza y brinda
observacicnes

NO
h 4

Notifica solucién al
drea con copia al
profesional
(sistemas)

FIN

VERSION: ACTUALIZACION
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12.15 Matriz del procedimiento de prﬁebas de nueva solucion de software

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Técnico (Sistemas) Realiza pruebas técnicas del sistema y documentacion
de pruebas, documenta pruebas, registra documento

1 - PGN-UDI-S1-10-V1 pruebas técnicas (anexo 16)

2 Profesional (Sistemas) | Convoca a reunidn con jefe, area y técnico (sistemas)
llevan a cabo reunién para coordinar con el personal y
planificar pruebas de usuario y capacitacién para
definir fechas.

Registra Formulario PGN-UDI-S1-04-V1 minuta
_(anexo 13)

3 Técnico (Sistemas) Imparte capacitacién al personal designado
encargado de realizar las pruebas y brinda
documento:

o Documento PGN-UDI-SI-07-V1 Manual
de usuario (anexo 14)
4 Técnico (Sistemas) Realiza correccicnes y archiva junto con documentacion
_ del proyecto.
Notifica al profesional (sistemas) que se completaron
las pruebas de usuarios y correcciones respectivas.

5 Profesional (Sistemas) | Solicita documento de visto bueno del sistema a jefe

del area para proceder a implementacion.
" FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de pruebas de nueva solucién de software

Pruebas de nueva solucién de software

Técnico (Sistemas)

Profesional (Sistemas)

INICIO .

Realiza pruebas
técnicas del
sistema

v

Documenta
pruebas, registra
Documento PGN-

Convoca reunién

con jefe, unidad

interna o externa
para coordinar

UDI-S1-10-V1 °
Pruebas técnicas
(anexo 16)

Imparte
capacitacional .|

B pruebas de
usuario, registra
formulario PGN-

UDI-SI-04-V1

minuta (anexo 13)

personal
designado

v

Brinda documento
PGN-UDI-SI-07-
V1 Manual de
usuario (anexo
14)

v

Realiza
correcciones si es
necesario

h 4

Notifica al
profesional

Solicita
documento de
visto bueno al jefe
P de unidad interna

(sistemas) que
finalizo la fase de
pruebas

o extemna para
proceder con
implementacion

FIN

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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12.16 Matriz del procedimiento de co'pia de seguridad de base de datos

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Técnico (Base de Datos)

Revisa diariamente si se realizd correctamente la
copia de seguridad de las diferentes bases de datos.
¢; Realizado correctamente?

a. Si: CONTUNUA A LA ACTIVIDAD 3

b. NO: CONTINUA A LA ACTIVIDAD 2

2 Técnico (Base de Datos)

Revisa la causa del problema y soluciona.

3 Técnico (Base de Datos)

Registra resultado en formato PGN-UDI-SI-08-V1
Listado de copias de seguridad de la base de datos
(anexo 17) que fue realizado con éxito.

4 Técnico (Base de Datos)

Envia periédicamente el formato P G N -UDI-SI-09-V1
Listado de copias de seguridad de la base de
datos (anexo 17) al profesional (sistemas)

5 Profesional (Sistemas)

Analiza y verifica resultados de copias de seguridad.

FIN DE PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018

PAGINA 46 DE 92




25 DEYS HOMS /

&
S
< |
E ' "\E‘EDZ RSy /
MANUAL DE NORMAS Y PROCED!M!ENTOS\\ e i ¥ /DE USO
o iE e po LA UNIDAD DE INFORMATICA LEMALSL INTERNO

A. Diagrama de flujo del procedimiento de copia de seguridad de base de datos

Copia de seguridad de base de datos

Técnico (Base de Datos) Profesional (Sistemas)

( INICIO )

A 4
Revisa
diariamente si se
realizo la copia de
seguridad

;Serealizd
correctamente?

Revisa causa del
problemay sl
soluciona .
Envia
; periddicamente el
Zﬁg}gﬁar;sglg:? . formato PG!\I-U DI- . :
UDI-S1-09-V1 SI-09-V1'L|stado Analiza y verifica
P Listado de copias = de copias de > resultados de
de seguridad de la| seguridad de la copias de
base de datos base de datos seguridad
(anexo 17) (anexo _1 7) al
. profesional
(sistemas)
Y
FIN
VERSION: ACTUALIZACION i
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12.17 Matriz del procedimiento de acceso fisico al centro de datos de la PGN sede central

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario

" auxiliar (infraestructura) via presencial, telefonica,

Solicita permiso de ingreso al centro de datos al

correo u oficio.

2 Augxiliar
(Infraestructura)

Analiza la solicitud de ingreso ¢ Procede?

a. Sl: se dirige al centro de datos junto al usuario
y se registra el ingreso en el formulario PGN-
UDI- INFRASEG-01-V1 control de acceso al
centro de datos (anexo 18). CONTINUA A LA
ACTIVIDAD 3.

b. NO: da una razén al usuario por qué no
procede su solicitud y la registra en el
formulario  PGN-UDI-  INFRASEG-01-V1
control de acceso al centro de datos (anexo
18). FIN DEL PROCEDIMIENTO.

3 Usuario

_control de acceso al centro de datos (anexo 18), con

Completa el formulario PGN-UDI-INFRASEG-001-V1

la informacion requerida y traslada al auxiliar
(infraestructura).

4 Auxiliar
(Infraestructura)

Verifica ¢, El usuario registro todos los datos?

a. ‘Sl: ingresa con el usuario y permanece con &l
hasta su egreso registra la hora de salida en
el formulario PGN-UDI-INFRASEG-01-V1
confrol de acceso al centro de datos (anexo
18).

b. NO: regresa el formulario al usuario. REGRESA
A LA ACTIVIDAD 3.

FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de acceso fisico al centro de datos de la PGN

sede central

Acceso fisico al centro de datos de la PGN sede central

Usuario

Auxiliar (Infraestructura)

INICIO

Completa
formularic PGN-
UDI-INFRASEG-
01-V1 control de
acceso al centro
de datos {anexo

Solicita permiso
de ingreso al X )
o it
centro de datos al > Anazemk:a rs:sI::i ud
auxiliar g
(infraestructura)
° ¢Procede?
sl

¥

Se dirige al centro
de datos junto al
usuario y registra
ingreso en
formularic PGN-

18) con kb

informacién

requerida y
traslada al auxiliar
(infraestructura).

UDI-INFRASEG-

01-V1 control de

acceso al centro

de datos {anexo
18)

L Verifica

NO—|

Da razén al

procede su

PGN-UDI-

(anexo 18)

usuario por que no

solicitud y registra
en el formulario

INFRASEG-01-V1
control de acceso
al centro de datos

NO—P|

Regresa el
formulario al
usuafio

Ingresa con el
usuaroy
permanece con él
hasta su egreso
registrando la hora
de salida en el
formulario PGN-
.| UDI-INFRASEG-
01-V1 control de
acceso al cenlro
de datos (anexo

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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12.18 Matriz del procedimiento de permisos de conectividad a la red de invitados

NOM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Usuario ~Solicita via presencial, telefonica, correo u oficio, el
acceso a la red para el usuario externo.

2 Secretaria Traslada al usuario el formulario PGN-UDI-
INFRASEG- 02-V1 solicitud de acceso a la red de
invitados (anexo19) y brinda instrucciones de cémo
llenar el formulario.

3 Usuario Llena y entrega formulario PGN-UDI-INFRASEG-02-V1
solicitud de acceso a la red de invitados (anexo 19) a

" la secretaria.

4 Secretaria Verifica, ¢ El formulario esta correcto?

a. Si: traslada el formulario al auxiliar
(infraestructura)

b. NO: indica al usuario su error y REGRESA A
LA ACTIVIDAD 2.

5 Aucxiliar . Analiza, ¢ procede la solicitud?
(Infraestructura)

a. Si: asigna los permisos de conectividad
interna, con los permisos solicitados y
traslada los datos para la configuracion.

b. NO: informa al usuario que su solicitud no
procede. FIN DEL PROCEDIMIENTO.

6 Auxiliar - Realiza una solicitud al auxiliar (soporte) para la

(Infraestructura) configuracion.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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invitados

Auxiliar (Infraestructura)

A. Diagrama de flujo del procedimiento de permisos de conectividad a la red de

Permisos de conectividad a la red de invitados

Secretaria

Usuario

( INICIO

h 4
Solicita acceso a
la red de invitades

via presencial,
telefdnica, correo
electrénico u
oficio.

v

Traslada al

Llena y entrega
formulario PGN-

usuario el
formulario PGN-
UDI-INFRASEG- <—~|

UDI-INFRASEG-
02-V1 solicitud de <
acceso ala red de
invitados (anexo
19)

02-V1 solicitud de

acceso a la red de

Invitades Indica al usuario
su error

ot

Y

Traslada
formulario PGN-
UDI-INFRASEG-
02-V1 solicitud de
acceso a lared de
invitados (anexo

19) al auxiliar

(infraestructura)

Analiza

¢ Procede la
solicitud?

sl
4

Asigna permisos
de conectividad
interna y traslada
datos para
configuracion al
auxiliar

Informa al usuario
que su soliditud no
procede

Realiza solicitud al
auxiliar (soporte)
parala

configuracion

(infraestructura)

FIN
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12.19 Matriz del procedimiento de permisos de conectividad a la red interna y de

navegacion a usuarios de la sede central de la PGN

electrénico u oficio.

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario Solicita acceso a la red interna y servicios de
1 conectividad via presencial, telefénica, correo

de recursos humanos?

ACTIVIDAD 3.

2 Secretaria Verifica, ¢ Esta registrado el usuario en el sistema

a. Si: traslada al usuario el formulario PGN-UDI-
INFRASEG-03-V1 de acceso a la red vy
conectividad (anexo 20). CONTINUA A LA

b. NO: envia nota al encargado del area
solicitante para indicar el motivo por el cual su

‘'solicitud no procede. FIN DEL
PROCEDIMIENTO.
3 Usuario _ Llena el formulario PGN-UDI-INFRASEG-03-V1 de

acceso a la red y conectividad (anexo 20), gestiona
firma de su jefe y traslada a la secretaria.

conectividad (anexo 20).

4 Secretaria Recibe el formulario, escanea y envia por correo
electronico al auxiliar (infraestructura) el formulario
PGN- UDI-INFRASEG-03-V1 de acceso a la red y

5 Auxiliar Asigna direccion IP si es necesario.
(Infraestructura) ‘ -

6 Auxiliar Configura de acuerdo a lo solicitado y realiza una
(Infraestructura) solicitud al auxiliar (soporte) para la configuracion.

FIN DEL PROCEDIMIENTO.

VERSION: ACTUALIZACION
FECHA: 10/12/2018

PAGINA 52 DE 92




Feacuroaung Gerorsl 20 & Socer

okl 2]
—DE/USO

/gyTERNO

A. Diagrama de flujo del procedimiento de permisos de conectividad a la red interna y
de navegacion a usuarios de la sede central de la PGN

Permisos de conecfividad a la red interna y navegacién a usuarios de la sede central de la PGN

Usuario

Secretaria

Augxiliar (Infraestructura)

‘ INICIO '

A4
Solicita acceso a
laredintema y

servicios de
conectividad

Llena el formulario
PGN-UDI-
INFRASEG-03-V1
de acceso a la red
y conectividad

A

4

Verifica

sta registrado el usuario @
el Sistema de recursos
humanos? ~

si
Traslada al
usuario el
formulario PGN-
UDI-INFRASEG-

(anexo 20)
gestiona firma de
sujefeylo
traslada a la
secrelaria

03-V1 de acceso a
laredy
conectividad
(anexo 20)

Recibe el
formulario,
escanea y envia
por correo
electronico al

= auxiliar

NO—p»

Envia nota al
encargado del
drea solicitante

indicando el

motivo por el cual
su solicitud no
procede

» | Asigna direccion

(infraestructura)
PGN-UDI-
INFRASEG-03-V1
de acceso a la red
¥ conectividad
(anexo 20)

~| IP si es necesario

si

Configura de
acuerdo a lo
solicitado y se
realiza una
solicitud al auxiliar
(soporte) para la
configuracién

FIN

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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12.20 Matriz del procedimiento de configuracion de servidor fisico y virtual

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario Realiza solicitud al auxiliar (infraestructura) por correo
1 electrénico para la configuracion de un servidor fisico o
virtual.
2 Auxiliar ¢ Se cuenta con el recurso?
(Infraestructura) a. Si: CONTINUA A LA ACTIVIDAD 3
b. NO: Realiza el listado de los recursos
necesarios para la implementacion del
servidor y se informa al usuario. FIN DEL
PROCEDIMIENTO.
3 Auxiliar Realiza el plan de implementacién del nuevo servidor.
(Infraestructura)
4 Auxiliar Instala y configura el servidor.
(Infraestructura)
5 Auxiliar . Revisa las configuraciones realizadas.
(Infraestructura)
6 Auxiliar Realiza pruebas, ¢ Se obtuvo resultado satisfactorio?
(Infraestructura) a. Si: FIN DEL PROCEDIMIENTO
b. NO: REGRESA A LA ACTIVIDAD 5.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de configuracién de servidor fisico y virtual

Configuracién de servidor fisico o virtual

Usuario

Augxiliar (Infraestructura)

( INICIO )

h 4

Realiza salicitud al
auxiliar
(infraestructura)
por correo
electronico para la
configuracién de
servidor fisico o

virtual

A 4

¢ Se cuenta

Se realiza el
listado de los
recursos

n el recur:

necesarios para la f¢————  NO

implementacién
del servidor y se
informa al usuario

Sf—p

Realiza el plan de
implementacion
del nuevo servidor

A4

Instala y configura
el servidor

Y

Revisa las
configuraciones
realizadas

Realiza pruebas

7Se obtuvo u
resultado
atisfactorio?

si

FIN

FECHA:

VERSION: ACTUALIZACION

10/12/2018
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12.21 Matriz del procedimiento de acceso remoto a equipo de computo

NUM. RESPONSABLE DESCRIPCI()N DE LAS ACTIVIDADES
Usuario Llena solicitud de acceso PGN-UDI-INFRASEG-04-V1
1 solicitud de acceso remoto a equipos de computo
" (anex021) y envia a auxiliar (infraestructura).
2 Auxiliar Analiza la solicitud, ; procede?
(Infraestructura) _
a. Si: CONTINUA CON LA ACTIVIDAD 3.
b. NO: envia por correo electrénico el motivo por
el cual se negd el acceso. FIN DEL
PROCEDIMIENTO
3 Auxiliar - Verifica las credenciales y las envia por correo
(Infraestructura) electrénico al usuario.
4 Usuario Confirma el acceso ¢ funciona?
a. Si: informa al auxiliar (Infraestructura) y deja
activo el acceso por el tiempo solicitado.
‘CONTINUA A LA ACTIVIDAD 5.
b. NO: REGRESA A LA ACTIVIDAD 3.
5 Auxiliar ~Cambia credenciales al momento de terminar el
(Infraestructura) tiempo de la solicitud o al momento que el usuario
indique que termino de utilizar el servidor.
FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de acceso remoto a equipo de computo
Acceso remoto a equipo de cémputo
Usuario Augxiliar (Infraestructura)
INICIO
Llena solicitud de
acceso PGN-UDI-
INFRASEG-04-V1
solicitud de
a
accezslﬁprg;n;;o P Analiza la solicitud
cémputo (anexo
21) y traslada al
auxiliar
(infraestructura) 1
Envia por correo
) ; electrénico el
Pmcede? NO=P notivo por el cual
se negd el acceso
si
Verifica
s credenciales y se
Captima ¢ envian por correo
200880 electrénico al
usuario
3
¢Funciona? NO
Si
v . Cambia
credenciales al
Inferma al momento de
auxiliar(infraestructura) - [terminar tiempo de
y se deja el acceso P |a solicitud o al
activo por el tiempo momento que el
solicitado usuario indique
que termino'de
utilizar el servidor
v
FIN
VERSION: ACTUALIZACION
FECHA: 10/1212018 _ PAGINA 57 DE 92
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12.22 Matriz del procedimiento de mantenimiento de equipos de computo del centro de
datos de la PGN sede central

NOM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar “Calendariza el mantenimiento a los equipos.
(Infraestructura)

2 Auxiliar Traslada informacion del mantenimiento a la secretaria.

(Infraestructura) :

3 Secretaria Elabora nota para solicitar autorizacion para realizar el
mantenimiento y la envia a Despacho Superior.
4 Despacho Superior ¢ Emite alguna inconformidad?
a. Sl: FIN DEL PROCEDIMIENTO.
b. NO: CONTINUA A LA ACTIVIDAD 5.
5 Auxiliar Traslada informacion del mantenimiento a la secretaria
(Infraestructura) para realizar la circular.
6 Secretaria Elabora y envia circular a las areas para informar del
mantenimiento y qué servicios se veran afectados.
7 ) ¢ Emite alguna inconformidad?
Areas a. Si: FIN DEL PROCEDIMIENTO
b. NO: CONTINUA A LA ACTIVIDAD 8
8 Auxiliar Realiza el mantenimiento segun lo programado.
(Infraestructura)
9 Auxiliar Inicia los servicios.

(Infraestructura)

10 Auxiliar Verifica los servicios y realiza pruebas.

(Infraestructura)

11 Auxiliar . ¢ Fueron satisfactorias?

(Infraestructura) a. Si: Se notifica al Despacho Superior y a las
areas que el mantenimiento finalizé y que los
servicios ya estan activos.

b. NO: REGRESA A LA ACTIVIDAD 8.
FINAL DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
FECHA: 10/12/2018
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A. Diagrama de flujo del procedimiento de mantenimiento de equipos de computo del
centro de datos de la PGN sede central

Mantenimiento de equipos del centro de datos de la PGN sede central

Augxiliar (Infraestructura) Secretaria Desf:acho Superior Areas

Calendariza sl
mantenimiento a
los equipos

Elabora nota para

* solicitar % |
Traslada autorizacién para .
informacidn del realizar i (Emite alguna s
7 ncenformidad?

Y

mantenlmlen_‘a a mantenimiento y
la secretaria envia al Despacho

Superior !
si
NI
¥
Traslada Elabora y envia
informacién a la circular s ¢Emite alguna
secretaria para *| informando del = inconformidad?.
realizar la circular mantenimiento
O
2
Realiza el
mantenimiento lo
programado

v

Inicia los servicios [d—

L 4

\{Erriﬁca Insl NO
servicios y realiza
pruebas

4Fueron
satisfaclorias?

sl
¥
Se notifica al
Despacho
Superiory a los
usuarios del
mantenimiento
finalizo y que los
servicios ya estan
activos

O
®
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12.23 Matriz del procedimiento de manejo de incidentes de servicios informaticos

[ NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar

1 (Infraestructura)

Recibe notificacion de incidencia de un servicio.

2 Auxiliar
(Infraestructura)

Verifica que la incidencia sea real j Es real?
a. Si: CONTINUA A LA ACTIVIDAD 3.
b. NO: traslada la solicitud al auxiliar (soporte) para
su seguimiento. FIN DEL PROCEDIMIENTO.

3 Auxiliar
(Infraestructura)

Verifica si el servicio es brindado por un proveedor.
¢ Es brindado por un proveedor?

a. Si: informa al usuario y gestiona con el
proveedor la solucién. CONTINUA A LA
ACTIVIDAD 4.

b. NO: trabaja en la solucion con el personal de la
institucion y resuelve. CONTINUA A LA
ACTIVIDAD 5.

4 Proveedor

Resuelve e indica al auxiliar (infraestructura) que se
encuentra resuelta la incidencia.

5 Auxiliar
{Infraestructura)

Informa a los usuarios, registra en el formulario PGN-UDIA
INFRASEG-05-V1 control de incidentes
(anexo 22)

FIN DEL PROCEDIMIENTO

VERSION: ACTUALIZACION
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informaticos

Manejo de incidentes de servicios informaticos

INICIO }

A

Auxiliar (Infraestructura) Proveedor

Recibe notificacién
de incidencia de un
servicio

v

Se traslada la

N solicitud a un
) V.erlfica quela | NO—  auxiliar(soporte) B A
incidencia sea real para la asignacién

de un técnico

Verifica si el servicio®
es brindado por un
proveedor

= Resuelve e indica al
< Informa al usuario y JE—
: . a
¢Es brindado poru se gestiona con el sl :

Sl—p» P (infraestructura)

proveedor? proveedor la TR 2
Sy que la incidencia

solucién
esta resuelta

NO

4

Trabaja en la
solucién de la
incidencia y
resuelve

v

Seinforma alos ,
usuarios, se
registra en al

formulario PGN-

UDI[INFRASEG- |

05-V1 control de

incidentes (anexo
2)
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12.24 Matriz del procedimiento de implementacién de nuevas tecnologias

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1

Usuario

Realiza la solicitud de un nuevo proyecto de tecnologia y
trasladan al jefe.

2

Jefe

Analiza con auxiliar la factibilidad de la implementacion del
proyecto de nuevas tecnologias.
¢ Es factible para la institucion?

a. Si: autoriza el proyecto. CONTINUA A LA
ACTIVIDAD 3.
b. NO: CONTINUA A LA ACTIVIDAD 10.

Auxiliar*

¢ Necesita aprobacion de Despacho Superior?

a. Si: envia con oficio a Despacho Superior para su
aprobacion. CONTINUA A LA ACTIVIDAD 4
b. NO: CONTINUA A LA ACTIVIDAD 6.

Despacho Superior

Envia la respuesta ¢ Se autorizé el proyecto?

a. Si: CONTINUA A LA ACTIVIDAD 5
b. NO: CONTINUA A LA ACTIVIDAD 10

Secretaria

Recibe la respuesta de Despacho Superior y traslada al
jefe.

Jefe

Informa al auxiliar que el proyecto esta aprobado.

Auxiliar®

Realiza la ejecucién, seguimiento e implementacion del
proyecto de nuevas tecnologias segun el calendario
presentado.

Auxiliar

Al finalizar su implementacion realiza un informe de la
ejecucion y envia al jefe.

Jefe

Supervisa el proyecto jtiene observaciones?

a. Si: realiza las observaciones y envia al auxiliar.
REGRESA A LA ACTIVIDAD 7.

b. NO: firma del informe como aprobado y traslada a
la secretaria. CONTINUA CON LA ACTIVIDAD
10.

10

Secretaria

Archiva, digitaliza y envia copia al auxiliar.

FIN DEL PROCEDIMIENTO

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, sistemas e
infraestructura segln corresponda
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A.Diagrama de flujo del procedimiento de implementacion de nuevas tecnologias

Implementacion de nuevas tecnologias

Usuario Jefe Auxiliar Despacho Superior Secretaria
INICIO
Realizan solicitud
: e Analiza la
implementacion > ibilidad de la
de nuevas implementacion
tecnologias y
traslada al jefe

sl
v

Autoriza el
proyecto

Envia oficio a
Despacho
B >
™| superior para su P Envia respuesta
aprobacion
LProyecto
autorizado? NO-
Recibe respuesta
ol . de Despacho
= v Superior y
Informa a auxiiar LU LU L)
la aprobacién del |« J
proyecio
Realizan
s - ejecucion e
[' ' "| -implementacién
del proyecto
Supervisa el Realiza informe y
proyecto B traslada al jefe

Archiva, digitaliza
el informe y envia
copia al auxiliar.

Y

NO v
Firma de &N
aprobado el
informe y traslada
a secrelaria
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13. ANEXOS

Anexo 1: Control de recepcion de documentos

s fomatd kel ot

Control de recepcidon de documentos

PGN-UDI-ADMIN-01-V1

No| Fechade Hora de No. Institucion/ Motivo Respuesta | Asignadoa Estado No. de Fechade |Observaciones
recepcion | recepcion | Documento Area - {SUNO) documento envio

(dd/mm/aaaa)| (HH:mm]) de respuesta

1

2

3

4

5

6

7

8

9
10

VERSION: ACTUALIZACION
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Anexo 2: Solicitud de solvencia informatica
PGN-UDI-ADMIN-02-V1
CORRELATIVO SOL-No.__-20__

Frocutaduria Genorel O 1o Nogdn

Solicitud de solvencia

Los campoes con * son obligatorios.

* Fecha: dd/mm/aaaa * Hora: HH:mm

* Nombre Completo:

* Area:

* Puesto:

* Reglion presupuestario:
* Correo electrénico:

* Teléfono(s):

Marque con una X los servicios institucionales a los cuales tenia acceso:

Correo institucional: Pagina Alba Keneth:

Usuarios de Intranet: Pagina PGN
Usuario de Infile: Redes Sociales Alba Keneth:
Redes Sociales PGN

Usuario DENI Nifiez:

Usuario Workflow:

Accesos a Wifi:

Usuario DENI Alba Keneth:

Acceso a internet:

Usuario de Gestién PGN:

Usuario Sistema de Gestién Web (RRHH):

Carpetas Compartidas:

Usuario de e-SIGE

Otros:

Observaciones:

* Firma del usuario:

VERSION: ACTUALIZACION "
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Anexo 3: Control de configuracién de computadoras de escritorio y laptops de la PGN

N i

Smas Gaeued 3. b3 Lo it

Control de configuracion de computadoras de
escritorio y laptops de la PGN

PGN-UDI-ST-01-V1

DATOS DEL REQUERIMIENTO
Usuario: Fecha y hora de operacién:
Area: CORRELATIVO:
DATOS DEL EQUIPO
1 Unidad Central de procesamiento (CPU): 4 Monitor:
A. |Marca: A. |Marca:
B. [Modelo: B. |Modelo:
C. |Serie: C. |Numero de Serie:
D. |COLOR: D. [COLOR:
2 Teclado: § Unidad de poder ininterrumpido
{UPS):
A. [Marca: A, [Marca:
B. |Modelo: B. |Modelo:
C. |Numero de Serie: C. |Numero de Serie:
D. |COLOR; D. |COLOR:
3 Mouse:
A, |Marca:
B. |Modelo:
C. [Numero de Serie:
| D- |COLOR:

VERSION: ACTUALIZACION
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Anexo 4: Formato de informe a comision

PGN-UDI-ST-02-V1

Procurcdurio Genetol do lo Nocidn

INFORME DE COMISION AREA DE:

Personal de la Unidad de Informatica:

Fecha:
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INFORME [No.].

REPORTE DE TRABAJOS REALIZADOS EN LAS AREAS DE LA PGN

Fecha:

Hora de llegada

al area:

Hora de salida del area:

Observaciones:

Atentamente,

Auxiliar (Soporte)
Unidad de Informdtica. — PGN.

Técnico (Soporte

)

Unidad de Informatica. — PGN.

Recibi Conforme:

Jefe de Area de:

Fotografias de los trabajos

VERSION: ACTUALIZACION
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Anexo 5: Lista de verificacion de copia a equipo de computo

Procwadyts Goncral da 1o Hocidn

PGN-UDI-ST-03-V1
CORRELATIVO CSEG-__-20___

Lista de verificacion de copia a equipo de computo

Nombre:

Area:

Puesta:

No. Inventario CPU:

Bloqueo de:

Si

Correo institucionai:

Usuario de Infile:

Usuario DENI Nifez:

Usuario Workflow:

Usuaric DENI Alba Keneth:

Usuario de Gestion PGN:

Usuario Sistema de Gestion Web (RRHH):
Usuario de e-SIGE

Accesos a Wifi:
Acceso a internet:
Internet Protocol (IP)

Carpetas Compartidas:
Ubicacion:

Otros:

Observaciones:

No

Si No

Copia de documentos:
Copia de correo institucional (_pst)

Usuario de Windows:

Pagina Alba Keneth:

Péagina PGN

Redes Sociales Alba Keneth
Redes Sociales PGN

VERSION: ACTUALIZACION
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Ubicacion copia seguridad al momento de realizar la copia:
Fecha de realizacion: dd/mm/aaaa

Hora de inicio: HH:mm

Hora de fin: HH:mm

Firma de técnico(soporte):

Datos de la persona que quedara encargada del equipo
Nombre:

Area:
Puesto:
Firma y/o sello:

Entrega al auxiliar (soporte)
Fecha: dd/mm/aaaa
Hora: HH:mm
Observaciones:

Fecha y Hora de iraslado al servidor:

Ubicacion de la copia de seguridad:

Nombre de la copia de seguridad:

Firma de entrega de conformidad:

Técnico{soporte) Auxiliar(soporte)|

Entrega a la secretaria

Fecha y hora:
Observaciones:

Firma de conformidad de recibido de la secretaria

VERSION: ACTUALIZACION
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Frozuiadurio Generct de i Hooan

Anexo 6: Reporte de mantenimiento a hardware y software

PGN-UDI-ST-04-V1
CORRELATIVO MANTHS-__-20__

Mrecwadca Gerary! do o Nazdn

Reporte de mantenimiento a hardware y software

Dia Mes Afio
D 0SD RIO RO D
NOMBRE COMPLETO:
PUESTO O ACTIVIDAD:
AREA:
CORREQ:
TELEFONO Y/O EXTENSION:

\T0S DEL EQUIPO

MANTEN]MIENTO PREVENTIVO DE SOFI'WARE

FIRMA Y SELLO DE VISTO BUENO PARA ENTREGA AL USUARIO DEL AUXILIAR(SOPORTE):

TECNICO (SOPORTE) RECIBE DE CONFORMIDAD

NOMBRE Y FIRMA FIRMA DE USUARIO

VERSION: ACTUALIZACION i )
FECHA: 10/12/2018 PAGINA 71 DE 92




Hasi

: LA

Herric Geners! 9o @ NGCER

MANUALES DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

Anexo 7: Lista de verificacién para dar de baja equipo de computo
PGN-UDI-ST-05-V1
CORRELATIVO LVBEC-__-20__
o
L~
B
Proguradse CGearta ge I tardn
Lista de verificacion para dar de baja equipo de computo
FECHA: ] NO. TICKET: [—____:|

Area: Soporte Técnica:

Nombre completc del Técrice {scporte):

usuario que tizne cargado !

=guipo:

Falla repcrteda:
Firma da técnico (soporte]:
Informacion del equipo:
No. Descripcién y marca del equipo: Modele: Serie No. Inventario.
Funciona;
&f NO
1 Pruebas v proceses realizados: S| NO
Firma Tacnice (awdliss): Nombrz v firma de suien recibe equipe en Umdad de Inventanics:
Firma J2*e Unidad de Informatics * Firma encargado de la Unidad de Inventarios:
Observacion
Fotografias del equipo:
COPIAS

Original: Unidad de Inventarios.
Copia 1: Unidad de Informatica.

Copia 2: Usuario.

VERSION: ACTUALIZACION
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Anexo 8: Formulario para nuevas necesidades de software

FORMULARIO PARA NUEVAS NECESIDADES DE SOFTWARE

Procuraduria Genercl de o Nocidn

CORRELATIVO:

PGN-UDI-SI-001-V1

Area de Origen

Area de Destino Unidad de Informatica

Fecha de solicitud

SNNS-[No.]-2018 . :

1. Informacién del

Problema principal: automatizacion de los procesos del area.

Es aquel problema que se busca resolver a partir de la

1.1. ¢, Cuél es el problema principal?:

1.2. ¢ Qué requieren para resolver el problema principal?:

2. Persona principal Persona del area (origen) que se involucrara en el desarrollo del

proyecto.

2.1. Nombre completo de la persona encargada:

2.2. Puesto de trabajo: Correo electronico (Institucional):

Sello del area del origen Firma del jefe(a) de la Unidad de origen

VERSION: ACTUALIZACION
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Anexo 9: Documento de requerimientos y procesos

Unidad dn informatica / Area ds
Sistemaos

fecha De la aclividad

PGN-UDI-$1-02-V1
Documento de requerimientos y procesos
Descripcién actual del proceso

1. Datos de la actividad

Area

Fecha

Autor

Version

Lugar de recepcion

Prioridad

2. Firmas de los participantes

Nombre completo Firma

3. Descripcion del Proceso

{Caodigo de {Nombre del Proceso}
Proceso}

Objetivo

Precondiciones

Actores

Flujo principal (FP) [Paso |[Accién

Flujo Alterno 1 Paso | Accion

(FA1)

Post condicién

Excepciones Paso | Accién

Frecuencia
esperada

Comentarios

VERSION: ACTUALIZACION
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Anexo 10: Documento de factibilidad del sistema

Procuraduria General de la Nacion

ik,
Y A SVUTTIS Y ¥ i T
FACTIBILIDAD

Para el Sistema XX

Cetarroilode por el Arec da Desaroile, Unidad de informdiion, Procuraduria
General de lo Noclén. Este documento describe el alcance del sistema que se
desancllord pera la unidad descrita. osi conio la factibiidad de ia stepe

eperotiva & implementacin.

Unidad de Informatica

VERSION: ACTUALIZACION
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T e s,

X el R

PEM-UDL-SI-03-¥2

“achas 4125 AND

Yersidn O

Control de Versién y Modificaciones

Tabla de contenido
1 Introduccion

2 Pre-Factibilidad

2.1 Descripcién del alcance

Desarrolio

Integracién y validacion

2.2 Areas identificad

as a involucrar
Panicigatles) S EGATAUIGET |

e "Wﬂ .m«

S
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g PGM-UDI-SI-O3-V1

. m '”'\\;\r "
B =% Fecha: MES ARO

L Sed i i

Wersidn: O
2.3 Puntos relevantes a considerar
3 Factibilidad

4 Definicién de impacto|’

4.1 Aplicaciones

5 Anexos
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Anexo 11: Documento de disefio de alto nivel HLD

—

L ik W

LT T N 4 IE ;%

g NS
P IVEA S

Disefio de Alto Nivel (HLD)

F' presenie socumento tians coma finla descripoon oel arez se recepon 2 nivel general (alto
nivel] dat Sistema de XX.

Unidad de Informatica

VERSION: ACTUALIZACION
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S HLD-001 SISTEMAZOIE
Tt -
FRars Facha: MES ARIO
Revisitn ©
Observaciones:
Fecha de efectividad:
Versidn aprobada: -
TABLA DE CONTENIDO|
1 Diagrama General de 1a SOIUCION ...covveeviiveeeerec e, 3
o R o [y [ B, 3
2 Descripcién General de la Solucién .......... A S 4
3 MetaS @ BlCANZAI. .trueieiit e e 5
4 Objetivos del Modulo de Seguridad....c.covveiineiiiiiiiieieiiieeisieans 6
I 1+ B TR 6
B2\ EOPROIICOE onsasrssesns suusssresiossss s v s aishisdves s 65 i o oAV s TN 6
5 Servicios que cubrird o Nuevos servicios que brindard ......cccccvuvnee. 7
5.1 Valores agregadis i mmismisissrrsenisesisrsresssisimsesesssansssnssiesesss seassasersseseransesssarenar 7
7 Definicién de clasificacién de la plataforma ... 7
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Anexo 12: Disefio

bajo nivel LLD

¥ S

Procuraduria General de la Nacion

CTERAA Y
B I WA A

Disefio de Bajo Nivel (LLD)

E opresente 2ocumano nene come Mnglided |2 cescrpcion 2 setsile (020 nivel) osi Sistema

Unigad de Informatica
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LU D-COL0DUL 02018

Fachz: MES AHO

Sin Revizién

Versiones del documento

PGN-UDI-SI-06-V1

Historial de aprobaciones

OCbservaciones:

- “Aprohado

Fecha de efectividad:

Version aprobada:

Tabla de Contenidos
1 Descripcidn de 1a solucion ... .

2 Arquitectura de la Solucién ...
3 VistaFisica ...

VERSION: ACTUALIZACION
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Anexo 13: Formulario

de minuta

PGN-UDI-SI-04-V1

Minuta de reunion.
Tema Fecha dia/mes/ano
Facilitador Tiempo 0 Minutas
00:00 AM 00:00 PM
Convocada por Hora
Ubicacion Redactor
Asistentes
Objetivo de la
reunion
Agenda.
Na. Tema. Objetivo.
1
2
Temas tratados.
Mo. Temas comentarios Comentarios.

g o |

VERSION; ACTUALIZACION
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Procuracura Ganerct de la ocian

Anexo 14: Manual de usuario de sistema -

Unidad de Informatica
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Contenido

Version del Documenio

Descripcion del Sistemna

Excepciones

Glosario

Palabra

Descripcidn
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Anexo 15: Clasificacion de incidentes de sistemas en produccién
¥ TS ' REFORTES DE TICKETS - SOPORTE SISTEMAS
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Versidn No.

_B_J_,ﬂs, P L 10 Documento de Pruebas Area de Desarrollo

Contenido

Versicn del Documsnto
1.0

Casos de Prueba: [NOMBRE DE PANTALLA]

ID/Nombre/Sistema/Proyecto: Nivel de Prueba:

ID Caso de Uso: Tipo(s) de Pruebas(s):

ID Requerimiento: Ambiente de Prueba:

IDiINombre Escenario: ; Autor del Caso de Prueba:
[D/Nombre Caso de Prueba: Mombre del Evaluador:

Versién del Caso de Prueba: Fecha de Creacion: Fecha de
1 Ejecucion:

Condicidn{es) para gue se ejecute el Caso de Prueba:

Para la E}ecumon del Caso de Prueb Contar con todas las herramientas citadas anienormente

Criterios de Aprobacidn del Caso de Prueba: Deben cumpllr con les resultados esperadaos al
menes en un 95%

Decision de Aprobacién del Caso de Prueba: Aprobo: __ Famé:
Fecha de Aprobacion del Caso de Prueba:
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Anexo 17: Listado de copias de seguridad.de la Base de Datos
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PGN-UDI-S1-09-V1
LISTADO DE VERIFICACION DE COPIAS DE SEGURIDAD DE LA BASE DE DATOS DEL SISTEMA DE XX
FECHA J Realizacion de Backup Verificacién | Verificacién |Total de | Total de BKs
Nombre Hora de =
Nol e ema Mes st | ceseden Dias de de BKs por por
A BERE 1]213lals]s[7]elel10]11|12[13] 14| 15| Realizacion | Restauracién | Mes Cuatrimestre
1 Enere 10172018 a3z, | x| x| x] x| x] x| x| x| x| x| x| x| % X o
_2 febrero 1/02f2018 11:38 pom, [ [ ] s fsefse| x| x) x| ox )] x| x| X % o
—hedula 1 0
3 Marzo 1/03/2C18 11:30 pom, [ %[ ]| x| x| x| x|xfxf x| x fx) x| XX X (5}
T Akril 170672018 1130 p.m, | ] x| x| xfxfofx)xfxf x| X f X)X X)X X o
Anexo 18: Control de acceso al Centro de Datos
& Control de acceso al Centro de Datos
it ceadur o Generol e 1 Hacdn
PGN-UDI-INFRASEG-01-V1
Nomb Arealf' Tip de.sants |dentificacis Fechade | Horade| Actividades | Horade - b ;
ombre. Institucion (Interno (1), entificacién. Ingrese. Ingreso.| Reallzadas. salida. rma Observaciones.

Externo (E)).

Anexo 19: Solicitud de acceso a la red de invitados
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T Ne. 0000
i
FIEamare Gerest duaioein SOLICITUD DE ACCESO RED INVITADOS
Lugar y fecha:

Institucidn o empresa del visitante:,

Nombre del invitado:

Area del solicitante:

Nombre del Solicitante:

Puesto del Solicitante:

Hora de Inicio:(Utilizar formato de 24:00 horas)

Por este medio se solicita el permiso de acceso a la red de invitados con los siguientes permisos (por favor marque las casillas que
necesite):

Acceso a la Red (Acceso a la red interna de PGN NO incluye navegacién de internet)
Acceso a internet (Acceso a la red interna de PGN Si incluye navegacion de intemet)
Tiempo de uso:

e

Firma de usuario solicitante Jefe o Encargado de Area Solicitante
Firma y Sello

CONDICIONES DE ACCESO

El usuario se compromete a hacer un uso diligente del acceso a la red de invitados conforme a la buena fe de acuerdo a las normas
de orden Institucional. El acceso red invitados quedara| bajo la responsabilidad del usuario, gue respondera en todo caso de los
dafios y perjuicios que pueda causar a terceros o a la Institucion, en la red da invitados el usuario podra ser monitoreado en cualquier
momento con fines de mantener la seguridad en la red de PGN.

PARA USO DE LA UNIDAD DE INFORMATICA
Fecha de activacion: L

Responsable de la activacion:

Nombre y Firma

Usuario Conforme:

Nombre y Firma
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Anexo 20: Solicitud de acceso a la red local e internet

e d 3 DA T Sy

Lugar y fecha:

Area del solicitante:
Mombre del Solicitante:
Puesto del Soiicitante:

FORMA PGN-UDI-IMFRASEG-003-V1
Mo. 0000

SOLICITUD DE ACCESQC A RED LOCAL EINTERNET

Por este medio se solicita el permiso de acceso a la red local de PGN {imicamente es el acceso a la red local de PGN, no incluye
navegacion en internet) por favor llenar los siguientes datos con &l acompanamiento de una persona de fa Unidad de Informatica:

Tipo de equipe (Computadora, impresara, efc.)

hiarca del equipo:

Nimero de serfie.

Modelo del Equipc:

Numere de Inveniano:

El siguiente apartado debe utilizarlo solo si necesita la autorizacion para la activacion de internet

Por este medio se solicita la activacién del acceso a Internet para.el usuario solicitante con los siguientes permisos (por favor margue

solamente una casilla):

Solamente a paginas de Bancos y Gobiemno.
Navegacion basica (no incluye redes sociales. descargas ni sitios de audio).

w o ou

observaciones e indicar la razén por la.que se utiliza dicha navegacion).

Mavegacién intermedia {incluye accese a cuenta de correo externo, por favor llenar la casilla de

3 Navegacion completa {incluye redes sociales, descargas y sitios de audio por favor llenar la casilla &

observaciones e indicar la razén por la que se utiliza dicha navegacion, esta serd analizada si procede. debico

al impacto en la red institucional).

Firma de usuario solicitante

Jefe de la Unidad Institucional
Firma y Sello

Observaciones:

CONDICIONES DE ACCESO

El usuario se compromete a hacer un uso diigents dei acceso solicitado conforme & ia busna fe de acuerdo a 1as normas de griden
o 1a responsabilidad del usuario. gue responderd n tode caso de log dafios y
periuicios que pusda causar a lerceros o a la insliucion ls navegacicn realizada por 2l usuaric podrd ser monitereada en cualguier

Institucional. El

acceso a Internet se realiza baj

momento con fines de mantansr una navegacion fluida para todos los usuarios de iaInstitucion.

Fecha v Hora de

Rasponsabls de |

Usuario Conform

PARA US0 DE LA UNIDAD DE INFORMATICA
activaoion: f g 1P Aszigrada:

3 activacion!

mombre v Firma

Mombre w Firma

VERSION: ACTUALIZACION
FECHA: 10/12/2018

PAGINA 90 DE 92




]
Y

4% bE YO HOuS (2

L OCUf

3

. i 4 )
-.«%; MANUALES DE NORMAS Y PROCEDIMIENTOS DE-{A&z)2|»
el X R UNIDAD DE INFORMATICA =

Anexo 21: Solicitud de acceso remoto a equipos de cémputo

URIDAD DE IMFORMATICA

No. 0000

SOLICITUD DE ACCESO REMOTO A EQUIPOS

Lugar y fecha:

Ares:

Nembre dei Sclicitante:

Puesta del Soficitante:

Por este medic se solicita el parmisc de accese 2 ur =2quipa de PGM, por faver llenar los siguizntas detes:

s Equipo si cusl se des2a conacter

»  Facha de Inicio : Fecha Finglizacién:

* Correo electronicn sl cusl se pusdan anviar las credencisias:

Firma da ususrio scliciianie Jefe d2 la Unidad institucionsl
Firma y S=lio

COMNDICIONES DE ACCESO

Ef usuario =2 compromete = hazer un usc diligente g2 socss

2 al =quipe de PGN conforme 5 15 buzna e de
3zuerdo 5 Iss nommas dz erden lastiucional. El acsede 5 3 =4 local queds bajo 1 responsabilidad del usuario.
que rasponderd en todo caso de los dafios y perjuicios que puads 23usar 3 tercercs o 2 Iz Instlucion, =5
‘ocat =l usuario pedrd ser monnoreads en cuslguier moments ocon fines de manensr 2 sequridad =
PEM.

iz rad
3 red d=

PARA USO DE L& UNIDAD DE INFORMATICA

Fachz de aclivacion: Fi

Rebpnvsable de b activadidng

homive v Firma

Usuerio Conlorme: R

Anexo 22: Registro de incidentes de infraestructura y seguridad informatica
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