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Procuraduria General de la Nacién

ACUERDO 39-2021
Guatemala, 31 de mayo de 2021.

EL PROCURADOR GENERAL DE LA NACION

CONSIDERANDO:
Que de conformidad con el articulo 252 de la Constitucién Politica de la Repiiblica de Guaternala, el
Decreto 512 del Congreso de la Republica de Guatemala y sus reformas, el Procurador General de la
Nacién ejerce la representacién del Estado de Guatemala y es el jefe de la Institucién.

CONSIDERANDO:
Que el Decreto 512 del Congreso de la Repiiblica de Guatemala y sus respectivas reformas, establece
que el Procurador General de la Nacién, como mixima autoridad debe promover las gestiones
necesarias, asi como los pardmetros y lineamientos de trabajo que sean necesarios para el correcto
funcionamiento de la Institucién, asimismo debe establecer a nivel institucional la estructura
organizacional, administrativa, funciones, atribuciones, competencias, mecanismos de coordinacién y
otras disposiciones de organizacién, para el eficiente y eficaz cumplimiento de sus fines.

CONSIDERANDO:
Que mediante acuerdo del Procurador General de la Nacién nimero 277-2018, de fecha 19 de
diciembre de 2018, fue aprobado el “Manual de Normas y Procedimientos de la Unidad de
Informética”; el cual, para alcanzar mayor eficiencia en los procedimientos que se realizan en dicha
dependencia Institucional debe ser actualizado.

CONSIDERANDO:
Que en virtud que el personal de la Unidad de Informética de la Procuraduria General de la Nacién
ha trabajado en la actualizacién del manual mencionado con anterioridad, cumpliendo con los
lineamientos establecidos en la Guia para la Elaboracién de Manuales de Normas y Procedimientos
de esta Institucién, es procedente emitir Ia disposicién legal por medio de la cual se apruebe la
actualizacién del Manual de Normas y Procedimientos de la Unidad de Informitica, para que el
mismo adquiera validez y surta los efectos correspondientes.

POR TANTO: )
Con fundamento en el Articulo 252 de la Constitucién Politica de la Republica de Guatemala; y en
uso de las facultades que le confieren los articulos: 1, 2, 12, 183, 14 del Decreto 519 Ley Organica del
Ministerio Piiblico y sus reformas; 2 del Decreto 119-96, Ley de lo Contencioso Administrativo; 8 del
Decreto 2-89, Ley del Organismo Judicial y, Acuerdo Gubemativo nimero 25 de la Presidencia de la
Republica de Guatemalz, de fecha 18 de mayo de 2018; numeral 1.10 de las Normas Generales de
Control Interno Gubernamental, de la Contraloria General de Cuentas.

ACUERDA:
Articulo 1. Aprobar la actualizacién del “Manual de Normas v Procedimientos de la Unidad de

Informética”, el cual estd compuesto de 66 folios, mismos que forma parte del presente acuerdo, los
que se numerdn y sellan.

Articulo 2. Se deja sin efecto el Acuerdo del Procurador General de la Nacién nimero 277-2018, de
fecha 19 de diciembre de 2018. N

atamente. Notifiquese

ﬁ /PGNGuatemalaOficial Direccién: 15 avenida 0-69 Zona 13, Guatemala, Centro América

PBX: 2414-8787
@ @PGNguatemala
www.pgngob.gt
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1. LISTA DE DISTRIBUCION DEL MANUAL

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la
Nacion, ha sido distribuido de la siguiente manera:

Nuam. NOMBRE DEL AREA

RESPONSABLE

TIPO DE DOCUMENTO

1 Despacho Superior

Procurador General de la Nacion

Copia certificada

Secretaria General

Secretario General

Original

Direccion de Planificacion

Director de Planificacion

Copia certificada

Unidad de Informatica

Jefe de Informatica

Copia certificada

Auditoria Interna

Auditor Interno

Copia del original

Q| (AN

Inspectoria General

Jefe de Inspectoria General

Copia del original

Este ejemplar del Manual de Normas y Procedimientos es propiedad de la Procuraduria General de la
Nacién, y ha consignado un ejemplar original para su resguardo en la Secretaria General de esta
Procuraduria, copia certificada y copia del original de acuerdo con la lista que antecede. Ademas, la
Direccion de Planificacion tendra la version electronica en formato PDF, y junto con el area interesada
seran las Unicas que tendran la versién en formato Word para futuras modificaciones.

2. REGISTRO O CONTROL DE REVISIONES

Nuam. | PAGINA REVISADA | DESCRIPCION FECHA PUESTO
1 TODAS ORIGINAL 09/04/2015 Jefe Unidad de Informatica
2 TODAS ACTUALIZACION | 10/12/2018 Jefe de Informatica

3 TODAS

ACTUALIZACION | 11/05/2021

Jefe de Informatica

3. INTRODUCCION

Derivado del Acuerdo 117-2016 el Procurador General de la Nacion, aprobd la modificacion del
organigrama funcional de la Procuraduria General de la Nacién, por medio del cual se reconoce el
funcionamiento en la institucion de la Unidad de Informética, misma que dependia de la Direccion
Administrativa, con base en el anlisis evaluativo de la gestidn de la Unidad de Informatica, asi como de
la reorganizacioén institucional se determiné que el uso de sistemas de informacion es una actividad que
se ejecuta en todos los ambitos de la institucion, es vital, no solo porque brinda servicios de soporte
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técnico a los usuarios de computadoras, sino gue ademas es agente de cambio tecnologico para la
institucion.

Mediante Acuerdo 024-2017, de fecha veintitrés de febrero de dos mil diecisiete, el Procurador General

de la Nacién, autoriza que la Unidad de Informatica tenga funciones propias y dependa jerarquicamente
del Despacho Superior.

El citado Acuerdo, regula que la Unidad de Informatica es la dependencia de la Procuraduria General de
la Nacién encargada de normar, planificar, ejecutar y velar por el desarrollo tecnolégico de la institucion,
enfocandose en brindar servicios informaticos que permitan mejorar la eficiencia de las personas que
realizan las funciones sustantivas y administrativas de la institucion. A partir de este acuerdo, la Unidad

de Informatica se ha fortalecido con personal profesional o técnico para dar respuesta a las necesidades
de la institucion.

En el articulo 5, del mismo Acuerdo, instruye a la “Unidad de Informatica que debera elaborar los
manuales, protocolos o lineamientos de trabajo para el cumplimiento de sus funciones”.

Procedente de lo anterior, se elabora el presente Manual de Normas y Procedimientos de |la Unidad de
Informatica de la Procuraduria General de la Nacién con el fin de contar con un instrumento que
contribuya a comprender las actividades y procesos de esta unidad, es decir, una guia de las
actividades para el personal de la misma y para los usuarios a los cuales se prestan servicios
informaticos en las dependencias de la PGN a nivel nacional.

Cada procedimiento contiene un detalle ordenado de las actividades, normas y politicas que se deben
cumplir para el mejor desempefio de las actividades y servicios informaticos en la Procuraduria General
de la Nacién a nivel nacional.

4. DEFINICIONES O CONCEPTOS

Cuando los términos indicados a continuacién figuren en el contenido del presente Manual, tendran el
significado siguiente:

Antivirus: software que al instalarlo en un equipo de cémputo detecta, tanto los virus informaticos residentes en el
equipo y permite eliminarlos, como aquellos que intentan instalarse por primera vez y les bloguea ¢l ingreso al mismo.

Base de datos: repositorio en el que se almacenan los datos generados durante la gestion de casos y expedientes en

los procesos sustantivos o administrativos de la PGN, organizandolos de tal manera que se facilita su consulta posterior.

Centro de Datos: espacio fisico con medidas de seguridad, en el cual, se encuentran instalados servidores, equipos de
redes, equipos de telecomunicaciones y servicios de internet de la PGN.

Copias de seguridad: respaldo de informacién de archivos virtuales y de base de datos, que se almacenan en
dispositivos electranicos secundarios.
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Correo electronico: servicio informatico que permite, al personal de la PGN, el intercambio de mensajes a través de
sistemas de comunicacién electranicos, tanto a lo interno de la institucién, como a lo externo de la misma.

Equipo de cémputo: todos los equipos electrénicos y dispositivos de comunicacién que pertenecen a la Institucion:
CPU, monitores, teclados, mouses, impresoras, multifuncionales, fotocopiadoras, computadoras portatiles, etc.

Incidente: es una falla repentina en el funcionamiento de los equipos de cémputo, sistemas de informacién o servicios
informaticos la cual, puede afectar la disponibilidad de los mismos.

Infraestructura informatica: conjunto de componentes informaticos {servidores, aplicaciones de software, redes, etc.)
que permiten el funcionamiento de los sistemas de informacién y los servicios informaticos de la PGN.

Internet: red global de computadoras que permite el acceso a una diversidad de informacion y servicios informaticos a
través de paginas web, a los cuales se accede utilizando un navegador.

Jefatura: entiéndase Jefe de la Unidad de Informatica

Mantenimiento preventivo: es el mantenimiento que se le hace a un equipo de computo con el objetivo de prevenir
cualquier incidente y alargar su vida (til.

Monitoreo: vigilar el comportamiento de algin servicio informatico de forma manual 0 por medio de un software

informatico, con el fin de detectar y prevenir cualguier anomalia sobre el servicio informético que se encuentra
observando.

Navegador o navegador web: software que se instala en los equipos de coémputo para poder acceder a internet y
facilita la blisqueda de informacién en dicha red global,

Recurso compartido: espacio de almacenamiento Conﬁgurado en la red, con permisos y credenciales seglin solicitud
del Usuario PGN, para que las dependencias de la PGN almacenen ¥ compartan informacién digital.

Web Master: programador de software especializado en el desarrollo de sitios web, es responsable de mantenerlos
actualizados y disponibles para su consulta a través de la internet,

4.1, ACRONIMOS

1 RPV Red Privada Virtual

2 PGN Procuraduria General de la Nacién
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5. BASE LEGAL

ENTIDAD DOCUMENTO
e Constitucién Politica de la RepuUblica de
Asamblea Nacional Constituyente Guatemala. Articulos 80 y 252.
Congreso de la Repiiblica de e E_)ecreto ) 13—76 ”C'('éc'l'igia “P?nal. Articulo 274
Guistsrials literales "A", “B", "D", "E" y “F".

¢ Acuerdo Numero 024-2017, Reconocimiento de
la Unidad de Informatica.

e Acuerdo 025-2017, Organigrama de Ia
Procuraduria General de la Nacion.

e Acuerdo Numero 026-2017, Reglamento

Procuraduria General de la Nacién Orgéni_c'o lntefno de la Procuraduria General de
la Nacion. Articulo 33.

e Acuerdo Numero 108-2020, Reglamento de
Personal de la Procuraduria General de la
Nacion.

6. OBJETIVO DEL MANUAL

El presente Manual de Normas y Procedimientos, tiene como objetivo ser un instrumento administrativo
de orientacién para el usuario de la Unidad de Informatica de la Procuraduria General de la Nacién a los
cuales se les provee servicios informaticos, de utilidad para la gestién interna de la institucion y el
correcto desarrollo de las labores del personal de la Unidad de Informatica.

Ademas, ser una fuente de informacién oficial para todo el personal de la Procuraduria General de la
Nacion a nivel nacional para sistematizar los procesos de esta unidad, exponiendo de forma clara y
sencilla cada actividad, las politicas y normas que son los lineamientos que se deben cumplir para el
mejor desempefio de las actividades que se realizan en cada uno de los procedimientos.

OBJETIVO GENERAL

Proponer un instrumento que contribuya a comprender las actividades y procesos de esta unidad y para
los usuarios a los cuales se prestan servicios informaticos en las dependencias de la PGN a nivel
nacional.

OBJETIVOS ESPECIFICOS

1. Proporcionar una guia técnica de como ejecutar y realizar las atribuciones y actividades primordiales
que corresponden a la Unidad de Informatica de la Procuraduria General de la Nacion.
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2. Establecer las actividades de cada proceso, normas, politicas y lineamientos automatizados para

brindar orden, lineas de autoridad y canales de comunicacién de la Unidad de Informatica de la
institucion.

3. Distinguir las actividades y procedimientos para evitar la duplicidad y traslape de funciones que
ejecuta la Unidad de Informatica de la Procuraduria General de la Nacion.

7. GENERALIDADES DEL MANUAL

a. El presente Manual del Normas y Procedimientos, describe las normas, procesos y procedimientos
de la Unidad de Informatica de la Procuraduria General de la Nacion.

b. Las politicas, normas, procedimientos y demas aspectos referidos en el presente manual, se aplican
2 las actividades relacionadas con las funciones del personal de la Unidad de Informatica y la
prestacion de servicios informaticos que se ejecutan en la institucion a nivel nacional, siendo estas
responsabilidad de la Unidad de Informatica.

c. El cumplimiento de los procedimientos establecidos en este manual es obligatorio para el personal
de la Unidad de Informatica, en virtud de la validacion que consta en las firmas de los responsables
de su elaboracidn, revision y autorizacién. '

d. Una vez esté aprobado el manual por el Procurador General de la Nacion, por medio de Acuerdo, es
responsabilidad del Jefe realizar la socializacion con el personal de la dependencia. De conformidad
con el articulo 10 de la Ley del Acceso a la Informacién Publica, se realizara la publicacion en el sitio
web oficial de la PGN,

8. ACTUALIZACION DEL MANUAL

a. Este documento ha sido discutido, aceptado y/o modificado por el personal de la Unidad de

Informatica, revisado por el jefe de la Unidad de Informatica; entra en vigencia con la aprobacioén del
Procurador General de la Nacion por medio de Acuerdo.

b. El manual sera revisado Yy actualizado cuando se presenten circunstancias que asi lo justifiquen y
para facilitar su actualizacion las paginas del mismo seran intercambiables.

¢. Las modificaciones y revisiones podran realizarse por iniciativa del jefe de la Unidad de Informatica,
razonando sus causas, o por instrucciones del Despacho Superior de la PGN.

9. ALCANCE O AREAS DE APLICACION

a. El contenido del presente documento, es aplicable a todos los empleados y funcionarios de la PGN
en su Sede Central y Delegaciones en todo el territorio nacional, cuando se trate de servicios
informaticos dentro y fuera de sus instalaciones en todo el territorio guatemalteco.
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b. Las politicas, normas, procedimientos, criterios y demas aspectos referidos en el presente manual

deben ser aplicadas por el personal de la Unidad de Informatica en el desempefio de sus
actividades.

c. Cualquier disposicién contraria a lo establecido en las leyes que rigen a la PGN, no tendra validez
alguna y debera ser sometida a revisién y/o enmienda en el momento que sea aplicada.

10.POLITICAS Y/O NORMAS

a. En la Unidad de Informatica Unicamente se configuran equipos que pertenecen a la Procuraduria
General de la Nacion.

b. Para dar de baja un servicio informético, el Departamento de Recursos Humanos o la Jefatura de la
dependencia interesada debera enviar la solicitud a la Unidad de Informética por medio de correo
electrénico u oficio.

¢. Siun correo electrénico institucional se nota sin actividad por tres meses, por seguridad informética
se requerira por medio de oficio a la Jefatura de la dependencia de la PGN a la que pertenece el
correo electronico, que informe si la cuenta de correo electronico es necesaria, ademas, se le
informara que transcurridos 5 dias habiles después de la emisién del oficio, al no recibir ninguna
respuesta de la dependencia de la PGN se estara cerrando la cuenta de correo electrénico.

11.RESPONSABILIDADES

Jefatura:

1.

2.

Dirigir la planificacién de la Unidad de Informatica para el desarrollo tecnoldgico de la Institucion.

Coordinar con los profesionales(es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad de
Informatica, la supervision de las actividades de servicios informaticos que realizan en las
diferentes dependencias de la PGN.

. Asesorar a las autoridades de la Procuraduria General de la Nacién en materia de

implementacion de nuevas tecnologias de la informacion.

. Aprobar la arquitectura de los sistemas de informacién, que sea mas adecuada para la PGN,

tomando en cuenta la evolucién tecnolégica y la introduccién continua de nuevos productos
tecnolégicos en el mercado.

Promover la investigacion, evaluacién y puesta en marcha de nuevos proyectos tecnolégicos que
permitan optimizar los procesos sustantivos y de apoyo en la Procuraduria General de la Nacidn.
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. Aprobar las estrategias de redes y comunicaciones, y dirigir su implementacién en la PGN a nivel

nacional.

Aprobar las estrategias del soporte técnico informatico, que se brinda al personal de la PGN a
nivel nacional para asegurar el buen funcionamiento de los equipos de computo y
telecomunicaciones, asi como al uso de los sistemas informaticos.

Otras actividades relacionadas con sus funciones, que solicite el Procurador General de la
Nacién.

Asistente:

1.

Brindar apoyo al personal de la Unidad de Informatica en todos los procesos administrativos de
esta Unidad.

. Apoyar a la Jefatura en la elaboracién y revision de documentos de la Unidad Informatica, que se

le solicite.

Prestar asistencia técnica para la gestion de la documentacion administrativa de esta Unidad.

Participar en reuniones de trabajo programadas por la Unidad, llevando minuta respectiva para
registrar los temas y puntos mas importantes que se trataron en una reunién.

Llevar la agenda de la Jefatura, para contar con una programacion de las fechas de reuniones o

entrega de oficios, en respuesta de las solicitudes de las dependencias de la PGN o entidades
externas.

Acudir a los o6rganos jurisdiccionales u otras instituciones de Estado para entregar y recibir
informes, oficios, memoriales, providencias o notificaciones, cuando el caso lo amerite.

Solicitar al personal de la Unidad de Informatica la informacion de las acciones realizadas en

forma digital con fines de preparacion de informacién estadistica que soliciten las diferentes
dependencias de la PGN o entidades externas.

Reunir la informacién que le solicite la Jefatura para la realizacién del plan de trabajo anual de
esta Unidad.

Coordinar la logistica de las distintas reuniones del personal de la Unidad de Informatica con

dependencias de la PGN o entidades externas (reservar el espacio de la reunion, convocar a los
asistentes, preparar material, etc.).

10.Apoyo en el seguimiento administrativo a los procesos de renovacion de servicios informaticos

de la PGN,

11.Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.
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12.Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades

relacionas con el cargo.

13.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Secretaria:

1. Recibir y trasladar la correspondencia de la Unidad de Informatica, de las diferentes
dependencias de la PGN o entidades externas.

2. Llevar el control de la correspondencia recibida y enviada de las distintas dependencias
institucionales de la PGN.

3. Redactar y dar tramite a los oficios y documentos de la Unidad de Informatica que sean
necesarios, como solicitudes de almacén, solicitud de transportes, etc.

4. Organizar y mantener actualizado el archivo de la Unidad de Informatica asegurando la custodia
de los documentos.

5. Recibir y trasladar las llamadas al personal de la Unidad de Informatica segun corresponda.

6. Atender con respeto y cortesia a los usuarios que se presentan a la Unidad de Informatica y
trasladar los requerimientos al personal de la Unidad de Informatica segln corresponda.

7. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

8. Mantener permanentemente informado y de manera oportuna za la jefatura sobre las actividades
relacionas con el cargo.

9. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Soporte):

1.

Coadyuvar en la planificacién y coordinacion de la ejecucion de las acciones de asistencia técnica
para dar respuesta a los requerimientos del personal de la PGN, con relacion al uso de sus
equipos de cémputo y herramientas de software.

Ayudar en la coordinacién y supervision de la elaboracién de los dictamenes técnicos de acuerdo
a las solicitudes de necesidades de los usuarios de la PGN, sobre la actualizacién de equipo de
cémputo y herramientas de software.

Asistir en la planificacién y coordinacion de la ejecucion de las acciones de mantenimiento
preventivo y correctivo de los equipos de cémputo y herramientas de software de la PGN.
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4. Proponer planes y proyectos para la implementacion de herramientas que agilicen y mejoren
continuamente el soporte técnico informatico que se brinda a los usuarios de la PGN.

5. Colaborar en la coordinacion de la instalacion y configuracién de las herramientas de software
requeridas por los usuarios de la PGN.

6. Orientar a los usuarios de la PGN en el manejo adecuado del equipo de cémputo y herramientas
de software.

7. Asistir cuando sea requerido por la Jefatura, en la instalacién y configuracion de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

8. Acordar con la jefatura la solucidn de los asuntos relacionados con el cargo.

9. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

10.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Soporte):

1. Brindar asistencia técnica para dar respuesta a los requerimientos del personal de PGN, con
relacion al uso de sus equipos de cémputo y herramientas de software.

2. Elaborar los dictamenes técnicos de acuerdo a las solicitudes y necesidades de actualizacion de
equipos de cémputo y herramientas de software de la PGN.

3. Ejecutar las acciones de mantenimiento preventivo y correctivo del equipo de cdmputo vy
herramientas de software de la institucion.

4. Implementar herramientas que agilicen y mejoren continuamente el soporte técnico informatico
que se brinda a los usuarios de la PGN.

9. Instalar y configurar las herramientas de software requeridas por los sistemas de informacion de la
PGN.

8. Orientar al personal de la PGN en el manejo adecuado del equipo de cémputo.

7. Asistir cuando sea requerido por la Jefatura en ia instalacion y configuracién de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

8. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

9. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.
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10.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Asistente (Soporte):

1.

Recibir e informar al Auxiliar (Soporte) de las solicitudes de soporte técnico informatico del
personal de la PGN.

Informar al personal de la PGN sobre los procesos que deben seguir para la solicitud de los
servicios de asistencia técnica informatica.

Llevar el control de los documentos generados de los servicios de asistencia técnica informatica
de la Unidad de Informatica en la PGN.

Organizar y mantener actualizado el archivo de servicios de asistencia técnica informatica de la
Unidad de Informatica.

Apoyar y darle seguimiento a las llamadas, correos y oficios generados por la asistencia técnica
informatica de la PGN.

. Atender con respeto y cortesia a los usuarios de la PGN que solicitan servicios de asistencia

técnica informatica.

Apoyar en la sensibilizacién al usuario de la PGN en temas de uso de herramientas de software
informaticas de la PGN.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

10. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Analisis y Disefio de Sistemas):

1.

Definir la arquitectura, estrategias y metodologias para el disefio, desarrollo e implementacion de
los sistemas informaticos de la PGN.

Asistir en la coordinacién de la toma de requerimientos y necesidades de informacién de los
sistemas informaticos de la institucién.

Coadyuvar en la coordinacién del desarrollo de las aplicaciones informaticas velando que se
cumplan los requerimientos de los usuarios de la PGN y el uso de la arquitectura de software
establecida como estandar en la PGN.

. Ayudar en la coordinacion para elaborar la documentacion técnica y manuales de cada sisterna
~informatico de la PGN.
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5. Apoyar en la planificacion y coordinacion ias pruebas finales de los sistemas informaticos de la
PGN.

6. Contribuir en la solucién de dudas de los usuarios de la PGN sobre el uso de los sistemas
informaticos de la PGN.

7. Analizar y evaluar la factibilidad de la implementacion de nuevos proyectos tecnoldgicos de
sistemas de informacién en la PGN.

8. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

9. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo. g

10.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Programador de Sistemas):

1. Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los modulos de
los sistemas de informacion de la PGN.

2. Apoyar en los procesos de identificacion de requerimientos y necesidades de informacion de los
usuarios de la PGN.

3. Analizar, disefiar, programar e implementar los médulos de los sistemas de informacion de la
PGN.

4. Elaborar la documentacion técnica y manuales de usuario de los sistemas informaticos de la
institucién.

5. Implementar los diferentes ambientes para el desarrollo, pruebas e implementacién de los
sistemas informéaticos de la institucion.

6. Realizar el mantenimiento de los sistemas informaticos de la PGN en casos en gue sea necesario
y factible.

7. Asegurar la sistematizacién de los mecanismos de monitoreo para las diferentes actividades
operacionales de los sistemas de informacién de la institucion.

8. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

9. Mantener permanentemente informadc y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

10.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Programador de Sistemas):
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Implementar la arquitectura y estrategias para el disefio de los sistemas informaticos de Ia
institucién.

Implementar las estrategias y metodologias para el analisis, disefio y desarrolio de los médulos de
los sistemas de informacion de la PGN.

Coadyuvar en el desarrollo e implementacion de los médulos de los sistemas de informacion de la
PGN.

. Asistir para complementar la toma de requisitos funcionales y no funcionales de los sistemas

informaticos de la institucion.

Apoyar en la elaboracién de la documentacién técnica y manuales de usuario de los sistemas
informaticos de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo. ‘

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Web Master):

1.

8.

Analizar, disefiar y desarrollar nuevos sitios web de la PGN, asi como otros sistemas de apoyo
que se utilizan de forma interna por los usuarios de la PGN.

Desarrollar e implementar los sitios web de la PGN segtn el disefio grafico proporcionado por la
Unidad de Comunicacién Social.

Disefiar e implementar la estructura de los sitios web de la PGN, organizando el contenido visual
de manera intuitiva y amigable para facilitar su uso. '

Disefiar e implementar la programacién de los sitios web de la institucion.

Velar por el funcionamiento correcto de los sitios web de la institucion y apoyar en la
administracion de los mismos.

Elaborar la documentacion técnica y manuales de usuario de los sitios web de la PGN.
Efectuar el mantenimiento a los sitios web de la institucién.

Brindar asistencia técnica al personal de la PGN en relacion a la administracion de contenidos de
las paginas web de la institucién.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

10.Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
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relacionas con el cargo.

11.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Base de datos):
1. Asistir en la administracion y definir la estructura de las bases de datos de la PGN.

2. Verificar la integridad, confiabilidad y disponibilidad de la informacion de las bases de datos de los
sistemas de la PGN.

3. Elaborar los scripts adecuados para las bases de datos de la PGN.
4. Crear las bases de datos que expresen las necesidades de la institucion.

Proponer politicas de contingencias: predictivas, preventivas y correctivas para las bases de datos
de la institucion.

6. Elaborar y mantener actualizada la documentacion técnica para las bases de datos de cada
sistema informatico de la PGN.

7. Efectuar los cambios de la estructura de base de datos de la PGN

8. Ejecutar la migracion de las estructuras de las bases de datos a los nuevos sistemas de la PGN,
en los casos en donde sea factible.

9. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

10.Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

11.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Infraestructura y Seguridad Informatica):

1. Ejecutar el plan de trabajo para la implementacion de la infraestructura de servidores, redes,

telecomunicaciones, servicios y seguridad informatica de la institucion.

Disefar, implementar y dar seguimiento a los servicios informaticos de la institucién, con
tecnologia sustentable.

Apoyar en la coordinacion de la planificacion, disefio, implementacion y administracién de los
servidores informaticos de la PGN, tanto en ambientes fisicos como virtuales.

4. Coadyuvar en la formulacién de las politicas de accesos a los servidores de la PGN.

9. Ayudar en la programacién del monitoreo permanente y la optimizacion del rendimiento de los
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servicios informaticos de la PGN.

Evaluar, formular e informar a la Jefatura sobre la factibilidad de la implementacién de nuevos
proyectos tecnolégicos de infraestructura informatica para la institucion y la interoperabilidad con
otras instituciones u organizaciones.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Redes y Telecomunicaciones):

1

2.

1

. Apoyar en el disefio de la arquitectura de redes y telecomunicaciones de la institucion.
Proponer estandares de trabajo para la arquitectura de redes y telecomunicaciones de la PGN.

Ejecutar la evaluacidn de flujos de informacién entre los componentes definidos en la arquitectura
de redes y telecomunicaciones de la institucion.

Crear e implementar el plan de la arquitectura de red y telecomunicaciones de la institucién.

Recomendar la implementacién de tecnologias para tener una arquitectura de red segura en la
PGN.

Evaluar e identificar vulnerabilidades en la red de la institucién y tomar accién para mitigar los
impactos potenciales. c

Determinar acciones predictivas, preventivas y correctivas de la infraestructura de redes y
telecomunicaciones de |a institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

0.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Servidores):

1

2

. Disefiar, implementar y dar seguimiento a los servicios informaticos de la institucion, con

tecnologias sustentables en las diferentes dependencias de la PGN.

. Planificar, disefiar, implementar y apoyar en la administracion de los servidores de la PGN, tanto
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en ambientes fisicos como virtuales.
3. Crear las copias de seguridad de datos de los servicios informaticos de la PGN.

4. Ejecutar las actualizaciones de los sistemas operativos de la PGN, y los cambios de configuracion.
5. Monitorear y optimizar el rendimiento de los servicios informaticos de la institucion.

6. Elaborar la documentacion técnica de la configuracion de los servicios informaticos de la PGN.

7. Programar y ejecutar las evaluaciones para identificar las vulnerabilidades en los servidores de la
PGN e implementar las acciones predictivas, preventivas y correctivas.

8. Proponer politicas de contingencia para los servicios informaticos de la institucion.,

9. Programar y gestionar el mantenimiento predictivo y preventivo de los equipos del centro de datos
de la PGN.

10.Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

11.Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

12.Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
Auxiliar (Seguridad Informatica):

1. Apoyar en la implementacién del plan de trabajo de seguridad informatica de la PGN.

2. Implementar servicios de seguridad informaticos en la institucién con tecnologias sustentables a
la PGN.

3. Proponer politicas predictivas y correctivas de seguridad informatica en la institucion.

4. Implementar y apoyar en la administracién de herramientas para la seguridad informéatica de la
institucién.

5. Realizar el monitoreo de la seguridad informatica en la PGN.

6. Mantener actualizada la documentacion, y el registro de incidencias y soluciones de la seguridad
informatica en la institucion.

7. Concientizar a los usuarios de la PGN en seguridad informatica en coordinacién con las
dependencias de la PGN correspondientes segun sea necesario.

8. Acordar con la jefatura la solucién de los asu ntos relacionados con el cargo.
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9. Mantener permanentemente informado y de manera oportuna a la jefatura obre las actividades

relacionas con el cargo.

10. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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12.DESCRIPCION DE PROCEDIMIENTOS
12.1 Matriz del procedimiento de recepcién de documentos

NOM.| RESPONSABLE | DESCRIPCION DE LAS ACTIVIDADES

. Recibe documento remitido por un Usuario PGN, una
Secrdans dependencia de la PGN o entidad externa.

Verifica que el documento este dirigido a la Jefatura.

¢ Corresponde?
Secretaria a. No: devuelve el documento e indica el motivo. Fin
2 del procedimiento.
b. Si. Contintia en la actividad 3.
3 Secretaria Sella y firma de recibido el documento.
Secretaria Remite copia del documento recibido al Auxiliar* que
4

corresponde el seguimiento y a la Jefatura.

Secretaria ; - .
5 Archiva el documento original en el leitz que corresponda.

Fin del procedimiento

*Observacidn: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segun corresponda.

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de recepcién de documentos

Recepcidén de documentos

Secretaria
INICIO

Recibe documento

remitido por un Verifica que el
Usuario PGN, una » | documento este
dependencia de la i dirigido a la

PGN o entidad Jefatura

externa T

¢, Corresponde?

Si
h 4 h 4
Sellay firma de Devuelve el
recibido el P documento e
documento indica el motivo

'

Remite copia del
documento
recibido al

Augxiliar* que
corresponde el
seguimiento y a la
Jefatura

v

Archiva el
documento
original en el leitz
que corresponda

g
<
A4
FIN

*Observacién: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segtin corresponda.

VERSION: ACTUALIZACION
FECHA: 11/05/2021 PAGINA 22 DE 131




noja_1s_0e b+ hojas

12.2 Matriz del procedimiento de elaboracion de oficios

NUM. RESP.ONS_ABLE DESCRIPCION DE LAS ACTIVIDADES

1 Sacretatis Recibe solicitud p-ara'a ela_boracién de oficio y procede a
redactarlo segun indicaciones.

2 QEcietEa Genera correlativo para el oficio en ell sistema, copia el
niimero generado y lo pega en el oficio.

3 Secretara Elabora y traslada el oficio a la Jefatura para su
respectiva revision.
Revisa el documento de oficio.
¢, Es correcto?

4 Jefatura a. No: traslada el oficio a la Secretaria para

realizar correcciones. Continta en la
actividad 5.
b. Si. Continda en la actividad 6.

Realiza los cambios solicitados en el oficio y lo traslada

5 Secretaria a la Jefatura para su respectiva revisién. Regresa a la
actividad 4.
Firma, sella y traslada el oficio a |a Secretaria, para su

6 Jefatura respectiva entrega a un Usuario, una dependencia de
la PGN o entidad externa.

7 Sesretaria Reproduce una copia del oficio y entrega a un Usuario
PGN, una dependencia de la PGN o entidad externa.

8 Secretaris Verifica que la copia del oficio tenga sello y firma de
recibido.

° Secretaria Archiva la copia en el leitz de oficios enviados.
Fin del procedimiento

- GENERQ AN
Vé ‘%\GEN Qe
(S~ "5
[ = ;=
AT ] eTARIA 2
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A. Diagrama de flujo del procedimiento de elaboracién de oficios

Elaboracion de oficios

Secretaria Jefatura

INICIO

Recibe solicitud para

elaboracién de oficio
y procede a

redactarlo segun
indicaciones

——

Genera correlativo
para el oficio en el

sistema, copia el
nimero generado y
lo pega en el oficio

.

Elabora y traslada el
oficio a la Jefatura » | Revisa el documento
para su respectiva 7 de oficio
revision

¢Es Correcto?

Si

I

No
" z Fii sellz y trasla
Realiza los cambios rme:a.l u?icioya la e
solicitados en el oficio Traslada el oficio a la Secretaria, para su
lo traslada ala i o
y a < Secretaria para respectiva entrega a
Jefatura para su realizar correcciones un Usuario, una
respectiva revision dependencia‘ de la
PGN o entidad
externa

Reproduce una copia
del oficio y entrega a
un Usuarie, una <
dependencia de la
PGN o entidad externa

v

Verifica que la copia
del oficio tenga sello y
firma de recibido

v

Archiva la copia en el
leitz de oficios
enviados

FIN
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12.3 Matriz del procedimiento de solicitud de solvencia informatica

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Asistente

Recibe de la Secretaria oficio o carta de solicitud de
solvencia informatica.

Asistente

Traslada la informacion de la solicitud de solvencia
informéatica por correo elecirdnico a los auxiliares
encargados en la Unidad de Informatica de la PGN
para bloquear los accesos del Usuario PGN.

Auxiliar*

Verifica los servicios informaticos que el Usuario PGN
tiene habilitados y procede a la cancelacion de estos
servicios informaticos.

Auxiliar*

Informa a la Asistente por correo electrénico la
cancelacion de los servicios informaticos del Usuario
PGN.

Asistente

Redacta la solvencia informatica y traslada a la
Jefatura para su respectiva revisién.

Jefatura

Revisa |a solvencia informatica
¢Son correctos los datos?

a. Si: firma solvencia informatica y traslada a la
Asistente para su entrega al Usuario PGN.
Continlia con la actividad 8.

b. No: traslada a la Asistente e indica las
correcciones. Contindia con la actividad 7.

Asistente

Regresa a la actividad 6.

Realiza correcciones en la solvencia informatica y
traslada a la Jefatura para su respectiva revision.

Asistente

Informa via telefénica al Usuario PGN que su
solvencia informatica se encuentra disponible.

Asistente

Entrega la solvencia informatica al Usuario PGN en
original y copia para que firme de recibido.

10

Asistente

Archiva copia de la solvencia informatica en el leitz de
solvencias.

Fin del procedimiento

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segun corresponda.

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de solicitud de solvencia informética

Solicitud de solvencia informética

Asistente Auxiliar* Jefatura
Recibe de |a
Secrelaria oficio o
carta de solicitud de
solvencia
informatica
v
. Traslada la Verifica los servicios
informacién de la informaticos que el
solicitud de Usuario PGN tiene
solvenda i) habilitados y
informatica por d procede a la
correo electronico a cancelacién de
los auxiliares eslos servidos
encargados informaticos
Informa a la
Redacta la solvencia Asistente por correo
informatica y electronico la
traslada a la < cancelacion de los
Jefatura para su servicios
respectiva revisién informaticos del
Usuario PGN

Revisa la solvencia
informatica

Y

2.Son correcto

lN los datos? 5'_1
Realiza correcciones Firma solvencia
en la solvencia Traslada a la informatica y traslada
informalica y traslada [ Asistente e indica ala Asistente para su
a la Jefatura para su las correcciones entrega al Usuario
respectiva revision PGN

Informa via lelefnica
al Usuario PGN que
su solvencia
informatica se
encuentra disponible

!

Entrega la solvencia
informatica al Usuario
PGN en original y
copia para que firme
de recibido

Y

Archiva copia de la
solvencia informatica
en el leitz de
solvendas

A
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12.4 Matriz del procedimiento de soporte técnico presencial

NUM.| RESPONSABLE |

DESCRIPCION DE LAS ACTIVIDADES

1 Usuario PGN

Solicita el servicio de soporte técnico informatico via
telefénica, correo electrénico u oficio a la Unidad de
Informatica de la PGN.

2 Auxiliar (Soporte)

Recibe solicitud, verifica la carga de trabajo y asigna a
un Técnico (Soporte) disponible.

3 Técnico (Soporte)

Se traslada a la ubicacidn en donde se encuentra el
Usuario PGN.

4 Técnico (Soporte)

Brinda soporte presencial y soluciona el problema
reportado por el Usuario PGN.

5 Tecnico (Soporte)

Ingresa el detalle del soporte técnico informatico
brindado en el control digital de soportes técnicos
informaticos de |la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZACION
. | FECHA: 11/05/2021
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A. Diagrama de flujo del procedimiento de soporte técnico presencial

Usuario PGN

Soporte técnico presencial

Auxiliar (Soporte)

Técnico (Soporte)

INCIO ,

v
Solicita el servicio
de soporte técnico

informatico via
telefénica, correo

Recibe solicitud,
verifica la carga

electrénico u oficio
ala Unidad de
Informatica de la

PGN

2 de trabajo y
N

asigna a un
Técnico (Soporte)
disponible

Setrasladaala
ubicacién en

> donde se
encuentra el
Usuario PGN

h 4
Brinda soporte
presencial y
soluciona el
problema
reportado por el
Usuario PGN

r )
Ingresa el detalle
del soporte
técnico informatico
brindado en el
control digital de
soportes técnicos
informaticos de la
Unidad de
Informatica

FIN
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12.5 Matriz del procedimiento de soporte técnico via remota

NUM.| RESPONSABLE |  DESCRIPCION DE LAS ACTIVIDADES

Solicita el servicio de soporte técnico informatico via

1 Usuario PGN telefénica, correo electrénico u oficio a la Unidad de
Informatica de la PGN.

s Recibe solicitud, verifica la carga de trabajo y asigna a
2
Auxiliar (Saporte) un Técnico (Soporte) disponible.
3 Técnico (Soporte) Se comunica via telefénica con el Usuario PGN para

realizar la conexién remota.

Eoser Brinda soporte via remota y soluciona el problema
4
Tectica [Sopons) reportado por el Usuario PGN,

Ingresa el detalle del soporte técnico informatico
5 Técnico (Soporte) brindado en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de soporte técnico via remota

Soporte técnico via remota

Usuario PGN Auxiliar (Soporte) Tecnico (Soporte)

‘ INICIO

y

Solicita el servicio
de soporte técnico Recibe solicitud, : :
informatico via verifica la carga ?;;g::g:'g:nv:
telefénica, corren o de frabajo y 5! U ‘0 PGN
electrénico u oficio "] asignaaun o Rl para
ala Unidad de Técnico (Soporte) ragiizaria
Infermatica de la disponible s i
PGN
v
Brinda soporte via
remota y
soluciona el
problema
reportado por el
Usuario PGN

v

Ingresa el detalle
del soporte
técnico informatico
brindado en el
control digital de
soportes técnicos
informaticos de la
Unidad de
Informatica

FIN
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12.6 Matriz del procedimiento de configuracion de software

NUOM. i RESPONSABLE DESCRIPCION DE LAS -A.CTIVIfJ‘AD-ES

Entrega el equipo de computo en la Unidad de
1 Usuario PGN Informatica por medio de oficio en el cual solicita la
configuracion de software.
Recibe oficio con el equipo de computo, revisa los datos
st del equipo de computo en el oficio, lo entrega a
. Athdliar (Sapnrs) Secretqarig, y asigna apTécnico (Soporte) de forma vgerbal
para que revise y configure el equipo de cdmputo.
Configura el equipo de coémputo con el software
necesario en la Unidad de Informatica.
Llena el formulario PGN-UDI-ST-01 Control de
configuracién de computadora de escritorio o laptop de

3 Técnico (Soporte)

4 Tecnico (Soporte) la PGN (anexc 1) e informa via verbal o correo
electrénico al Usuario PGN que finalizo la configuracion
de software. :

Verifica si el equipo pertenece a un usuario PGN de la
Sede Central o Delegaciones Regionales.
¢Instalara el equipo de forma presencial?

a. Si: traslada el equipo de computo a la
ubicacion del Usuario PGN (esto aplica para la
Sede Central de la PGN). Continta a Ia
actividad 6.

b. No: entrega equipo al usuario PGN o a la
Direccién Administrativa para que se encargue
del . envio (esto aplica para Delegaciones
Regionales de la PGN) continia con k&
actividad 7.

Instala el equipo de cdmputo en la dependencia de la

6 Técnico (Soporte) PGN donde indiq'ue el .Usuario PGN_ y efectpa pruebas

hasta que el funcionamiento del equipo de computo sea

correcto.

Al finalizar el procedimiento solicita firma del Usuario en
s el formulario PGN-UDI-ST-01 Control de configuracion

z Fechleg(Sopofte] de computadora de escritorio o laptop de la PGN (anexo

1) y entrega el formulario a la Asistente (Soporte).

8 Asistente (Soporte) /s\;?tc\.ir;?e el formulario en el leitz de configuracién de

Fin del procedimiento

5 Técnico (Soporte)

VERSION: ACTUALIZACION ]
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A. Diagrama de flujo del procedimiento de configuracion de software

Configuracién de software

Usuario PGN

Auxiliar {Soporte) Técnico (Soporte)

Asistente (Soporte)

Entrega el equipo de
computo en la Unidad
de Informatica por
medic de oficio en el
cual salicita la
configuracién de
software

Recibe oficio con el
equipo de cémputo,
revisa los datos del
equipo de cémputo en el
oficio, lc entrega a

Configura el equipo de
computo con el

> ! | software necesario en
Secretaria, y asigna a la Unidad de
Téenico (Soporte) de Informaética

forma verbal para que
revise y configure el +
equipo de cémpuie

Uena el formulario
PGN-UDI-ST-01
Control de
configuracidn de
computadera de
escritorio o laptop de la
PGN (anexo 1) e
informa via verbal o
correo electronico al
Usuario PGN que
finalizé 1a configuracién
de software

¢Instalara el
equipo de forma N
presencial?
Enlrega equipo al
sl usuaric PGNoala
¥ Direccién Administrativa
= para que se encargue
Tras|ida ol 1eqmp|0 de del envio (esto aplica
ubi:ac?c;: udsc; ljs.:ario R pars Dflega(liugzsN
PGN (esto aplica para Sgjenalssde ln PON)
la Sede Central de la
PGN)

!

Instala el equipo de
cémputo en la
dependencia de la PGN
donde indique el
Usuario PGN y efectia
pruebas hasta que el
funcionamiento del
equipo de computo sea
correclo

:

Solicita firma del
Usuario en el formulario
PGN-UDI-ST-01
Control de
configuracién de
computadora de P
escritorio o laptop de la
PGN (anexo 1)y
entrega el formulario a
la Asistente (Soporte)

Archiva el formulario

en el leitz de
configuracion de
software

FIN

VERSION: ACTUALIZACION
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Matriz del procedimiento de instalacion de cableado estructurado de voz y/o datos

NUM. RESPONSABLE o DESCRIPCION DE LAS ACTIVIDADES
1 Usuario PGN Solicita la instalacién de cableado estructurado de voz

y/o datos via correo electrénico u oficio.

Recibe solicitud de instalacion de cableado estructurado

2 Secretaria de voz y/o datos y traslada al Auxiliar (Infraestructura y

Seguridad Informatica).

3 Auxiliar (Infraestructura | Analiza la solicitud de instalacion de cableado

y Seguridad estructurado de voz y/o datos. ; Procede?

Informatica) a. Si. Contintia en la actividad 4.

b. No: envia correo electrénico u oficio al Usuario
PGN para indicar por qué no procede la
solicitud. Fin del procedimiento.

4 Aucxiliar (Infraestructura | Programa la instalacion de cableado estructurado de voz

y Seguridad y/o datos, asigna e informa de las actividades de la

Informatica) programacién a Técnicos (Infraestructura) y realiza

gestiones administrativas* (si son necesarias).

5 Auxiliar (Infraestructura | Envia correo electronico al Usuario PGN para indicar la

y Seguridad fecha de inicio y proyeccion de finalizacion de las

Informatica) actividades programas para la instalacién de cableado

estructurado de voz y/o datos, asi como los nombres de

los Técnicos (Infraestructura) asignados para la gestion.

6 Técnico Se dirige a la dependencia de la PGN donde se instalara

(Infraestructura) el cableado estructurado de voz y/o datos, ejecuta la

instalacion del cableado estructurado de voz ylo datos y

realiza pruebas de conectividad de puntos de red

instalados.
7 Técnico Conecta y configura los equipos de computo a la red.
(Infraestructura)
8 Técnico Documenta mediante el formulario PGN-UDI-ST-02
(Infraestructura) Servicios informaticos realizados en dependencia de la
PGN (anexo 2).
9 Técnico Solicita firma de Usuario PGN en el formulario PGN-
(Infraestructura) UDI-ST-02 Servicios informaticos realizados en
dependencia de la PGN (anexo 2).
10 | Técnico Informa al Auxiliar (Infraestructura y Seguridad
(Infraestructura) Informatica) y a la Jefatura que se concluyé el trabajo, y

traslada al Auxiliar (Infraestructura) formulario PGN-UDI-
ST-02 Servicios informaticos realizados en dependencia

de la PGN (anexo 2) en forma fisica y digital a la
Secretaria.

VERSION: ACTUALIZACION
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11 Secretaria

Archiva en forma fisica el formularic PGN-UDI-ST-02
Servicios informéticos realizados en dependencia de Ia

PGN (anexo 2) en el leitz y digital en la carpeta
correspondiente.

Fin del procedimiento

*Observacion: las gestiones administrativas pueden ser: solicitud de viaticos, solicitud de

transporte o realizar oficios de salida de equipos y materiales.
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A.Diagrama de flujo del procedimiento de instalacién de cableado estructurado de voz
ylo datos

Instalacion de cableado estructurado de voz y/o datos

Usuario PGN

Secretaria

Auxiliar (Infraestructura y Seguridad)

Técnico
(Infraestructura)

INICIO

Solicita instalacion
de cableado
estructurado de

Recibe solicitud y

4

Analiza la solicitud de
instalacion de cableado

voz y/o datos via
correo electranico

u oficio

traslada al Auxiliar
(Infraestructura)

v

Archiva en forma fisica el
formularic PGN-UDI-ST-
02 en el leitz y digital en
la carpeta
correspondiente

(D~

v
FIN

estructurado de voz y/o
datos

No—>

Envia comreo u eficio
al Usuario PGN para

Y

indicar el motivo del
por qué no procede

Si

Frograma & instalacion de

cableado estructurado, asigna

e informa las actividades de la
programacion a Técnicos
(Infraestryctura) y realiza

gestiones administrativas* (si

$ON necesarias

®

Envia correo al Usuario PGN

para indicar la fecha de inicio
¥ proyeccion de finalizacién de

actividades programadas

Se dirige a la dependencia
institucional de fa PGN
donde sa instalar4 el
cableado estructurado,
ejecuta la instalacién y
realiza pruebas de

conectividad de puntos de
red instalados

v |

Conecta y configura equipos
de computo a la red

v

INTERN® 4,

Documenta mediante el
formulario PGN-UDI-ST-02
Servicios informaticos
realizados en dependencia
de la PGN (anexo 2)

v

Solicita firma de Usuario
PGN en el formulario PGN-
UDI-ST-02 Servicios
informaticos realizados en
dependencia de la PGN
(anexo 2)

¥

Informa al Auxiliar
(Infraestructura y Seguridad
Informatica) y a la Jefatura
que se concluy6 el trabajo, y
traslada al Auxiliar
(Infraestructura) formulario

PGN-UDI-ST-02 Servicios
informaticos realizados en

dependencia de la PGN
(anexo 2) en forma fisica y

digital a la Secretaria
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Matriz del procedimiento de copia de seguridad de equipo de cémputo

NUM.

RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

Recibe solicitud de usuario PGN via correo electrénico u
Asistente oficio para realizar copia de seguridad de equipo de
computo.

Informa via correo electronico al Auxiliar (Soporte) y a la
Asistente Jefatura sobre la solicitud para realizar copia de
seguridad de equipo de cémputo.

Imprime el formulario PGN-UDI-ST-03 Verificacion de
Asistente copia de seguridad a equipo de computo de la PGN
(anexo 3) y entrega al Auxiliar (Soporte).

Asigna de forma verbal, actividad a Técnico (Soporte)
disponible y entrega el formulario PGN-UDI-ST-03
Verificacion de copia de seguridad a equipo de computo
de la PGN (anexo 3).

Auxiliar (Soporte)

Se presenta a la dependencia de la PGN y realiza la

Tegnice (Soporte) copia de seguridad de equipo de computo.

Llena el formulario PGN-UDI-ST-03 Verificacién de copia
Técnico (Soporte) de seguridad de equipo de cémputo (anexo 3) con los
datos correspondientes,

Entrega copia de seguridad y formulario de forma fisica

Técnico (Soporte) al Auxiliar (Soporte).

Guarda copia de seguridad en el servidor

Alpeiiar {Separts) correspondiente y traslada el formulario a Secretaria.

Archiva el formulario PGN-UDI-ST-03 Verificaciéon de
Secretaria copia de seguridad de equipo de computo (anexo 3) en
el leitz correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION

FECHA: 11/05/2021 PAGINA 36 DE 131




Priocwaduio Genenst de o Noomn

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

A.Diagrama de flujo del procedimiento de copia de seguridad de equipo de cémputo

Secretaria

Copia de seguridad de equipo de cémputo
Auxiliar (Soporte)

Técnico (Soporte)

Asistente

Recibe solicitud de
usuario PGN via
correo electronico u

oficio para realizar
copia de seguridad de
equipo de cémputo

A 4

Informa via correo
electronico al Auxiliar
(Soporte) y a la
Jefatura sobre la
solicitud para realizar
copia de seguridad de
equipo de computo

h 4

Imprime el fomulario
PGN-UDI-ST-03
Verificacion de copia
de seguridad a equipo
de computo de la PGN
(anexo 3) y entrega al
Auxiliar (Soporte)

A

Asigna de forma verbal,
actividad a Técnico

(Soporte) disponible y
entrega el formulario

Verificacién de copia de

Se presenta ala
dependencia de la PGN
y realiza la copia de

\ 4

PGN-UDI-ST-03

seguridad a equipo de
computo de la PGN
(anexo 3)

seguridad de equipo de
computo

Y
Llena el formularic PGN-

Guarda copia de
seguridad en el servidor
correspondiente y
traslada el formulario a
Secretaria.

UDI-ST-03 Verificacion
de copia de seguridad
de equipo de computo
(anexo 3) con los datos
correspondientes

v

Entrega copia de
seguridad y formulario
de forma fisica al

Augxiliar (Soporte)

Archiva el formulario
PGN-UDI-ST-03
» | Verificacion de copia de
| seguridad de equipo de
computo (anexo 3) en el

L

leitz correspondiente.,

VERSION: ACTUALIZACION
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12.9 Matriz del procedimiento de mantenimiento preventivo de equipo de cémputo

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar (Infraestructura | Asigna Técnico (Infraestructura) de acuerdo a Ia
y Seguridad programacion de mantenimiento preventivo de equipos
1 Informatica) de computo de la PGN.
Técnico Informa via correo electrénico al usuario PGN que se
2 (Infraestructura) realizaréd mantenimiento preventivo a su equipo de
cémputo.
Técnico Se traslada a la dependencia de la PGN donde se
(Infraestructura) encuentra el equipo de computo del usuario y traslada el
3 equipo de coémputo a un lugar que proporciona la
dependencia o a la Unidad de Informatica, para realizar
el mantenimiento preventivo de equipo de computo.
4 Técnico Ejecuta el mantenimiento preventivo de equipo de
(Infraestructura ) computo.
- Llena el formulario PGN-UDI-ST-04 Mantenimiento
Técnico . . ;
5 (Infraestructura ) preventivo de equipo de computo (angxo 4) con los
datos del Usuario PGN y del equipo de computo.
6 Técnico Traslada el equipo de cémputo a la estacién de trabajo
(Infraestructura ) del Usuario PGN, entrega y conecta el equipo computo.
Verifica con el Usuario PGN el equipo funciona
correctamente?
Técnico a. Si: solic_:ita la firma de Usuario PGN_ en el
7 (Infraestructura ) formulario PGN-UDI-ST-04 Mantenimiento
preventivo de equipo de computo (anexo 4).
Continda con la actividad 9.
b. No. Contintia con la actividad 8.
8 Técnico Realiza la revisién y arregla fallas detectadas en el
(Infraestructura ) equipo de computo. Regresa a la actividad 7.
Técnico Informg_ al  Auxiliar (Infraestructura vy Seguridad
9 (Infraestructura ) Infor'n'l‘at;ca) de forma verbal que ha terminado el
servicio.
g T Entrega formularic PGN-UDI-ST-04 Mantenimiento
10 (Infraestructura ) preventivo de equipo de cémputo (anexo 4) a la
Secretaria,
Archiva en forma fisica en el leitz de mantenimiento
11 Secretaria preventivo de equipo de cédmputo y digital en la carpeta
interna de la Unidad de Informatica correspondiente.
Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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A.Diagrama de flujo del procedimiento de mantenimiento preventivo de equipo de
computo

Mantenimiento preventivo de equipo de cémputo

Auxiliar (Infraestructura y Seguridad)

INICIO

Técnico (Infraestructura)

Secretaria
Asigna Técnico
(Infraestructura) de Informa via correo
acuerdo ala electranico al Usuario PGN
programacion de que se realizara
mantenimiento mantenimiento preventivo a
preventivo de equipos su equipo de compute
de computo de la PGN

v

Se traslada a dependencia
de la PGN donde se
encuentra el equipo de
coémputo del Usuario y
traslada equipo de computo
aun lugar que proporciona
la dependenciaoala
Unidad de Informética, para
realizar el mantenimiento
preventivo de equipo de
compute

¥

Ejecuta el mantenimiento
preventivo de equipo de
computo

¥

Uena formulario PGN-UDI-
ST-04 Mantenimiento
preventivo de equipo de
computo (anexo 4) con los
datos del Usuario PGN y
del equipo de computo

h 4

Traslada el equipo de
compute ala estacién de
trabajo del Usuario PGN,
entrega y canecta el equipo
computo

TN "—

Verifica con el Usuario
PGN

Realiza la revision y arregla
No-  fallas detectadas en el
equipo de cémpulo
Y

Solicita firna de Usuario
PGN en el formulario PGN-
UDI-ST-04 Mantenimiento

preventivo de equipo de
cémputo
v
Informa al Auxiliar

(Infraestructura y Seguridad
Informética) de forma

verbal que ha terminado el
semvicio

1
* Archiva en forma fisica en ,
Entrega formularic PGN- ¢l leitz de mantenimiento
UDI-ST-04 Mantenimiento prevenlivo de equipo de
preventivo de equipo de B computo y digital en la
compulo (anexo 4) a la carpefa interna de la
Secrelaria Unidad de Informatica
comespondiente
VERSION: ACTUALIZACION
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12.10 Matriz del procedimiento de diagnéstico o reparacion de equipo de cémputo

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Entrega oficio en la Unidad de Informética con equipo y solicita
diagndstico o reparacion.

Técnico (Soporte)

Recibe el oficio con el equipo de cémputo, lo entrega a la
Secretaria e informa al Auxiliar (Soporte) sobre la recepcion
del equipo de computo y lo sitia en el espacio para
diagnéstico o reparacion.

Auxiliar (Soporte)

Recibe la informacion del equipo de cémputo y asigna de
forma verbal a un Técnico (Soporte) para su revision.

Técnico (Soporte)

Recibe la instruccion del Auxiliar (Soporte) para revisién de un
equipo de computo y traslada el equipo de cémputo a su
estacion de trabajo en la Unidad de Informatica.
Verifica ¢el equipo cuenta con garantia?

a. Si. Continda a la actividad 5.

b. No: contintia a la actividad 10.

Técnico (Soporte)

¢ Se puede efectuar copia de seguridad de los datos del
equipo?

a. Si. Continda a la actividad 6.

b. No. Continta a la actividad 7.

Técnico (Soporte)

Efectia copia de seguridad de los datos del equipo de
cémputo en el espacio virtual asignado para copias de
seguridad y da formato de fabrica al disco duro.

Técnico (Soporte)

Contacta via telefénica al Proveedor e informa que se le
entregara el equipo de cémputo por medio de oficio de la
Unidad de Informética para hacer efectiva la garantia.

Proveedor

Se presenta a la Unidad de Informatica de la PGN y retira el
equipo de computo para su revision y reparacién para aplicar
la garantia.

Proveedor

Verifica la falla que tiene el equipo de cémputo ¢aplica la
garantia?

a. Si: repara el equipo de computo y entrega a Técnico
(Soporte) en la Unidad de Informatica de la PGN.
Continda a la actividad 11.

b. No: informa al Técnico (Soporte) que no aplica la
garantia y devuelve equipo a la Unidad de
Informatica de la PGN. Contintia a la actividad 10.

10

Tecnico (Soporte)

Revisa ¢ se puede reparar el equipo de computo?

a. Si: efectua la reparacion del equipo de cémputo.
Continda a la actividad 11.

b. No: completa el formulario PGN-UDI-ST-05
Verificacion para dar de baja equipo de cémputo
(anexo 5), informa al usuario PGN que el equipo
tiene una falla total por medio de correo u oficio,
enviando copia del formulario. Fin  del
procedimiento.

FECHA:

VERSION: ACTUALIZACION

11/05/2021
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Nota: ver procedimiento para realizar dictamen de baja a equipo de cémputo.
11 Técnico (Soporte) Entrega con oficio y copia de oficio el equipo de cémputo al
usuario PGN.
12 Usuario PGN Recibe el equipo de computo y firma la copia del oficio para
respaldo de la entrega del equipo de coémputo.
13 | Técnico (Soporte) Recibe la copia del oficio firmada por el usuario PGN vy
entrega a la Secretaria e Informa al Auxiliar (Soporte) de la
entrega del equipo de computo al Usuario PGN.
14 | Secretaria Archiva la copia del oficio en el leitz correspondiente.
Fin del procedimiento
VERSION: ACTUALIZACION ;
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A. Diagrama de flujo del procedimiento de dia

computo

gnéstico o reparacién de equipo de

Diagndstico o reparacién de equipo de cdmputo

Informaética con

informa al Auxiliar

equipo y solicita
diagnéstico o
reparacion

‘; (Soporte} sobre la

equipo de computo

recepcian del equipo de
cobmputo y o sitia en el
espacio para diagnéstico o
reparaclén.

Recibe Ia instrucclon del
Auwdliar (Soparte) para
revision de un equipo de

Y

y asigna de forma
verbal a un Técnico
(Soporte) parasu
revision

computo y trasladael
£qulpo de computo a su
estaciénde trabajoen [

Unidad de Informatica

¢El equipo
cuenta con
garantia?

()

Si

Contacta via telefénica al
Praveador & informa que
sele entregard elequipo
No—3»| de cémputo por medio de
oficlo de 2 Unidad de
Informitica pars hacer
efectiva |2 garantia.

75e puede efectud
copia de seguridad de
oy datos del equipe

Usuario PGN Técnico (Soporte} Auxiliar (Soporte) Proveedor
Inicio
¥
Entrega oficio en la Sches oo n el Recibe la
ulpe decémputa, 5 P
Unidad de :r:m:llasu:‘:et:ﬂu informacicn del

Sepresentaala Unidad de
Informatica de la PGNy
retira el equipo de

M

Si

v

Efectia copla de seguridad
delos datos del equipade
cémputo en el espacio
virtual asignado para
coplas de seguridad yda
formato de fabrica al disco
duro,

v

chmputo para su revisiony
reparacién para aplicar la
garantia.
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Diagndstico o reparacién de equipo de cémputo

Usuario PGN

Téenico (Soporte)

Auxiliar (Soporte)

Proveedor

Secretaria

Campieta d formudaris
PEH-LBHST08, infarma 2l
auario PON gue ¢l eguipe
Ueos una fals toulpor [—Ne
fediocs tormes uellen,

¢ puedd
reparar el

l

aplicala
NO garantia?

informa sl Témien
(Soporte] que o sics s

ervianda eopia del
formuliria

¥
° Efectida a

reparacion del
equipe de cémputo

Reclbe el equipo do

cémputo y firma la

copla del oficio para
respaldo de la

v
Entrega con afido y
copla de aficio el
equipo de computo

4

il y
12 Unidad de Infamivea
dela PO

United de Informitica da

entrega del equipo
de cdmputo

al usuario PGN

Re< e la coul ded eliio
Temads poe ol ario PG
Yermregaa b Secretarl ¢
B informa o husitar

expuips da cdmung 4l

Archiva |a copia del
aficlo en el leiz
correspondiente
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12.11 Matriz del procedimiento para dictamen de baja de equipo a coémputo

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Técnico (Soporte)

Para dar de baja el equipo de computo, llena el
formulario PGN-UDI-ST-05 Verificacion para dar de
baja equipo de cémputo (anexo 5) y se traslada al
Auxiliar (Soporte).

Auxiliar (Soporte)

Revisa el formulario PGN-UDI-ST-05 Verificacion para
dar de baja equipo de computo (anexo 5).
¢Es correcto?
a. Si: firma el formulario y traslada a la Jefatura
para firma. Continta a la actividad 4.
b. No: indica las correcciones del formulario y
traslada al Técnico (Soporte). Continta a la
actividad 3.

Técnico (Soporte)

Realiza correcciones en el formulario y traslada al
Auxiliar (Soporte). Regresa a la actividad 2.

Jefatura

Revisa, firma el formulario y traslada al Auxiliar
(Soporte).

Auxiliar (Soporte)

Asigna a Técnico (Soporte) para entrega del equipo de
cdmputo que se dara de baja y el formulario PGN-UDI-
ST-05 \Verificacién para dar de baja equipo de
computo (anexo 5) a la Unidad de Inventarios.

Técnico (Soporte)

Entrega equipo de cémputo dado de baja a la Unidad
de Inventarios con el formulario PGN-UDI-ST-05
Verificacién para dar de baja equipo de computo
(anexo 5) y una copia del mismo para sellar de recibido
por la Unidad de Inventarios.

Unidad de Inventarios

Recibe el equipo, formulario original y entrega copia
con firma y sello de la Unidad de Inventarios al Técnico
{Soporte).

Técnico (Scporte)

Informa de forma verbal al Auxiliar (Soporte) que
entregd a la Unidad de Inventarios el equipo de
computo de baja con el formulario.

Técnico (Soporte)

Entrega la copia firmada y sellada del formulario PGN-
UDI-ST-05 Verificacion para dar de baja equipo de
computo (anexo 5) por la Unidad de Inventarios a
Asistente (Soporte).

10

Asistente (Soporte)

Archiva la copia del formulario en el leitz
correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION
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INTERNO ™

A. Diagrama de flujo del procedimiento para dictamen de baja a equipo de cémputo

Dictamen de baja a equipo de computo

Técnico (Soporte)

Auxiliar (Soporte)

Jefatura

Unidad de Inventarios

Asistente (Soporte)

Para dar de baja el equipo de
computo, llena el formulario
PGN-UDI-ST-05 Veri i

Para der de baja equipo de
cémpute (anexo §) y se
\rasiada al Auxiliar (Soparta)

<

Revisa el formulario
PGN-UDI-ST-05

\ 1 para dar
de baja equipo de
cémputo (anexo §)

¢Es correcto? Sh>

NO

Realiza correcciones an ef

Indica Ias correcciones y

formulario y traslada al Auxiliar |
{Soporte)

traslada al Téenico
(Soporte)

Entrega equipo de compute

Firma &l formuiarie y
traslada ala Jefawra
parafirma

Revisay firma el
formulario y trastada al
Auxiliar (Soporte)

Asigna a Técnico

dado de baja a la Unidad de
Inventarios con el formulario
PGN-UDI-ST-05 Verificacién

(Soporte) para entrega
del equipo de computo
que se dard de baja y el
formulario PGN-UDI-ST-

Pata dar de baja equipo de
cémpute (2nexo 5) y una
copia del mismo para seliar de
recibido por la Unidad de
Inventarios

05 Verificacion para dar
de baja equipo de
compute (anexo Sjala
Unidad de Inventaries

Recibe el equipa,
formulario original y
5| €Nlrega copia con firma

Informa de forma verbal al
Auxiliar {Soporte) que entrego

7| y sello de la Unidad de
Inventanos al Técnico
(Soporte)

ala Unidad de Inventarios el |
equipo de cémputa de baja
cen el formulario

ntrega [a copia firmada y
sellada del formulario PGN-
UDI-ST-05 Verificacion para

Archiva Ia copia del
P formularic en el leitz

dar de baja equipo de
computo (anexo 5) por fa

Unidad de Inventarios a
Asistente (Soperte)

correspandiente
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1212  Matriz del procedimiento de creacidon de correo electrénico

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria Recibe por correo electronico u oficio de una dependencia de

la PGN la solicitud de creacion de correo electrénico, con

datos del Usuario PGN vy traslada la solicitud al Auxilian

(Infraestructura y Seguridad de Informatica).

2 Auxiliar (Infraestructura y| Recibe y analiza la solicitud de creacién de correo

Seguridad de electronico.

Informatica) ; Procede?

a. Si. Continta a la actividad 3.

b. No: envia correo electronico a la Jefatura de la
dependencia de la PGN para informar la razén
porque no procede la solicitud de creacion de
correo electrénico. Fin del procedimiento.

3 |Auxiliar (Infraestructura y| Crea el correo electronico solicitado y traslada las

Seguridad de credenciales por correo electrénico a la Secretaria.
Informatica)
4  |Secretaria Recibe via correo las credenciales del nuevo correo

electrénico del Usuario PGN, elabora documento de
entrega de credenciales para Usuario PGN vy traslada al
Augxiliar (Soporte).

5 [|Auxiliar (Soporte) Recibe documento de entrega de credenciales de correo
electronico para Usuario PGN, asigna a Técnico (Soporte)
para su configuracion vy traslada el documento de entrega
de credenciales de correo electronico.

6 [Técnico (Soporte) Entrega documento de credenciales de correo electrénico
a Usuario PGN de forma fisica o digital y lo configura en el
equipo de computo del usuario PGN.

Fin del procedimiento

A. Diagrama de flujo del procedimiento de creacidén de correo electrénico

VERSION: ACTUALIZACION ;
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400

Creacion de correo electronico
Secretaria Auxiliar (Infraestructura y Seguridad de Informatica) Técnico (Soporte) Secretaria Auxiliar (Soporte)
Recibe por correo
electronico u oficio de
una dependencia de la
PGN la solicitud de
creacion de correc
electrdnico, con datos .| Recibe yanaliza la
del Usuario PGN y solicitud
traslada la solicitud al
Auxiliar
(Infraestructura y
Seguridad de
Informatica) ¢Procede?
No si
l l Recibe documento
= = de entrega de
Recibe via correo N
Envia correo las credenciales del credenciales de
electrénico a la Crea el correo nuevo comeo oormen eiegtromcu
Jefatura de la electrnico electronico del pA Usuam? PQN’
dependencia de la solicitado y traslada Usuario PGN, asigna a Tecnico
PGN para informar la las credenciales —> elabora documento (Soparte) PAra:SH
razon porque no por correo de entrega de configuraciony
procede la solicitud electrénico a la credenciales para frasiada’el
de creacion de Secretaria Usuario PGN y documento.de.
comeo electrénico traslada al Auxiliar entrega do
z (Soporte) credenr:lales: c!e
cormree electronico
Entrega documento
de credenciales de
comreo electrénico a
Usuario PGN de
forma fisica o digital
¥ lo configura en el
equipo de cdmputo
del usuario PGN
h 4
g FIN
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12.13 Matriz del procedimiento para determinar la factibilidad de la creacion de un sistema

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Usuario PGN Solicita via electrénico u oficio la creacién de un sistema.
Recibe formulario PGN-UDI-AYDS-01 Necesidad de |a creacion
2 Asistente de un sistema (anexo 6) u oficio y entrega al Auxiliar (Analisis y
Disefo de Sistemas).
Recibe y analiza formulario PGN-UDI-AYDS-01 Necesidad de la
. _ creacion de un sistema (anexo 6) u oficio, lo asigna y traslada al
3 Agxrliar (Ana_llSls y Auxiliar (Programador de Sistemas) para que determine |Ia
Disefio de Sistemas) = i : ;
: factibilidad de la creacion de un sistema, segun el personal
disponible, costo, recursos y beneficio para la institucién.
- Elabora el formulario PGN-UDI-AYDS-02 Factibilidad para la
e Au><|l_|ar (Programador creacion de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
de Sistemas) o ) e
Disefio de Sistemas) para revision.
Revisa el formulario PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7).
¢El formulario esta correcto?
5 Auxiliar (Analisis y a. Si: traslada el formularic PGN-UDI-AYDS-02
Disefio de Sistemas) Factibilidad para la creacién de un sistema (anexo 7) a
la Jefatura para informar. Continta a la actividad 7.
b. No: indica las correcciones al Auxiliar (Programador de
Sistemas). Continia a la actividad 6.
i Corrige el formulario PGN-UDI-AYDS-02 Factibilidad para la
6 ?g);l;;;ﬁ;zg;ramador creacion de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
Disefio de Sistemas) para revision. Regresa a la actividad 5.
Recibe el formulario PGN-UDI-AYDS-02 Factibilidad para la
7 Jekatirs creacion de un sistema (anexo 7) y se relne con el Auxiliar
(Andlisis y Disefio de Sistemas) para analizarlo y redactar las
conclusiones de la factibilidad del sistema.
Solicita a la Secretaria que elabore oficio para enviar la respuesta
8 Jefatura de la factibilidad del sistema a la Jefatura de la dependencia o
usuario PGN que solicita su creacion.
Redacta oficio con la respuesta de |a factibilidad del sistema y
9 Besratafia entree_ga a la dependencia o usuario PGN que solicita la creacion
del sistema.
Ver procedimiento de elaboracién de oficios (12.2).
Luego de finalizado el procedimiento recibe el formulario PGN-
10 Secretaria UDI-AYDS-02 Factibilidad para la creacion de un sistema (anexo
7) y lo archiva en el leitz correspondiente.
Fin del procedimiento
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A.

Diagrama de flujo del proéedimiento para determinar la factibilidad de la
creacion de un sistema

Determinar la factibilidad de la creacion de un sistema

electrénico u oficio

la creacién de un
sistema

creacién de un
sistema {anexo 6)
u oficio y entraga
al Auxiliar (Analisis
y Disefio de
Sisternas)

sistema (anexo 6) u
oficio, lo asigna y

traslada al Auxiliar
(Programadar de
Sistemnas) para que
determine la
factibilidad de Ia
creacién de un sistema

Fadtibilidad para a
creacion de un

sistema (anexo 7)
¥ traslada al
Auxiliar (Analisis y
Disefc de
Sistemas) para
revision

¥

Revisa el formularie
PGN-UDI-AYDS-02
Factibilidad para la

creacién de un sistema
(anexo 7)

ZEl farmulario esta
carrecto?

si
¥

Traslada el formulario
PGN-UDI-AYDS-02
Factibilidad para la

Indica las
correcciones al
No» Augiliar
(Programador de

Sistemas)

—

Corrige el
formulario PGN-
UDI-AYDS-02
Fadtibilidad para &a
creacian de un

sistema (anexo 7)
y traslada al
Auxiliar (Analisis y
Disefio de
Sistemas) para
revisidn

Recibe el formularic
PGN-UDI-AYDS-02

creacion de un sistema
{anexo 7) a la Jefatura
parainformar

Factibil para ta
creacidn de un
sistema (anexo 7) ¥
se redne con el
Aurxiliar (Analisis y
Disefic de Sistemas)
para analizaric y
redactar las
conclusiones de la
factibilidad del

sistema

}

. 5 i i 3o i 3 Auxiliar (P ador :
Usuario PGN Asistente Auxiliar (Analisis y Disefio de Sistemas) {Program: Jefatura Secretaria
de Sistemas)
- Recibe formulario TIaAng. Sy formulario PGN-
PGN-UDI-AYDS- .:vzsm l:‘l;ca:ldad UDI-AYDS-02
+ e creal ndeun
Solicita via 01 Necesidad de la

Solicita a la
Secretaria que
elabore oficio para
enviar la respuesta
de ka factibilidad del
sistema a [a Jefatura
de la dependencia o
usuario PGN que
solicita su creacian

Redacta oficio con la
respuesta de fa
factibilidad del sistema
yentregaala

institucional de la PGN
o usuaric PGN que
solicita la creacion del
sistema

|

Luego de finzlizado al
procedimiento recibe el
formulario PGN-UDI-
AYDS-02 Factibilidad
para la creacidn de un
sistema (anexo 7) v lo
archiva en el leiz
caorrespondienta

FIN
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Matriz del procedimiento de toma de requerimientos para la creacién de un sistema
NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Jefatura Gira instruccion al Auxiliar (Andlisis y Disefio de Sistemas)
para que proceda a ejecutar la siguiente fase, es decir, la toma
de requerimientos para la creacién de un sistema.
2 Auxiliar (Analisis y Recibe instruccion para iniciar la toma de requerimientos para
Disefio de Sistemas) la creacidon de un sistema y solicita a la Secretaria la
elaboracion y envio de oficio, para solicitar los reguerimientos
al Jefe de la dependencia o usuario PGN que requirié la
creacion del sistema. _
3 Jefatura de la Envia los requerimientos para la creacién del sistema a la
dependencia o Usuario | Unidad de Informatica.
PGN
4 Secretaria Recibe los requerimientos del Jefe de la dependencia o
Usuario PGN, solicitado para la creacion del sistema y traslada
al Auxiliar (Analisis y Disefio de Sistemas).
5 Auxiliar (Analisis y Analiza los requerimientos para la creacién del sistema, da
Disefio de Sistemas) instrucciones a un Auxiliar (Programador de Sistemas) para
que elabore la fase de toma de requerimientos y entrega via
electrénica los mismos.
6 Auxiliar (Programador Recibe y analiza los procedimientos para la creacion del nuevo
de Sistemas) sistema, elabora programacion de reuniones o visitas para la
toma de requerimientos con el personal de la dependencia o
Usuario PGN.
7 Auxiliar (Programador Ejecuta visitas o reuniones con el personal de la dependencia
de Sistemas) 0 Usuario PGN que fue nombrado para toma de
requerimientos y anota los requerimientos del sistema.
8 Auxiliar (Programador Registra en el formulario PGN-UDI-AYDS-03 Requerimientos y
de Sistemas) Procesos para un sistema (anexo 8), los analiza, define y
elabora los diagramas e informa al Auxiliar (Analisis y Disefio
de Sistemas) que ha finalizado la elaboracion del formulario.
9 Auxiliar (Analisis y Revisa el formulario PGN-UDI-AYDS-03 Requerimientos y
Disefio de Sistemas) Procesos para un sistema (anexo 8) con el Auxiliar
(Programador de Sistemas), corrigen, incluyen
recomendaciones o propuestas de mejora para validar con el
personal de la dependencia o Usuario PGN.
10 | Auxiliar (Analisis y Envia via correo y fisica el formulario PGN-UDI-AYDS-03
Disefio de Sistemas) Requerimientos y Procesos para un sistema (anexo 8) al
Jefe de la dependencia o Usuario PGN, para la validacion y
firma del proceso en el formulario.
11 Jefatura de la Recibe y analiza el formularic PGN-UDI-AYDS-03

dependencia o Usuario
PGN

Requerimientos y Procesos para un sistema (anexo 8).
¢ Valida los requerimientos y procesos del formulario?
a.Si: firma el formulario PGN-UDI-AYDS-03
Requerimientos y Procesos para un sistema (anexo 8)
y entrega al Auxiliar (Analisis y Disefio de Sistemas).
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Continda a la actividad 12.
b.No: anota las-modificaciones en los procesos y envia al

Auxiliar (Analisis y Disefio de Sistemas). Regresa a la
actividad 11.

12 | Auxiliar (Analisis y
Disefio de Sistemas)

Recibe y digitaliza el formularic PGN-UDI-AYDS-03
Requerimientos y Procesos (anexo 8) y proporciona una copia

en fisico y digital del formulario a la Jefe de la dependencia o
Usuario PGN.

13 | Auxiliar (Analisis y
Disefio de Sistemas)

Informa a la Jefatura que el formulario PGN-UDI-AYDS-03
Requerimientos y Procesos para un sistema informatico
(anexo 8) fue firmado por la Jefe de la dependencia o Usuario
PGN y traslada el formulario fisico a la Secretaria.

14 Secretaria

Archiva formulario PGN-UDI-AYDS-03 Requerimientos y

Procesos para un sistema informatico (anexo 8) en el leitz
correspondiente.

Fin del procedimiento

Observacién: si la solicitud del procedimiento fue realizada por el Jefe de la dependencia, debera
indicar en su solicitud que personal acompafiara al Auxiliar (Programador de Sistemas) para brindar
informacién, dudas o convocarlos a las reuniones que sean necesarias durante la fase de toma de

requerimientos para la creacién del sistema.
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A. Diagrama de flujo del procedimiento de toma de requerimientos para la creacion de un sistema

Toma de requerimientos para la creacién de un sistema

Auxiliar (Analisis y

para la creacién de un
sistema

la dependencia o usuario
PGN que requiri6 la
creacion del sislema

iy Jefatura de la dependencia Rl Augxiliar (Programador
disefio de sistemas) o Usuario PGN de sistemas)
INICIO
Recibe instruccion para =

Gira instruccion al iniciar la toma de ;:3::mienins ::I
Auxiliar (Analisis y requerimientos para la . Jefe de la
Disefio de Sistemas) creacién de un sistema y Envia los dependencia “
o i solicita la Secretaria la requerimientos para la s Par
ejecutar i siguiente »{ elaboracién y enyio de | creacion del sistema a S SDSHL‘.“.EIdO an
fase, es decir, la toma oficio, para solicitar los la Iridad ge creacion del Zs'flma :

de requerimientos requerimientos al Jefe de Informatica

traslada al  Auxiliar
{Anélisis y Disefio de
Sistemas)

v

Recibe los requerimientos
para la creacién del
sistema, da nstrucciones
aun Auxiliar
(Programador de

Recibe y analiza los
procedimientos para la
creacion del nuevo
sistema, elabora
pregramacion de

Sislemas) para que
elabore |a fase de toma de
requerimientos y entrega
via electronica los mismos

Revisa el formulario PGN-
UDI-AYDS-03
Requerimientos y Procesds
para un sistema (anexo 8)
con el Auxiliar (Programador
de Sistemas), corrigen,
incluyen recomendaciones o
propuestas de mejora para
validar con el personal de la
dependencia o Usuaria PGN

Y

reuniones o visitas para la
toma de requermientos
con el personal de la
dependencia o Usuario
PGN

v

Ejecuta visitas o reunfones
con el personal de la
dependencia o Usuario
PGN que fue nombrado
para toma de
raquerimientos y anota los
reguerimientos del
sistema

!

Registra en el formulario
PGN-UDI-AYDS-03
Requerimientos y
Procesos para un sistema
(anexo B), los analiza,

!

Envia via correo y fisica el
formulario PGN-UDI-AYDS-
03 Requerimientos y
Procesos para un sistema
(anexo 8) al Jefe de la
dependencia o Usuario
PGN, para la validacion y
firna del proceso en el
formulario

Recibe y analiza el formulario
PGN-UDI-AYDS-03
Requerimientos y Procesos
para un sistema (anexo 8)

define y elabora los
diagrama e informa al
Auxiliar (Analisis y Disefio
de Sislemas) que ha
finalizado la elaboracién
del formulario
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Toma de requerimientos para la creacién de un sistema

Auxiliar (Andlisis y Jefatura de la dependencia Secretaria Auxiliar (Programador

Jertr disefio de sistemas) 0 Usuario PGN de sistemnas)

¢Valida les
requerimientos y
procesos del
formuiario?

No
h 4

. | Anota las medificaciones en

ST jos procesos y envia al

Auxiliar (Analisis y Disefic de
Sistemas)

v
@

Firma el formulario PGN-
UDI-AYDS-03
Requerimientos y Procesos
para un sistema {anexo 8) y
entrega al Auxiliar (Analisis y
Disefio de Sistemas)

Recibe y digitaliza el
formulario PGN-UDI-AYDS-
03 Requerimientos y

Procesos (anexo 8)y o
properciona una copia en
fisico y digital del formulario
ala Jefe de la dependencia
a Usuaric PGN

r

Informa a la Jefatura que el

fari @ - .
fﬂl'lT:JI; al;‘:q’::?lr:i.;glm.:\;ns Archiva formularic PGN-
Procesos para un sistema UDI-AYDS-03
infermético (anexo 8) fue »| Requerimientos y Procesos
firnado por la Jefe de la "] para un sistema informatica
dependencia o Usuario PGN (anexo 8) ez_el leitz
y traslada el formulario fisico correspondiente
a la Secretaria

v

FIN
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12.15

Matriz del procedimiento de analisis y disefio para la creacion de un sistema

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Aucxiliar (Analisis y
Disefio de Sistemas)

Envia el formulario PGN-UDI-AYDS-03 Requerimientos y
Procesos para un sistema (anexo 8) e informa mediante
correo electrénico al Auxiliar (Programador de Sistemas) que
debe elaborar el formulario PGN-UDI-AYDS-04 Analisis y
Disefio para la creacién de un sistema (anexo 9) para que se
proceda a elaborar la documentacion técnica (diagrama de
base de datos, prototipos del sistema, casos de uso, etc.).

Augxiliar (Programador
de Sistemas)

Analiza, disefia y registra los procesos del nuevo sistema,
prototipos del sistema, diagrama de base de datos, etc., en el
formulario PGN-UDI-AYDS-04 Analisis y Disefio para la
creacion de un sistema (anexo 9), informa al Auxiliar (Analisis
y Disefio de Sistemas) que ha completado el formulario.

Auxiliar (Analisis y
Diserio de Sistemas)

Convoca a reunioén al Auxiliar (Programador de Sistemas) y
Auxiliar (Base de Datos) para revisién del formulario PGN-UDI-
AYDS-04 Anélisis y Disefio para la creacion de un sistema
(anexo 9).

Auxiliar (Analisis y
Disefioc de Sistemas)

Recibe formulario PGN-UDI-AYDS-04 Analisis y Disefio para
la creacion de un sistema (anexo 9), lorevisa con el Auxiliar
(Programador de Sistemas) y Auxiliar (Base de Datos),
realizan correcciones si existieran e informan de la finalizacién
del proceso a la Jefatura.

Jefatura

Al estar enterada de la finalizacién del proceso convoca a
reunion por medio de oficio o via electrénica al Jefe de la
dependencia o Usuario PGN, con quien se esta creando el
nuevo sistema, para presentarles los prototipos del sistema
incluidos en el formulario PGN-UDI-AYDS-04 Analisis y Disefio
para la creacion de un sistema (anexo 9).

Dependencia o Usuario
PGN

Analiza en la reunion los prototipos del sistema incluidos en el
formulario PGN-UDI-AYDS-04 Andlisis y Disefio para la
creacion de un sistema (anexo 9).

Auxiliar (Programador
de Programador)

¢Hay modificaciones en los prototipos del sistema?
a. Si: realiza modificaciones acordadas en la reunién de
la presentacion de los prototipos del sistema.
b.No. Contintia con la actividad 8.

Dependencia o Usuario
PGN

Al validar los prototipos del sistema presentados por la Unidad
de Informatica incluidos en el formulario PGN-UDI-AYDS-04
Analisis y Disefio para la creacion de un sistema (anexo 9), los
autoriza y firma de conformidad.

Auxiliar (Analisis y
Disefio de Sistemas)

Recibe y digitaliza el formulario PGN-UDI-AYDS-04 Analisis y
Disefio para la creacion de un sistema (anexo 9) y lo traslada
a la Secretaria en forma fisica y digital via correo electrénico
con copia a la Jefatura.
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10 Secretaria

Archiva el formulario PGN-UDI-AYDS-04 Andlisis y Disefio

para la creacion de un sistema (anexo 9) en forma fisica en el
leitz correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de anélisis y disefio para la creacién de un sistema

Anélisis y disefio para la creacion de un sistema

Auxiliar(Programador de

Augxiliar (Andlisis y Disefio) Sistemas)

Jefatura

Dependencia o Usuario PGN

Secretaria

INICIO

Envia el formulario PGN-UDI-
AYDS-03 Requerimientos y
Procesos para un sistema
{anexo 8) e informa
mediante correo electronico
3l Auxiliar (Programador de
Sistemas) que debe elaborar

el formulario PGN-UDI- it
AYDS-04 Analisisy Disefio
para la creacién de un
sistema [anexo 9) para que
se proceda a elaborarla
documentacian técnica
(diagrama de base de datos,
prototipos del sistema, casos
de uso, etc.)

¥

Convoca a reunién al Auxiliar
(Programador de Sistemas) y
Auxiliar (Base de Datos) para
revisién del formulario PGN-
UDI-AYDS-04 Andlisis y
Disefio para Ia creacion de
un sistema (anexo 8)

¥

Recibe formulario PGN-UDI-
AYDS-04 Andlisis y Disefio
para la creacién de un
sistema {anexo 8), lo revisa
con el Auxiliar (Programador

Analiza, disefia y registra los
procesos del nuevo sistema,
prototipos del sistema,
diagrama de base de datos,
etc., en el formulario PGN-
UDI-AYDS-04, informa al
Auxiliar [Analisis y Disefio de
Sistemnas) que ha
completado el formulario

Convoca a reunién por medio
de ofide o via electrénica al
Jefe dela dependendia o
Usuario PGN, con quien se estd
creando el nuevo sistema, para

de Sistemas) y Auxiliar
(Base de Datos), realizan
correcciones si existieran e
informan de la finalizacién
delproceso a la Jefatura

B pr los prototipos del

sistema incluidos en el
formularic PGN-UDI-AYDS-04
Anélisis y Disefio para la
creacién de un sistema
(anexo 9)

Analizaen la reunién los
prototipos del sistema
incluidos en el formulario
PGN-UDI-AYDS-04 Anilisis
y Disefio para la creacion de
un sistema (anexo 9)

Hay modificaciones e

los prototipos del
sistema?

Si
v

Realiza modificaciones
acerdadas en |a reunion de la

v

Al validar los prototipos del
sistema presentados por la
Unidad de Informética
incluidos en el formularic

presentacién de los prototipos
del sistema

—

Recibe y digitaliza el formulario

PGN-UDI-AYDS-04 Andlisis y

Disefic para la creacién de un

sistema [anexo 9), los autoriza
y firma de conformidad

PGN-UDI-AYDS-04 Andlisis y
Disefio para la creacion de un

Archiva el formulario PGN-
UDI-AYDS-04 Andlisis y Disefio
para la creacion de un sistema
{anexa 9) en farma fisica en el

leitz correspondiente

sistema (anexo9) y lo traslada
ala Secretaria en forma fisica y
digital via correo electrénico
con copia ala Jefatura

FIN
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Matriz del procedimiento de programacion de un sistema

NUM. |  RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Analisis y
Disefio de Sistemas)

Da instrucciones verbales o via correo al Auxiliar
(Programador de Sistemas) para continuar con la
programacion, instruyéndolo que debe programar el
sistema con base en el formulario PGN-UDI-AYDS-04
Analisis y Disefio para la creacion de un sistema (anexo
9) y le envia el formulario de forma electrénica.

2 Auxiliar (Programador
de Sistemas)

Elabora el cronograma de actividades para Ila
programacién del sistema, segin el formulario antes
citado y le solicita al Auxiliar (Base de Datos) que el
también elabore su programacion de actividades que le
corresponde en relacion a la creacion y configuracion de
la base de datos del sistema.

3 Auxiliar (Base de
Datos)

Elabora el cronograma para las actividades que le
corresponden en relaciéon a la creacion y configuracion
de la base de datos del sistema y se lo envia al Auxiliar
(Programador de Sistemas) para que unifique las
actividades.

4 Auxiliar (Programador
de Sistemas)

Incorpora al cronograma sus actividades, asi como las
del Auxiliar (Base de Datos) y le informa al Auxiliar
(Analisis y Disefio de Sistemas) que finalizd el proceso y
se lo envia para su revision.

5 Auxiliar (Andlisis y
Disefio de Sistemas)

Recibe y analiza el cronograma para la programacion del
sistema y convoca a reunion a la Jefatura, al Auxiliar
(Programador de Sistemas) y al Auxiliar (Base de Datos)
para hacer la presentacion. ’

6 Auxiliar (Analisis y
Disefio de Sistemas)

En la reunion, con la Jefatura, el Auxiliar (Programador
de Sistemas) y el Auxiliar (Base de Datos), revisa el
cronograma para la programacion del sistema. ¢ Existen
modificaciones?

a. Si: realiza modificaciones acordadas.

b.No. Continta con la actividad 7.

7 Jefatura

Autoriza de forma verbal y envia correo electronico al
Auxiliar (Analisis y Disefio de Sistemas), Auxiliar
{Programador de Sistemas) y el Auxiliar (Base de Datos)
informando que el cronograma para la programacion del
sistema estd aprobado y que pueden iniciar con la
programacion del sistema.

8 Jefatura

Informa mediante oficio a la dependencia o Usuario PGN
que solicito el proceso de programacion del sistema y las
fechas para su ejecucion.

9 Auxiliar (Programador
de Sistemas)

Recibe autorizacién de la Jefatura para que se inicie Ia
programacion del sistema y procede a la creacion de la

VERSION: ACTUALIZACION
FECHA: 11/05/2021

PAGINA 57 DE 131




B,

Procutiduri Guratol de to Macin

-_% MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
AaS

UNIDAD DE INFORMATICA INTERNO

rama de desarrollo para el sistema en el programa que
controla las versiones.

10

Auxiliar (Base de
Datos)

Crea y configura la base de datos para el sistema vy
envia al Auxiliar (Programador de Sistemas) las
credenciales del usuario para que las use en la
programacion del sistema.

11

Auxiliar (Programador
de Sistemas)

Crea y configura el ambiente de base de datos para la
programacion del sistema, en la cual programara el
codigo del sistema y la creacién de los usuarios
necesarios para llevar control de las versiones de Ia
programacion del sistema.

12

Augxiliar (Programador
de Sistemas)

Programa el sistema segln fechas establecidas en el
cronograma, para la programacion del sistema con otros
Auxiliares (Programador de Sistemas) y Técnicos
(Programador) asignados al proyecto.

13

Aucxiliar (Programador
de Sistemas)

Envia correo electrénico a la Jefatura y al Auxiliar
(Programador de Sistemas), Auxiliar (Base de Datos)
informando que se finalizé la programacion del sistema.

14

Auxiliar (Analisis y
Disefio de Sistemas)

Registra y archiva en control interno y de forma digital el
proceso realizado.

Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de programacion de un sistema

Programacion de un sistema

Auxiliar(Analisis y Disefio de Auxiliar(Programador de
Sistemas) : sistemas)

Auxiliar (Base de Datos) Jefatura

Da instrucciones verbales o
® Via °°’Le° 2' As“_“'ia’ 5 Elabora el cronograma de
rogramador de Sislemas; actividad ara la
tara conbintar con I prugramacié:sd:l o Elabora ¢l cronograma para
programacion, instruyénd olo segun el formulario antes l2s nclividadas Gue ‘:
que debe programar el citado y le solicita al Auxiliar :I:urrespc;:den en';elam _r(;a
sistema con base en el .| (Base de Datos) que el -~ ad“fel:c ny configuracion
formulario PGN-UDI-AYDS- tambi&h alabore su ) de la base de datos del
04 Andlisis y Disefio para la programacion de sistema y se lo envia :I
creacion de un sistema actividades que la Sr‘”““ar (F'rngramado_rr i
(anexo 9) y le envia el corresponde en relacién a la slemlas) pa!a‘qude taave
formulario de forma creacién y configuracién de s gl dades
electrénica la base de datos del sistema
Recibe y analiza el Incorpora al cronograma
cronoegrama para la sus aclividades, asi como
programacién del sistema y las del Auxiliar (Base de
convoca areunidn a la | Datos) y le informa al &
Jefatura, al Auxiliar I Auxiliar (Analisis y Disefio [
(Programador de Sistemas) y de Sistemas) que finalizd el
al Auxiliar (Base de Datos) proceso y se lo envia para
para hacer la presentacion SU rewvision

v

En la reunién, con la Jefatura,
el Auxiliar (Programador de
Sistemas) y el Auxliar (Base
de Datos), revisa el
cronograma para la
programacién del sistema.

LExisten
meadificaciones?

!

si Autoriza de forma verbal y
¥ envia correo eleclronico al
Realiza modificaciones Auxiliar {Analisis y Disefio
acordadas de Sistemas), Auxiliar
{Programador de
Sistemas) y el Auxiliar
(Base de Datos)
informando que el
cronagrama para la
programacién del sistema
esla aprobado y que
pueden iniciar con la
programacion del sistema

v

Informa mediante oficio a
la dependencia o Usuario
PGN que solicita el
proceso de programacion
delsistema y las fechas
para su ejecucion

[

y

Recibe autorizacion de la
Jefalura para que se inicie ia
programacién dei sistema y
procede & la creacion de la (¢

rama de desarmollo para el
sistema en el programa que

controla las versiones
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Programacion de un sistema

Auxiliar(Analisis y Disefio de Auxiliar(Programador de o
Sistemas) sistemnas) Auxiliar (Base de Datos) Jefatura

Programa el sistema seglin

fechas establecidas en el Crea y configura s base do

GroRograme: pars fa datos para el sistema y envia
gc.. d; I‘alema al Auxiliar (Programadar de
pwcg;:r:im':l i'sg:;ss Sistemnas) las credenciales
Pt i dix‘s:'ssmmas] del usuaric para que las use
{ rogramad ! en la programacion del
y Técnicos (Programador) 3
» sistema
asignados al prayecto

!

Programa el sistema segin
fechas establecidas en el
cronograma, para la
programacion del sisterna
con otros Auxiliares
{Programador de Sistemas)
y Técnicos (Programador)
asignados al proyeclo

A 4

Y
Envia correo electrénico a la
Jefatura y al Auxiliar
(Programador de Sistemas),
Auxiliar (Base de Datos)
informando que se finalizé la
programacion del sistema

Registra y archiva en contral
interno y de forma digital el
proceso realizado

A

FIN
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12.17 Matriz del procedimiento de pruebas técnicas para un sistema

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Auxiliar (Analisis y Da instrucciones verbales o correo electrénico al Auxiliar
Disefio de Sistemas) (Programador de Sistemas) para que continlie con las
pruebas técnicas para el sistema.
2 Auxiliar (Programador Notifica al Auxiliar (Analisis y Disefio de Sistemas) y a la
de Sistemas) Jefatura que procedera a realizar las pruebas técnicas
del sistema, para verificar su funcionamiento y detectar
errores técnicos si los hubiera.
3 Auxiliar (Programador Revisa el cédigo del sistema vy ejecuta pruebas técnicas
de Sistemas) en cada capa de la arquitectura del sistema, con el
Auxiliar  {Programador de Sistemas) y Técnicos
(Programador) asignados al proyecto, anota los cambios
y/o errores técnicos identificados para elaborar el
informe.
4 Auxiliar (Programador Elabora el informe con los cambios y/o errores técnicos
de Sistemas) identificados en la realizacién de las pruebas técnicas del
sistema.
¢ Existen cambios y/o errores?
a.Si: elabora un cronograma y ejecuta las
correcciones. Contintia con la actividad 5.
b.No. Continda con la actividad 7.
5 Auxiliar (Programador Informa por correo electrénico a la Jefatura y Auxiliar
de Sistemas) (Analisis y Disefio de Sistemas) que los cambios se
realizaron con éxito.
6 Auxiliar (Programador Elabora manual de usuario y manual técnico del sistema,
de Sistemas) envia por correo electronico a la Jefatura, y al Auxiliar
(Andlisis y Disefio de Sistemas).
7 Auxiliar (Programador Archiva de forma digital en la carpeta correspondiente.
de Sistemas)
Fin del procedimiento
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A. Diagrama de flujo del procedimiento de pruebas técnicas para un sistema

Pruebas técnicas para un sistema

Auxiliar (Analisis y Disefio de Sistemas)

Auxiliar (Programador de Sistemas)

Da instrucciones verbales o

Notifica al Auxiliar (Andlisis y

carreo electrénico al Auxiliar
(Programador de Sistemas)
para que conlinte con las
pruebas técnicas para el
sistema

Disefio de Sistemas) y ala
Jefatura que procedera a
realizar las pruebas técnicas del
sistema, para verificar su
funcionamiento y detectar

errores técnicos si los hubiera

v

Revisa el cddigo del sistemay
ejecuta pruebas técnicas en
cada capa de la arquitectura del
sistema, con el Auxiliar
(Programador de Sislemas) y
Tecnicos (Programador)
asignados al proyecto, anota los
cambies y/o errores lécnicos
identificados para elaborar el
informe

1

Elabora el informe con los
cambios y/o errores técnicos
identificados en la realizacion de
las pruebas técnicas del sistema

¢ Existen cambios y/o
errores?

Si
h 8

Elabora un crenograma y
ejecula las correcciones

l

Informa por correo electronico a
la Jefatura y Auxiliar (Analisis y
Disefio de Sistemas) que los
cambios se realizaron con éxito

}

Elabora manual de usuario y
manual técnico del sistema,
envia por comeo electrénice a la
Jefatura, y al Auxiliar {(Analisis y
Disefio de Sistemas)

!

Archiva de forma digital en la

carpeta comrespondiente
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12.18 Matriz del procedimiento de pruebas de usuario para un sistema

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Auxiliar (Analisis y
Disefio de Sistemas)

Envia correo electrénico a su superior y a la Jefatura de
la dependencia o Usuario PGN, y les informa que se

procedera a ejecutar las pruebas de usuario del sistema

y convoca a reunién para establecer fechas.

2 Auxiliar (Analisis y
Disefio de Sistemas)

Se reune con su superior y el Jefe de la dependencia o
Usuario PGN, programan la capacitacién del sistema y
las pruebas de usuario.

3 Secretaria

Con instrucciones de la Jefatura elabora un oficio, de la
programacion y capacitacion, pruebas de usuario, y le
requiere al Jefe de la dependencia, los datos del
personal que participara en las pruebas de usuario del
sistema.

4 Jefe de dependencia de
la PGN

Envia a la Secretaria los datos del personal que
participaran en la capacitacion y ejecucién de las
pruebas del sistema.

5 Secretaria

Recibe y traslada los datos del personal que participara
en la capacitacidn y ejecucion de las pruebas del sistema
al Auxiliar (Programador de Sistemas).

6 Auxiliar (Programador
de Sistemas)

Crea las credenciales de acceso al sistema con los datos
de los Usuarios y se las traslada via correo electrénico,
asi como, las fechas y el lugar en que se realizara la
capacitacion, la cual puede ser en forma virtual o
presencial.

7 Auxiliar (Analisis y
Disefio de Sistemas)

Efectla la capacitacion para uso del sistema con los
Usuarios, resuelve las dudas que puedan surgir al
respecto, y les requiere que si identifican errores deben
informar via electrénica a la Unidad de Informatica.

8 Usuario PGN

Ejecuta las pruebas en el sistema e informa de los

errores al Auxiliar (Programador de Sistemas) via correo
electronico.

9 Auxiliar (Programador
de Sistemas)

Documenta los errores reportados en la fase de pruebas
de usuario en el formulario PGN-UDI-AYDS-05 Pruebas
de usuario para un sistema (anexo 10), envia correo
electrénico al Auxiliar (Analisis y Disefio de Sistemas) y
le solicita una reunién para analizarlos.

10 | Auxiliar (Analisis y

Disefo de Sistemas)

Analiza los resultados de las pruebas del sistema con
el Auxiliar (Programador de Sistemas).
¢ Existen errores en el sistema?
a. Si: autoriza e informa al Auxiliar (Programador
de Sistemas) que se ejecuten las correcciones.

VERSION: ACTUALIZACION
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Contintia a la actividad 11.
b.No. Continia con la actividad 12.

Auxiliar (Programador
de Sistemas)

Corrige los errores detectados en la fase de pruebas de
usuario en el sistema.

12

Aucxiliar (Programador
de Sistemas)

Informa a la Jefatura de Ia dependencia, a su Jefe y
Auxiliar (Andlisis y Disefio de Sistemas) que se
finalizaron las correcciones identificadas en la fase de
pruebas del sistema.

13

Auxiliar (Programador
de Sistemas)

Archiva el documento en forma digital en Ia carpeta
correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de pruebas de usuario para un sistema

Pruebas de usuario para un sistema

Auxiliar {Analisis y Disefio de

Sistemas)

Secretaria

Jefatura de dependencia de

la PGN

Auxiliar (Programador de
Sistemas)

Usuario PGN

Envia correo electrénico
a su superiory a la
Jefatura de la
dependencia o Usuario
PGN, y les informa que
se procedera a ejecutar
las pruebas de usuario
del sistema y convoca a
reunion para establecer
fechas

]

Se reline con su
superior y el Jefe de la
dependencia o Usuario

Con instrucciones de la
Jefatura elabora un
oficio, de la
programacian y
capacitacion, pruebas
de usuario, y le requiere

PGN, programan la
capacitacion del sistema
y las pruebas de usuario

¥

al Jefe de la
dependencia, los datos
del personal que
participara en las
pruebas de usuario del
sistema

Envia a |a Secretaria los
datos del personal que
participaréan en la

capacitacion y ejecucién
de las pruebas del
sistema

v
Recibe ytraslada los
datos del personal
que participara en la
capacitacion y
ejecucion de las

Crea las credenciales
de acceso al sistema
con los datos de los
Usuarios y se las
traslada via correo

pruebas del sistema
al Auxiliar
(Programador de
Sistemas).

electrénico, asi como,

las fechas y el lugar en
que se realizara la
capacitacion, la cual
puede ser en forma
virtual o presencial

Efectlia la capacitacion
para uso del sistema
con los Usuarios,
resuelve las dudas que
puedan surgir al

Ejecuta las pruebas en

respecto, y les requiere
que si identifican errores
deben informar via
electrénica a la Unidad
de Informatica

Documenta los errores
reportados en |a fase de
pruebas de usuario enel

formulario PGN-UDI-

AYDS-05 Pruebas de
usuario para un sistema

el sistema e informa de
los errores al Auxiliar
(Programador de
Sistemas) via correo
electronice

(anexo 10), envia correo
electronico al Auxiliar
(Anélisis y Disefio de
Sistemas) y le solicita

unareunion para
analizarlos
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Pruebas de usuario para un sistema

H

Auxiliar (Anélisis y Disefio de
Sistemas)

Secretaria

Jefatura de dependencia
de la PGN

Auxiliar (Programador de
Sistemas)

Usuario PGN

Analiza los resultados de
las pruebas del sistema
con el Auxiliar
(Programador de
Sistemas)

¢ Existen emrores en
el sistema?

Autoriza e informa al

Shos Auxiliar (Programador de

Sistemnas) que se

Carrige los errores
detectados en |a fase de

ejecuten las correcciones |

pruebas de usuario en el
sistema

4

.| Disefio de Sistemas) que

Informa a la Jefatura de
la dependencia, a su Jefe
y Auxliar (Analisis y

z
g

se finalizaron las
correcciones
identificadas en la fase
de pruebas del sistema.

A

Archiva el documento en
forma digital en la
carpeta corespondiente

FIN
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12.19

Matriz del procedimiento de implementacién o puesta en marcha de un sistema

NOM. |  RESPONSABLE

DESCRIPCI'@N; DE LAS ACTIVIDADES

Auxiliar (Programador
de Sistemas)

Solicita al Auxiliar (Infraestructura y' Seguridad
Informatica) la creacién y configuracion del servidor que
hospedara el nuevo sistema de la PGN.

2 Auxiliar (Infraestructura
y Seguridad
Informatica)

Crea y configura el servidor que alojara el sistema e
informa al Auxiliar (Programador de Sistemas) que el
servidor se encuentra disponible para que gjecute las
configuraciones necesarias.

3 Auxiliar (Programador
de Sistemas)

Realiza configuraciones para publicar el sistema en el
servidor, crea copia de seguridad de las mismas, como
medida de seguridad y solicita al Auxiliar (Base de
Datos) elaborar la base de datos que usara el sistema en
el ambiente de produccion.

4 Auxiliar (Base de
Datos)

Como medida de seguridad elabora su copia de
seguridad y configura la base de datos en el ambiente
de produccién que utilizara en el sistema, e informa via
electronica al Auxiliar (Programador de Sistemas) que
finalizé el proceso.

5 Auxiliar (Programador
de Sistemas)

Configura el servidor donde se alojara el sistema,
ademas, la publicacion del codigo del sistema y realiza
pruebas de la publicacion para verificar su correcto
funcionamiento.
¢ Las pruebas son satisfactorias?
a. Si. ContinGa a la actividad 6.
b.No: Revisa y corrige la publicacién con el
Auxiliar (Andlisis y Disefio de Sistemas) vy
Auxiliar (Base de Datos). Continda a la
actividad 6.

6 Auxiliar (Programador
de Sistemas)

Informa en oficio a la dependencia institucional y ala
Jefatura que el sistema esta listo para su uso y registra
en el control interno.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de implementacion o puesta en marcha de un
sistema

Implementacion o puesta en marcha de un sistema

Auxiliar (Programador de Sistemas)

Auxiliar (Infraestructura y
Seguridad Informatica)

Auxiliar (Base de Datos)

INICIO

Solicita al Auxiliar
(Inffaestructura y
Seguridad Informatica) la

Crea y configura el
servidor que alojard el
sistema e informa al
Auxiliar (Programador de

v

creacion y configuracién
del servidor que
hospedara el nuevo
sistema de la PGN

Sistemas) que el servidor
se encuentra disponible
para que ejecute las
configuraciones
necesarias

|

v

Realiza configuraciones
para publicar el sistema
en el servidor, crea copia
de seguridad de las
mismas, como medida de
seguridad y solicita al
Auxiliar (Base de Datos)
elaborar la base de datos
que usara el sistema en el
ambiente de produccidn

Como medida de
seguridad elabora su
copia de seguridad y
configura la base de

datos en el ambiente de
B produccidn que utilizara

Configura el servidor

dende se alojara el

sistema, ademas, la
publicacién del cédigo del

de la publicacién para
verificar su correcto
funcionamiento

en el sistema, e informa
via electrénica al Auxiliar
(Programador de
Sistemas) que finalizd el
proceso

sistema y realiza pruebas | -

¢Las pruebas son
satisfactorias?

Revisa y corrige la
publicacion con el Auxiliar
(Anélisis y Disefio de
Sistemas) y Auxiliar (Base

de Datos)

Informa en oficio a la
dependencia institucional
y a la Jefatura que el
sistema esta listo para su
uso y registra en el
control interno

FIN
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12.20 Matriz del procedimiento para atencion a incidencias de sistemas de produccion

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Reporta via telefonica, oficio o correo electronico el
incidente del fallo en el sistema a la Secretaria.

2 Secretaria

Traslada via correo electrénico la informacion del
incidente al Auxiliar (Analisis y Disefio de Sistemas) para
que le dé seguimiento.

3 Auxiliar (Analisis y
Disefio de Sistemas)

Recibe correo electronico y designa a un Auxiliar
(Programador de Sistemas) para seguimiento del
incidente.

4 Auxiliar (Programador
de Sistemas)

Verifica el incidente del sistema reportado con el Auxiliar
(Base de Datos).
¢Elincidente del sistema es real?

a. Si: informa que el incidente es veridico al Auxiliar
(Andlisis y Disefio de Sistemas) y a la Jefatura
para conocimiento. Continia con la actividad
5.

b. No. Continda con la actividad 7.

5 Auxiliar (Programador
de Sistemas)

Resuelve el incidente reportado en el sistema con el
Auxiliar (Base de Datos).

6 Auxiliar (Programador
de Sistemas)

Realiza pruebas de que el incidente reportado en el
sistema fue solucionado.
¢ El sistema funciona correctamente?

a. Si. Continta con la actividad 7.

b. No. Regresa a la actividad 5.

7 Auxiliar (Programador
de Sistemas)

Registra los datos en el formulario PGN-UDI-AYDS-06
Control de atencién a incidencias de sistemas en
produccién (anexo 11), e informa a su Jefe, al Auxiliar
(Analisis y Disefio de Sistemas) y al Usuario PGN, que
se resolvié el incidente reportado.

8 Auxiliar (Programador
de Sistemas)

Archiva el formulario PGN-UDI-AYDS-06 Control de
atencién a incidencias de sistemas en produccion
(anexo 11) en la carpeta correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento para atencién a incidencias de sistemas de

produccién

Atencion a incidencias de sistemas de produccion

Usuario PGN

Secretaria

Auxiliar (Analisis y Disefio de

del fallo en el sistema a
la Secretaria

{Analisis y Diserio de
Sistemas) para que le
dé seguimiento

Sistemas) para
seguimiento del
incidente

Sistemas) Augxiliar (Programador de Sistemas)
Traslada via coreo Recibe correo
Reporta via telefdnica, electrénico la electronico y designa a
oficio o correo informacién del un Auxiliar Verifica el incidente del
electronico el incidente # incidente al Auxiliar ¥ (Programador de > sistema reportado con el

Auxiliar (Base de Datos)

Si

v

JEl incidente es real?

Informa que el incidente es
veridico al Auxliar (Analisis y
Disefio de Sistemas)y ala
Jefatura para conocimienta

}

con el Auxiliar (Base
Datos)

Resuelve el incidente
reportado en el sistema

de

A 4

Realiza pruebas de qui

sistema fue soluciona

incidente reportado en el

e el

do

comrectamente?

Si

!

2 El sistema funciona

PGN-UDI-AYDS-06 Control
atencién a inddencias de

Registra los dates en el formulario|

sistemas en producdén (anexo
11), e informa a su Jefe, al L‘—
Auxiliar (Analisis y Disafio de
Sistemas) y al Usuario PGN, que
se resolvid el incidente reportado

de

b

Archiva el formulario PGN-U|

Incidencias de sistemas en

carpeta correspondiente

AYDS-08 Contral de atencion a

preduccidn (anexo 11) en la

Di-

FIN
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Matriz del procedimiento de mantenimiento de sistemas en produccion de la PGN

NUM. RESPONSABLE

DESCRIPCION DE LA‘S'ACTWIDAD ES

Auxiliar (Analisis y
1 Disefio de Sistemas)

Revisa y analiza la programacion anual de
mantenimiento del sistema en produccién de la PGN.
¢ Es factible?
a. Si. Continta a la actividad 2.
b. No: informa por correo electrénico al Jefe, que
no se cuenta con los recursos de personal o
servidores, o en su caso que existe algun
riesgo al realizar el mantenimiento del sistema
en produccion de la PGN. Fin del
procedimiento.

2 Auxiliar (Analisis y
Disefio de Sistemas)

Asigna e informa al Auxiliar (Programador de Sistemas)
que debe realizar el mantenimiento del sistema en
produccion de la PGN. -

3 Auxiliar (Programador de
Sistemas)

Elabora el cronograma de mantenimiento del sistema e
informa via correo electrénico al Auxiliar (Analisis vy
Disefio de Sistemas) y a la Jefatura para conocimiento.

4 Aucxiliar (Programador de
Sistemas)

Verifica con Auxiliar (Analisis y Disefio de Sistemas) el
cronograma de mantenimiento del sistema en
produccion de la PGN, para determinar el personal que
se necesita e informa a la Jefatura y solicita que
autorice el cronograma vy recursos.

5 Jefatura

Autoriza el cronograma de mantenimiento del sistema
én produccion de la PGN vy los recursos, e informa
mediante oficio a la dependencia que utiliza el sistema,

que se efectuarda el mantenimiento segun Ia
programacion.

6 Auxiliar (Programador de
Sistemas)

Efectia el mantenimiento del sistema en produccioén
con los Auxiliares (Programador de Sistemas) y/o
Técnicos (Programador de Sistemas) y Auxiliar (Base
de Datos) asignados para su ejecucion.

7 Aucxiliar (Programador de
Sistemas)

Documenta lo efectuado en el formulario PGN-UDI-
AYDS-07 Mantenimiento a sistema en produccién
(anexo 12) y envia correo al Auxiliar (Andlisis y
Disefio de Sistemas) para informar que se finalizo el
mantenimiento y adjunta el formulario.

8 Auxiliar (Andlisis y
Disefio de Sistemas)

L

Supervisa el mantenimiento efectuado al sistema en
produccién de la PGN, informa via correo electronico a
la Jefatura que finalizo el mantenimiento y archiva el
formulario PGN-UDI-AYDS-07 Mantenimiento a
sistema en produccién (anexo 12) en su carpeta
correspondiente.
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9 Jefatura

sistema en produccién de |Ia

y envia a Secretaria para archivo.

Informa en oficio a la dependencia que utiliza el

PGN,

mantenimiento fue finalizado, les explica los beneficios

que el

Fin del procedimiento

Observacién: la factibilidad para mantenimiento de un sistema se efectta con base al
se cuenta: Auxiliar (Analisis y Disefio de Sistemas), Auxiliar (Programador de Sistemas) y Auxiliar

personal con que

(Base de Datos), asi como recursos de servidores fisicos o virtuales disponibles y dependera Ia
gjecucion del mismo si no existe riesgo en la informacién o disponibilidad de los sistemas.
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A. Diagrama de flujo del procedimiento de mantenimiento de sistemas en produccién de

la PGN

Mantenimiento de sistemas en produccién de la PGN

Auxiliar (Andlisis y Disefio de
Sistemas)

Auxiliar (Programador de
Sistemas)

Jefatura

Revisa y analiza la
programacién anual de
mantenimiento del sistema
en produccién de la PGN

¢ Es factible?

Si

Asigna e informa al Auxiliar
(Programador de Sistemas)

Elabora el cronograma de
mantenimiento del sistema e
| inferma via comreo electrénico

que debe realizar el
mantenimiento del sistema
en produccién de la PGN

Supervisa el
mantenimiento efectuado
al sistema en produccién

de la PGN, informa via
correo electronico ala
Jefatura que finaliz el

al Auxiliar (Analisis y Disefio
de Sistemas) y a la Jefatura
para conocimiento

Verifica con Auxiliar (Analisis y
Disefio de Sistemas) al
cronograma de mantenimiento
del sistema en produccion de
la PGN, para determinar el

Autoriza el crenograma de

mantenimiento del sistema

€n produccion de la PGN y
los recursos, e informa

personal que se necesita e
informa a la Jefatura y solicita
gue autorice el cronograma y

recursos

Efectia el mantenimiento del
sistema en produccién con los
Auxiliares (Programador de

Sistemas) y/o Técnicos <

mediante oficio a la
dependencia que utiliza el
sistema, que se efectuara
el mantenimiento segun la
programacion

(Programader de Sistemas) y
Auxiliar (Base de Datos)
asignados para su ejecucién

!

Documenta lo efectuado en el
formulario PGN-UDI-AYDS-07
Mantenimiento a sistema en

produccion (anexo 12) y envia

mantenimiento y archiva el [
fermulario PGN-UDI-
AYDS-07 Mantenimiento a
sistema en produccién
(anexo 12) en su carpeta
correspondiente

L

correo al Auxilar (Analisis y
Disefio de Sistemas) para
informar que se finalizé el
mantenimiento y adjunta el
fermulario

Informa en oficio a la
dependencia que utiliza el
sistema en produccion de Ia

Informa per correo
electrénico al Jefe, que no
§€ cuenta con los recursos
] de personal o servidgres. o

€N su caso que existe
algun riesgo al realizar el
\iantanimiemc del sistema

en preduccién de la PGN

y

PGN, que el mantenimiento
fue finalizado, les explica los
beneficios y envia a
Secretaria para archivo
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12.22 Matriz del procedimiento de copia de seguridad de base de datos

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Base de Datos)

Revisa segln programacion la ejecucion automatica de
la copia de seguridad de la base de datos de la PGN.

Auxiliar (Base de Datos)

¢, Se realizé correctamente?
a. Si. Continta a la actividad 4.
b. No. Continta a la actividad 3.

Auxiliar (Base de Datos)

Revisa qué archivos no se copiaron de la base de
datos de la PGN, corrige el script de ejecucién
automatica, ejecuta el script automatico para crear la
copia de seguridad de base de datos de la PGN vy
verifica que se realice correctamente. Regresa a la
actividad 2.

Auxiliar (Base de Datos)

Registra en formulario PGN-UDI-BD-01 Copias de
seguridad de la base de datos de la PGN (anexo 13).

Auxiliar (Base de Datos)

Guarda el formulario en la carpeta correspondiente.

Fin de procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de copia de seguridad de base de datos

Copia de seguridad de base de datos

Auxiliar (Base de datos)

=

!

Revisa segin programacion la
ejecucion automatica de la
copia de seguridad de la base
de datos de la PGN

¢ Se realizod
comrectamente?

No

4

Revisa qué archivos no se
copiaron de la base de datos
de la PGN, corrige el script de
ejecucion automatica, ejecuta Si
el script automatico para crear
la copia de seguridad de base
de datos de la PGN y verifica
que se realice correctamente

Registra en formulario PGN-
UDI-BD-01 Copias de
seguridad de la base de datos |

de la PGN (anexo 13)

h 4

Guarda el formulario en la
carpeta comrespondiente
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Matriz del procedimiento de atencién de solicitud de informacién de base de datos

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Envia correo electrénico u oficio a la Unidad de
Informatica con copia a la Jefatura de la dependencia
para solicitar la informacién de base de datos de los
sistemas de la PGN.

2 Secretaria

Recibe solicitud de informacién de base de datos y envia
por correo electrénico la informacién al Auxiliar (Base de
Datos) para que le dé seguimiento.

3 Auxiliar (Base de
Datos)

Recibe y analiza la solicitud de informacion de base de
datos.
¢ Procede?

a. Si: contintia con la actividad 4.

b. No: responde correo electrénico u oficio al
Usuario PGN, Jefe de la dependencia, Jefatura
para hacer de su conocimiento la razén por la
que no procede la solicitud. Fin del
procedimiento.

4 Auxiliar (Base de
Datos)

Brinda seguimiento y ejecuta las consultas en la base de
datos para dar respuesta a la solicitud de informacion al
Usuario PGN.

5 Auxiliar (Base de
Datos)

Envia la informacién via correo electrénico al Usuario
PGN, Jefe de la dependencia, con copia a la Jefatura
para que estén enterados.

6 Usuario PGN

Recibe y verifica que la informacién sea la solicitada.
¢ Tiene observaciones sobre la informacion?

a. Si: responde via correo electronico al Auxiliar
(Base de Datos) sobre las observaciones de la
informacion solicitada. Regresa a la actividad
4,

b. No: informa via correo electronico al Auxiliar
(Base de Datos) que todo esta correcto.

7 Auxiliar (Base de
Datos)

Guarda en el control interno los datos de la solicitud de
informacién de base de datos.

Fin de procedimiento.
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A. Diagrama de flujo del procedimiento de atencién de solicitud de informacién de
base de datos
Atencién de solicitud de informacién de base de datos
Usuaric PGN Secretaria Augxiliar { Base de Datos)
INICIO
Envia correo electrénico u
oficio a la Unidad de Recibe solicitud de
Informatica con copia a la informacion de base de i
Jefatura de la 5| datosy envia por correo L so:?c?:.: t;edy ?r:}?:rir?a:én
dependencia para electrénico la informacion al de bas: d5 datos
solicitar la informacién de Auxiliar (Base de Datos)
base de datos de los para que le dé seguimiento
sistemas de la PGN
Responde correo
electrénico u oficio al
Usuario PGN, Jefe de la
dependencia, Jefatura
parahacerdesu  [+NO ¢Procede?
conecimiento la razén por
la que no procede la
solicitud.
® l
A »
v
EIN Brinda seguimiento y
ejecuta las consultas en
.| [abase de datos para
dar respuesta ala
solicitud de informacion
al Usuario PGN
Envia la informacion via
Recibe ffica I correo electronico al
ei?fomﬁav;gr: Segl:: @ < Usuario PGN, Jefe de la
solicitada dependencia, con copia
a la Jefatura para que
eslén enterados
¢ Tiene
observaciones N
sobre la o
informacioy
Si
¥
Responde via correo Guard | |
electrénico al Auxiliar Informa via correo al i turanoall endeicorétrc}
(Base de Datos) sobre Auxiliar (Base de Datos) > sonl'e'i d gs i af M3 —@
las observaciones de la que todo esta correcto ': ub e dn cn'r;auon
informacion solicitada & base de datas
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12.24 Matriz del procedimiento de acceso fisico al centro de datos de la PGN sede central

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Auxiliar (Infraestructura
y Seguridad

Recibe solicitud de usuario PGN o visitante via presencial
telefonica, correo electrénico u oficio para ingreso al

Informatica) centro de datos de la PGN sede central.

2 Auxiliar (Infraestructura | Analiza la solicitud de ingreso al Centro de Datos de la
y Seguridad PGN sede central.
Informatica) ¢, Procede?

a. Si: se dirige al centro de datos de la PGN sede
central con el Usuario PGN o visitante.
Continda actividad 3.

b. - No: explica al usuario PGN o visitante la razén
por la que no procede su solicitud. Fin del
procedimiento.

3 Auxiliar (Infraestructura
y Seguridad
Informética)

Entrega el formulario PGN-UDI-INFRASEG-01 Control
de acceso al centro de datos (anexo 14) para registrar el
ingreso y le solicita completarlo.

4 Usuario PGN o visitante

Completa el formulario PGN-UDI-INFRASEG-01 Control
de acceso al centro de datos (anexo 14), con la
informacién requerida y lo entrega al Auxiliar
(Infraestructura y Seguridad Informatica).

5 Augxiliar (Infraestructura
y Seguridad
Informatica)

Recibe y verifica el formulario PGN-UDI-INFRASEG-01
Control de acceso al centro de datos (anexo 14).
¢ El usuario registro todos los datos?

a. Si: ingresa al Centro de Datos de la sede
central con el usuario PGN o visitante.
Contintia a la actividad 6.

b. No: regresa el formularic PGN-UDI-
INFRASEG-01 Control de acceso al centro de
datos (anexo 14) al usuario PGN o visitante.
Para completar el formulario. Regresa a la
actividad 3.

6 Auxiliar (Infraestructura

Acompafa al usuario PGN o visitante en el Centro de

Informatica)

y Seguridad Datos sede central y supervisa que no exista
Informatica) manipulacion indebida a los equipos.

7 Auxiliar (Infraestructura | Al finalizar la visita registra la hora de salida en el
y Seguridad formulario PGN-UDI-INFRASEG-01 Control de acceso al

centro de datos (anexo 14) y lo coloca en el espacio
habilitado en |a puerta de seguridad del Centro de Datos.

Fin del procedimiento
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Observaciones: los motivos pueden ser: visitas de

proveedores para mantenimiento preventivo de
equipo de cémputo, implementacién de nuevos equipos, revision de los servicios informaticos por
reporte de alerta o falla, personal de la Unidad de Servicios Generales para dar apoyo o revisién en
tema de electricidad, visita de funcionarios o empleados plbl

icos para conocer el Centro de Datos, etc.

En el momento en que el formulario PGN-UDI-INFRASEG-01 Control de acceso al centro de datos
(anexo 14), este completo se archiva en el leitz correspondiente y se reemplaza por un nuevo.
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'| FECHA:  11/05/2021
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A. Diagrama de flujo del procedimiento de acceso fisico al centro de datos de la PGN
sede central.

Acceso fisico al centro de datos de la PGN sede central

Augxiliar (Infraestructura y Seguridad Informatica)

Usuario PGN o visitante

INICIO

Recibe solicitud de
usuario PGN o
visitante via
presencial, telefénica,

Analiza la solicitud de
.| ingreso al Centro de

correo electronico u

oficio para ingreso al

centro de datos de la
PGN sede central.

Datos de la PGN
sede central

¢Procede?

sl
4

Se dirige al centro de
datos de la PGN
sede centralcon el
Usuario PGN o
visitante

v

Entrega el formulario
PGN-UDI-

Regresa el formulario
PGN-UDI-
INFRASEG-01 al
usuario PGN o
visitante. Para
completar el formulario

#| INFRASEG-01 para

NoP|

Explica al usuario
PGN o visitante la
razén por la que no
procede su solicitud

Completa el
formulario PGN-UDI-
INFRASEG-01 , con
> la informacién

regisirar el ingreso y
le solicita completario

Recibe y verifica el
formularic PGN-UDI-

A

requerida y lo entrega
al Auxiliar
(Infraestructura y
Seguridad
Informatica)

INFRASEG-01

¢Elusuario
registro todos los
datos?

Al finalizar la visita
registra la hora de
salida en el formulario
PGN-UDI-INFRASEG-

Si~P|

Ingresa al Cenfro de
Datos de la sede
central con el usuarie
PGN o visitante

!

01 ylocolocaenel |
espacio habilitado en
la puerta de seguridad
del Centro de Datos

Acompana al usuario

PGN o visitante en el

Cenlro de Datos sede
central
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Matriz del procedimiento de solicitud de instala

sede central de la PGN

NUM, RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria Recibe solicitud via correo u oficio de Usuario PGN
para la configuracion de una nueva extensién:
telefonica y se lo traslada al Auxiliar (Redes vy
Telecomunicaciones).

2 Aucxiliar (Redes y Recibe y analiza la solicitud del Usuario PGN y verifica

Telecomunicaciones) la disponibilidad de aparatos y nimeros de
extensiones telefénicas.

3 Auxiliar (Redes y ¢Hay disponibilidad de teléfono y/o extensién?

Telecomunicaciones) a) Sii informa al Auxiliar (Infraestructura vy
Seguridad Informatica) la disponibilidad y realiza
la configuracion de la extension en la planta
telefonica. Contintia a la actividad 4.

b) No: envia correo electrénico al Usuario PGN
indicando por qué no procede la solicitud y al
Auxiliar (Infraestructura y Seguridad
Informatica) para conocimiento. Fin del
procedimiento.

4 Auxiliar (Redes y Registra en el control interno el nimero de extension y

Telecomunicaciones) nombre del Usuario PGN que hara uso del servicio e

instala el aparato telefénico.

5 Auxiliar (Redes y Realiza pruebas de instalacion y funcionamiento del

Telecomunicaciones) aparato y el servicio de la extension telefnica.

¢Las pruebas fueron satisfactorias?
a. Si: continta a la actividad 7.
b. No: continia a la actividad 6.

6 Auxiliar (Redes y Revisa y corrige las configuraciones del aparato y/o

Telecomunicaciones) nueva extension telefénica. Regresa a la actividad 5.

7 Auxiliar (Redes y Brinda induccién al usuario PGN sobre el uso del aparato

Telecomunicaciones) y servicio de la extension telefonica, y le requiere la firma

en el formulario PGN-UDI-INFRASEG-02 Instalacién y
configuracién de teléfono y extension telefénica (anexo
15).

8 Usuario PGN Firma de conformidad el formulario de PGN-UDI-
INFRASEG-02 Instalacion y configuracion de teléfono y
extension telefénica (anexo 18) que contiene los datos
del Usuario PGN, teléfono v la extension instalada, etc.

9 Auxiliar (Redes y Archiva  formulario de PGN-UDI-INFRASEG-02

Telecomunicaciones) Instalacion y configuracion de teléfono y extension

telefénica (anexo 15) en el leitz correspondiente.
L Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de solicitud de instalacidn de nueva

extension telefénica en la sede central de la PGN
Solicitud de instalacion de nueva extension telefénica en la sede central de la PGN
Secretaria Auxiliar (Redes y Telecomunicaciones) Usuario PGN
: INICIO
Recibe solicitud via
correo u oficio de Recibe y analiza la
Usuario PGN para la | solicitud del Usuario
configuracion de una i PGN y verifica la
nueva extension disponibilidad
telefénica y se lo
. traslada al Auxiliar
.
y disponibilad
de teléfono y/o
s extension? No
" Envia correo electronico
Infn_rrna al A}:xalnar al Usuario PGN
la disponibilidad y indicando por qué no
realiza la configuracién procede la solicitud y al
de la exlenstcv'n gn la Auxiliar
planta telefonica para conocimiento
v
Registra en el contral
interno el nimero de Realiza pruebas de
extension y nombre del instalacion y
Usuario PGN que hara $|  funcionamiento del  [—
uso del servicio & aparato y el servicio de
instala el aparato la extensién telefénica
telefonico
J i
Brinda induccién al
usuario PGN sabre el
uso del aparato y
servicio de la extensién h 4
telefénica, y le requiere - .
la firma en el formulario Revq;a Y ”9”‘9" las
PGN-UDI-INFRA SEG- configuraciones del
02 aparato y/o nueva
extension telefonica
v
Firma de conformidad el
formulario de PGN-UDI-
INFRASEG-02
Archiva formulario de I
PGN-UDI-INFRASEG- |«
02
: : Y
FIN
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12.26 Matriz del procedimiento de solicitud de permisos de navegacidén de red e internet
para usuarios de la sede central de la PGN

NUM.

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Solicita mediante correo electrénico o presencial a la
Unidad de Informatica el formulario PGN-UDI-
INFRASEG-03 Autorizacién para acceder a la red local e
internet (anexo 16).

Usuario PGN

Llena el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet
(anexo 16) y lo entrega a la Secretaria para su tramite.

Secretaria

Recibe y revisa el formulario PGN-UDI-INFRASEG-03
Autorizacién para acceder a la red local e internet
(anexo 16) contenga todos los datos necesarios para
que se de la autorizacion requerida.

Secretaria

¢El formulario PGN-UDI-INFRASEG-03 Autorizacion
para acceder a la red local e internet (anexo 18) esta
correcto?

a) Si: traslada el formulario PGN-UDI-INFRASEG-
03 Autorizacion para acceder a la red local e
internet (anexo 16) al Auxiliar de (Redes vy
Telecomunicaciones). Continta con la
actividad 5.

b) No: informa al solicitante sobre las correcciones
que se deben de realizar al formulario PGN-UDI-
INFRASEG-03 Autorizacién para acceder a la
red local e internet (anexo 16). Regresa a la
actividad 2.

Auxiliar (Redes y
telecomunicaciones)

Recibe formulario PGN-UDI-INFRASEG-03 Autorizacion
para acceder a la red local e internet (anexo 186), realiza
las configuraciones necesarias para la activacion del
usuario en la red local y los permisos de internet
autorizados, registra el nimero y datos del formulario en
su control interno.

Auxiliar (Redes y
telecomunicaciones)

Envia por correo electrénico las credenciales al Auxiliar
(Soporte) para la configuracion de la red en el equipo de
cémputo del Usuario PGN, con copia al Auxiliar
(Infraestructura y Seguridad Informatica).

Auxiliar (Soporte)

Recibe y configura las credenciales de internet y asigna
a Técnico (Soporte) para la configuracién de la red en el
equipo de cémputo del usuario PGN, y brinda induccién
al usuario para que pueda acceder a internet,

Nota: para la configuracion de las credenciales de internet en el equipo

de cémputo del Usuario PGN ver Procedimiento de soporte técnico a
usuario presencial.
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8 Auxiliar (Soporte)

Informa por correo electrénico al Auxiliar (Redes y
telecomunicaciones) que la configuracion fue realizada y
que el Usuario PGN puede acceder a la red local e
internet.

9 Auxiliar (Redes y
telecomunicaciones)

Recibe correo electronico, se traslada a la ubicacion del
Usuario PGN, verifica que todo este correcto y le solicita
frma de conformidad en el formularic PGN-UDI-
INFRASEG-03 Autorizacion para acceder a la red local e
internet (anexo 16).

10 | Auxiliar (Redes y
telecomunicaciones)

Archiva el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet
(anexo 16) en el leitz correspondiente.

Fin del procedimiento.

*Observacion: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se
registraran en el control interno.
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A. Diagrama de flujo del procedimiento de solicitud de permisos de navegacion de
red e internet para usuarios de la sede central de la PGN

Solicitud de permisos de navegacién de red e internet para usuarios de la sede central de la PGN

Auxiliar (Redes
Usuario PGN Secretaria ( Y

telecomunicaciones)

Solicita mediante correo
electrénico o presencial
ala Unidad de
Informatica el fermulario
PGN-UDI-INFRASEG-
03

v

Recibe y revisa el
Llena el farmulario PGN- formulario PGN-UDI-
UDI-INFRASEG-03 y lo INFRASEG-03 contenga
entrega a la Secretaria > todos los datos
para su tramite necesarios para que se
dé la autorizacion
Y requerida

UDI-INFRASEG-03
esta correcto?

No Si

Recibe formulario PGN-

UDIINFRASEG-03
Inferma al solicitante Traslada el formulario realiza las
sobre las corecciones PGN-UDI-INFRASEG- configuraciones
que se deben de realizar 03 ! g necesarias para la
al formulario PGN-UDI- al Auxiliar de (Redes y activacion del usuario
INFRASEG-03 Telecomunicaciones) , registra elnimero y

datos del formulario en
su control intemo

!

Envia por correo
electronico las
credenciales al Auxiliar
(Scporte) para la
configuracion de la red
en el equipo de computo
del Usuario PGN, con
copia al Auxiliar
{Infraestructura y
Seguridad Informatica)

.

Recibe y configura las
credenciales de internet
y asigna a T écnico
(Soporte) para la
configuracion
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Solicitud de permisos de navegacion de red e internef
para usuarios de la sede central de la PGN

Auxiliar (Redes y
telecomunicaciones)

Auxiliar (Soporte)

Informa por correo
electronico al Auxiliar
(Redesy
telecomunicaciones)
que la configuracion fue
realizada y que el
Usuario PGN puede
acceder a la red locale
internet

A 4
Recibe correo
electronico, se traslada
a la ubicacion del
Usuaric PGN, verifica
que todo esle comecto y
le solicita firma de
conformidad en el
formulario PGN-UDI-
INFRASEG-03

Y

Archiva el formulario
PGN-UDI-INFRASEG-
03

FIN

*Observacion: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se

registraran en el control interno.
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12.27 Matriz del procedimiento de configuracién de servidor fisico o virtual de la PGN

NUM. | RESPONSABLE DESCRIPCION BE LAS ACTIV!DADES
Usuario PGN Soltc1ta por correo electrénico al Auxiliar (Infraestructura y
1 Seguridad Informatica) la configuracién de un servidor
fisico o virtual de la PGN.
2 Auxiliar (Infraestructura | Recibe y traslada la solicitud al Auxiliar (Servidores) para
y Seguridad que verifique si se cuenta con el recurso del servidor
Informatica) fisico o virtual de la PGN.

3 Auxiliar (Servidores)

Analiza el recurso fisico o virtual para configurar el
servidor solicitado.
¢, Se cuenta con el recurso?

a. Si: elabora el plan de implementacién del
nuevo servidor con el Auxiliar (Infraestructura y
Seguridad  Informética). Contintia a la
actividad 4.

b. No: informa via electrénica al usuario PGN que
no se cuenta con los recursos necesarios para
la implementacién del servidor fisico o virtual y
le envia el listado de los insumos gue se
necesitaran para que requiera la compra de los
mismos. Fin del procedimiento.

4 Auxiliar (Servidores)

Instala y configura el nuevo servidor fisico o virtual en el
centro de datos de la PGN sede central.

5 Auxiliar (Servidores)

Realiza pruebas de funcionamiento del nuevo servidor
fisico o virtual. )
¢El resultado de las pruebas es satisfactorio?

a. Si: informa al usuario y al Auxiliar
(Infraestructura y Seguridad Informatica) que el
servidor estd listo para ser utilizado. Continta
con la actividad 6.

b. No. Regresa a la actividad 4.

6 Auxiliar (Infraestructura

Informa al Usuario PGN via correo electrénico, que el

Informatica)

y Seguridad servidor fisico o virtual estad listo para utilizarse, con
Informatica) todas las instrucciones o credenciales para su uso.

7 Auxiliar (Infraestructura Ingresa y guarda en el control interno los datos del
y Seguridad servidor fisico o virtual.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de configuracién de servidor fisico o virtual

de la PGN

Configuracién de servidor fisico o virtual de la PGN

Usuario PGN

Auxiliar (Infraestructura y
Seguridad Informética)

Augxiliar (Servidores)

INICIO

Solicita por correo
elecirénico al Auxiliar
(Infraestructura y

Recibe y traslada la
solicitud al Auxiliar

(Servidores) para que

A 4

Seguridad Informatica)
la configuracion de un
servidor fisico o vidual
de la PGN.

verifigue si se cuenta
con el recurso

Informa al Usuario PGN
via comeo electrénico,
que el servidor estd

Analiza el recurso fisico
1 o virtual para configurar
el servidor solicitado

si

!

¢ Se cuenta con e

recurso?

Elabora el plan de
implementacion del
nuevo servidor con el
Augxiliar (Infraestruclura
y Seguridad Informatica)

¥

Instala y configura el

nuevo servidor fisico o

virtual en el centro de

datos de la PGN sede
central

¥

No

¢El resultado
gs satisfactorio

Y

Informa via electronica
al usuario PGN gue no
se cuenta con los
recursos necesarios
y le envia el listado de
los insumos que se
necesitaran para que
requiera la compras de
los mismos

K

Realiza pruebas de
funcionamiento del
nuevo servidor fisico o
virtual

Informa al usuario y al
Auxiliar (Infraestructura
¥ Seguridad Informatica)

A 4

0

que el servidor esta listo
para ser utilizado

listo para utilizarse, con |

todas las instrucciones o

credenciales para su
uso

.

Ingresa y guarda en el

conirol interno los datos

del servidor fisico o
virtual
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NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario PGN Solicita mediante correo electrénico a la Unidad de
1 Informéatica el acceso remoto al equipo de cémputo.
2 Secretaria Recibe la solicitud de acceso remoto para equipo de
computo de la PGN y reenvia al Auxiliar (Infraestructura
y Seguridad Informatica) para analizar si procede la
solicitud.

3 Auxiliar (Infraestructura | Analiza la solicitud de acceso remoto a equipo de

y Seguridad computo de la PGN, ¢ procede?
Informatica) a. Si. Continta con la actividad 4.
b. No: informa por correo electrénico al usuario
PGN el motivo por el cual se negd el acceso.
Fin del procedimiento.

4 Auxiliar (Infraestructura | Ejecuta las configuraciones en el firewall de la PGN
y Seguridad para crear una RPV (Red Privada Virtual) y registra los
Informatica) datos del Usuario PGN en el control interno.

5 Auxiliar (Infraestructura | Contacta via telefonica al Usuario PGN para coordinar la
y Seguridad configuracion del cliente RPV (Red Privada Virtual) en el
Informatica) equipo de computo que este indique.

6 Aucxiliar (Infraestructura Configura la RPV (Red Privada Virtual) en el equipo de
y Seguridad computo del Usuario PGN y realiza pruebas de las
Informatica) configuraciones.

¢ Las pruebas fueron satisfactorias?

a) Si: continda en la actividad 8.

b) No: informa al Usuario que verificara las
configuraciones del acceso remoto y que se
contactard con él nuevamente, para continuar
con la configuracién. Continiia a la actividad 7.

7 Auxiliar (Infraestructura Revisa, corrige y prueba las configuraciones solicitadas.
y Seguridad Regresa a la actividad 5.

Informatica)

8 Auxiliar (Infraestructura | Informa al Usuario PGN que las configuraciones para el
y Seguridad uso del acceso remoto en el equipo de coémputo estan
Informatica) finalizadas, brinda induccién acerca de su uso y envia

credenciales por medio de correo electrénico.

9 Auxiliar (Infraestructura Ingresa y guarda en el control interno los datos de la
y Seguridad configuracion del acceso remoto por Red Privada Virtual.
[nformatica)

Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de solicitud de acceso remoto por Red
Privada Virtual

Solicitud de acceso remoto por Red Privada Virtual

Usuario PGN Secretaria Augxiliar (Infraestructura y Seguridad Informatica)

INICIO

Recibe |a solicitud de

Solicita mediante correo acceso remoto para
electrénico a la Unidad equipo de cémputo de la Analiza la solicitud de
de Informatica el acceso ' g PGN y reenvia al P acceso remato a equipo
remoto al equipo de Auxiliar de computo de la PGN
computo para analizar si procede
la solicitud
i ¢Procade? No

Ejecuta las informa por correo
configuraciones en el electrénico al usuario
firewall de la PGN para PGN el motiva por el
crear una RPV (Red cual se negd el acceso

Privada Virtual) y
registra los datos del
Usuario PGN en el

control interno

v

Contacta via telefénica

al Usuario PGN para Configura la RPV
coordinar la en el equipo de computo
configuracion del cliente 2 del Usuario PGN y
RPV realiza pruebas de las
en el equipo de computo configuraciones

que este indigue

T

Informa al Usuario PGN
via comeo electrénico,
gue el servidor esta
listo para utilizarse, con r€—N
todas las instrucciones o
credenciales para su
uso

¢Fueron
satisfactorias?

5

h 2
Informa al Usuario PGN
que las configuraciones
para el uso del acceso
remoto en el equipo de
computo estan
finalizadas

!

Ingresa y guarda en el
control interno los datos
de la configuracién del
acceso remoto por Red
Privada Virtual

(D—=

FIN
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12.28 Matriz del procedimiento de mantenimiento de equipos del centro de datos de la PGN
sede central
NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Aucxiliar (Infraestructura | Programa el mantenimiento de los equipos del centro de
y Seguridad datos de la PGN con el Auxiliar (Redes y
Informatica) Telecomunicaciones) y Auxiliar (Servidores) y traslada a
la Secretaria para elaborar oficio de autorizacion.
2 Secretaria Elabora oficio para solicitar autorizacion del Despacho
Superior para ejecutar el mantenimiento de los equipos
del centro de datos de la PGN v lo traslada a la Jefatura
para firma.
3 Jefatura Firma el oficio con la programacion del mantenimiento de
los equipos del centro de datos de la PGN vy traslada a la
Secretaria para envio a Despacho Superior.
4 Secretaria Envia oficio .a Despacho Superior con la programacion
del mantenimiento de los equipos del centro de datos de
la PGN,
5 Despacho Superior Analiza el oficio de la programaciéon del mantenimiento
de los equipos del centro de datos de la PGN.
¢Autoriza la programacion del mantenimiento?
a. Si: informa mediante Nota de Despacho
Superior a la Unidad de informatica que puede
proceder con la programacioén del
mantenimiento. Continta a la actividad 6.
b. No: informa a la Unidad de informatica para
gque reprograme o suspende el mantenimiento.
Fin del procedimiento.
6 Aucxiliar (Infraestructura | Al recibir la autorizacién traslada la programacién del
y Seguridad mantenimiento a la Secretaria para que proceda a
Informatica) elaborar una circular para informar a las dependencias.
7 Secretaria Elabora circular con firma de la Jefatura para informar a
las dependencias que se procederd a realizar el
mantenimiento a los equipos del centro de datos de la
PGN, y que posiblemente los servicios informaticos
pueden ser afectados, en el periodo de tiempo indicado.
8 Secretaria Envia circular para informar a las dependencias del
mantenimiento a los equipos del centro de datos de Ia
PGN.
9 Revisa la programacién del mantenimiento a los equipos
del centro de datos de la PGN, qué servicios informaticos
estaran fuera de linea en el horario indicado, para
Dependencia de la verificar si existe algin motivo critico por el cual no se
PGN puede realizar el mantenimiento.
¢Exponen alguna inconformidad?
a. Si: continda a la actividad 10.
L b. No: continiia a la actividad 11.
EERSION: ACTUALIZACION
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10 Analiza, reprograma o suspende el mantenimiento y

Jefatura registra en el control digital interno. Regresa a Ila
actividad 2.

11 | Auxiliar (Infraestructura | Efectia el mantenimiento a los equipos del centro de
y Seguridad datos de la PGN segun lo programado con el Auxiliar
Informatica) (Redes y Telecomunicaciones) y/o Auxiliar (Servidores).

12 | Auxiliar (Infraestructura | Al finalizar el mantenimiento, inicia los equipos y
y Seguridad servicios informaticos que se encuentran en el centro de
Informatica) datos y realiza pruebas para establecer que todos los

servicios informaticos funcionan correctamente.
" 13 Auxiliar (Infraestructura | 4 Las pruebas fueron satisfactorias?

’ y Seguridad a. Si: informa a la Jefatura que se realizd el
Informatica) mantenimiento al equipo de centro de datos y
que los servicios informaticos que estuvieron
fuera de linea, ya se encuentran disponibles

para su uso. Continda con la actividad 14.

b. No. Regresa a la actividad 12.

14 | Jefatura Envia circular a las dependencias de la PGN para
informar que el mantenimiento finalizé y que los servicios
informéaticos estan funcionando correctamente.,

15 | Auxiliar (Infraestructura | Ingresa y guarda los datos del proceso en el control

y Seguridad interno.
Informatica)
Fin del procedimiento

VERSION: ACTUALIZACION

FECHA:

11/05/2021

PAGINA 92 DE 131




rfU}dkj_g'_ﬂe__‘L?'%____horas

e,

Procuamais Ganuei de la Nocian

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DEK\
UNIDAD DE INFORMATICA

A. Diagrama de flujo del procedimiento de mantenimie
datos de la PGN sede central

nto de equipos del centro de

Mantenimiento de equipos del centro de datos de la PGN sede central

AUxiliar (Infraestruciura
y Seguridad

Informatica)

Secretaria

Jefatura

Despacho Superior

Programa el
mantenimiento de los
equipos del centro de

datos de la PGN

ytraslada a la
Secretaria para
elaborar oficio de
autorizacion

A 4

Elabora oficio para
solicitar autorizacién
del Despacho Superior
para ejecutar el
mantenimiento
ylotraslada a la
Jefatura para firma

Al recibir la
autorizacion traslada la
programacion del
mantenimiento a la

Firma el oficio con la
programacién del
mantenimiento de los
equipos
y traslada a la
Secretaria para envio a
Despacho Superior

v

Envia oficio a
Despacho Superior con
la programacion del
mantenimiento de los

equipos

Analiza el oficio de Ia
n| Programacion del

mantenimiento de los
equipos

LAutoriza la
programacion

Si

v

Secretaria para que
proceda a elaborar una
circular para informar a

las dependencias

Elabora circular con
fima de la Jefatura
para informar a las
dependencias que se
procedera a realizar el
mantenimiento a los
equipos
¥ que posiolemente los
servicios informéticos
pueden ser afectados,
en el periodo de
tiempo indicado

Y

Envia circular para
infermar a las
dependencias del
mantenimiento a los
equipos del centro de

datos de la PGN

Informa mediante Nota
de Despacho Superior
ala Unidad de
informatica que puede
proceder con la
programacion del
mantenimiento

Informa a la Unidad de
informatica para que

reprograme o <
suspende el

mantenimiento
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Mantenimiento de equipos del centro de datos de la PGN sede central

Auxiliar (Infraestructura y
Seguridad Informética)

Jefatura Despacho Superior

Dependencia de la PGN

Revisa la programacién
del mantenimiento a los

. Qué servicios
informaticos estaran fuera
de linea en el horario
indicado, para verificar si
° exisle algan motive critico

por el cual no se puede

realizar el mantenimiento

Analiza, reprograma o
suspende el
manlenimiento y registra |« ,
en el control digital
interno.

¢Exponen aiguna
inconformidad?

!

alos equipos

Efechia el mantenimiento

v

Al finalizar el

informaticos

mantenimiento, inicia los
equipos y servicios

y realiza pruebas para
establecer que todos los
servicios informaticos
funcionan comrectamente

satisfactorias?

S0

ZLas pruebas fueroj

se realizé el

infermaticos

Informa a la Jefatura que

mantenimiento al equipo
y que los servicios

ya se encuentran
disponibles para su uso

Envia circular a las
dependencias de la PGN
parainformar que al
mantenimiento finalizé y
que los servicios
informaticos estan
funcionando
carrectamente,

Ingresa y guarda los
datos del proceso en el |
control interno

(H—

FIN
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12.30 Matriz del procedimiento de manejo de incidentes de servicios informaticos de la PGN
NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Auxiliar (Infraestructura| Recibe informacién de Usuario PGN de incidencia en un
y Seguridad servicio informatico y lo registra en el formulario PGN-UDI-
Informatica) INFRASEG-04 Control de incidentes de servicios
informaticos (anexo 17).
2 Aucxiliar (Infraestructura| Analiza la incidencia reportada.
y Seguridad ¢Es real?
Informatica) a. Si: informa verbalmente o correo electrénico a la
Jefatura, Secretaria y Auxiliar (Soporte) del
incidente. Continta a la actividad 3.
b. No: informa via verbal o correo electrénico a la
Jefatura, Secretaria y al Auxiliar (Soporte), Usuario
PGN que la incidencia fue falsa alarma, para su
conocimiento. Fin del procedimiento.
3 Auxiliar (Infraestructura| Informa via telefonica, verbal o correo electrénico al Usuario
y Seguridad PGN, que el servicio informatico que reportd, posiblemente
Informatica) no estara disponible o sera inestable mientras se resuelvel
el problema.
Verifica ¢ el servicio afectado es brindado por un proveedor?
a. Si: gestiona la solucién con el Proveedor.
Continta a la actividad 4.
b. No: continda a la actividad 5.
4 Proveedor Resuelve e informa al Auxiliar (Infraestructura y Seguridad
Informatica) que se resolvié la incidencia. Continta con la
actividad 6.
5 Auxiliar (Infraestructura Trabaja en la solucién con los auxiliares y técnicos de Ia
y Seguridad Unidad de Informatica de la PGN que corresponda en el
Informatica) incidente reportado.
6 Auxiliar (Infraestructura| Realiza pruebas del servicio informatico afectado (software
y Seguridad 0 hardware segln corresponda).
Informatica) ¢Las pruebas son satisfactorias?
a. Si: contintia a Ia actividad 7.
b. No: regresa a la actividad 5.
Nota: si el servicio fue brindado por un proveedor y las pruebas no
resultan satisfactorias, se contactara nuevamente al Proveedor para
resolver el incidente, en cuyo caso se regresa a la actividad 4.
7 Auxiliar (Infraestructura| Informa via verbal o correo electronico al Usuario PGN y a
y Seguridad la Jefatura que el servicio informatico reportado con ung
Informatica) incidencia esta disponible para su uso.
8 Auxiliar (Infraestructura Registra y guarda la solucion del incidente en el formulario
y Seguridad PGN-UDI-INFRASEG-04 Control de incidentes de
Informatica) servicios informaticos (anexo 17).
L Fin del procedimiento
VERSION: ACTUALIZACION ;
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A. Diagrama de flujo del procedimiento de manejo de incidentes de servicios

informéticos de la PGN

Incidentes de servicios informéticos de la PGN

Auxiliar (Infraestructura y Seguridad Informatica)

Proveedor

Recibe informacién
de Usuario PGN de
incidencia en un

Analiza la incidencia

servicio informatico y
lo registra en el
formulario PGN-UDI-
INFRASEG-D4

Informa verbalmente

telefénica, verbal o
correo electrénico al
Usuario PGN, que
el servicio Informatico

serd inestable
mientras se resuelve
el problema

reporiada

No

Trabajaen la
solucién con los
auxiliares y técnicos
de la Unidad de

Registra y guarda la
solucién del incidente

Y

Informatica de la
PGN que
correspenda en el
incidenle feportado.

y

Realiza pruebas del
servicio informatico <

Informa via verbal o
correo electrdnico a

o correo electrénice a la Jefatura,
la Jefatura, SE_K_:re!ana y al
Secretaria y Auxiliar € S N o3 Aux1l[ar (Soporte),
Usuario PGN que la
(Soporte) del SN 4
incidente incidencia fue falsa
alarma, para su
l conocimiento
Informa via

Resuelve e informa al

. afectado es Gesliona la solucion Auxiliar
que reporio, e S P> 2
posiblemente no brindado por un, con el Proveedor qu e‘se_;esollvm la
estard disponible o insicensia

afectado

as pruebas 50
satisfactorias?

Si—

Informa via verbal o

correo electrdnico al

Usuario PGNy ala
Jefatura que el

servicio informatico

repartado con una
incidencia estd

disponible para su

uso

en el formulario <&
PGN-UDI-
INFRASEG-04
Y :
FIN
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12.31 Matriz del procedimiento de amenaza informatica

NUM.| RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES _"

1 Auxiliar (Infraestructura
y Seguridad
Informatica)

Recibe de forma verbal, correo o via telefénica de Usuario
PGN la informacién de una alerta de amenaza informatica y
envia al Técnico (Seguridad Informatica) para que la
wverifique. )

2 Técnico (Seguridad
Informatica)

Verifica la amenaza, ¢es critica?

a. No: resuelve la alerta de amenaza que reporto el
Usuario PGN. Fin del procedimiento.

b. Si: informa de los dafios ocasionados y/o riesgos al
Auxiliar (Infraestructura y Seguridad Informatica)
quien le da lineamiento al Técnico (Seguridad
Informatica) de cémo proceder con la amenaza.

3 Técnico (Seguridad
Informatica)

Informa al usuario PGN que se estara trabajando en resolver,
|la amenaza informatica reportada.

4 Técnico (Seguridad
Informatica)

Soluciona la amenaza con Auxiliar (Infraestructura vy
Seguridad Informatica), Auxiliar (Redes y
Telecomunicaciones) y Auxiliar (Servidores).

5 [Técnico (Seguridad
Informatica)

Realiza pruebas para verificar la integridad del servicio.
; Las pruebas fueron satisfactorias?
a. Si: informa via correo al Auxiliar (Infraestructura y
Seguridad Informatica), a la Jefatura y al Usuario
PGN que la amenaza fue resuelta. Contintia con
la actividad 6.
b. No: regresa a la actividad 4.

6 [Técnico (Seguridad
Informatica)

Ingresa y guarda la descripcion de la solucion en el
formulario PGN-UDI-INFRASEG-04 Control de
incidentes de servicios informaticos (anexo 17).

Fin del procedimiento
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 A. Diagrama de flujo del procedimiento de amenaza informatica

Amenaza informatica

Auxilar (Tnfraesftruciura

y Seguridad
Informatica)

Técnico (Seguridad Informatica)

Recibe de forma verbal,
correo o via telefénica
de Usuario PGN Ia
informacion de una
alerta de amenaza

informatica y envia al
Técnico (Seguridad
Informética) para que la
verifique.

A4

Verifica la amenaza

Resuelve la alerta de

s
Informa de los darios
ocasionados y/o
riesgos al Auxiliar
(Infraestructura y
Seguridad Informatica)
quien le da lineamiento
al Téenico (Seguridad
Informatica) de como
proceder con Ia
amenaza

v

Informa al usuario PGN
que se estara
trabajando en resolver
la amenaza informética

reportada

No—P amenaza que reporis el
Usuario PGN

Solucicna la amenaza
con Auxiliar
(Infraestructura y
P Seguridad Informatica), [
Auxiliar (Redes y
Telecomunicaciones) y
Auxiliar (Servidores).

Realiza pruebas para
verificar la integridad
del servicio

]

satisfactorias?

i
h J

Informa via comeo al
Auxiliar
(Infraestructura y
Seguridad
Informatica), a la
Jefatura y al Usuario
PGN que la amenaza
fue resuelta

!

Ingresa y guarda la
descripcion de la
solucién en el
formulario PGN-UDI-
INFRASEG-04

O—

FiN
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12.32 Matriz del procedimiento de solicitud de recursos compartidos de la PGN

NUM. |

- RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1

Secretaria

Recibe por correo electrénico de la Jefatura de la
dependencia la solicitud del recurso compartido, con los
datos de los usuarios que la utilizaran y la traslada al Auxiliar
(Servidores).

Auxiliar (Servidores)

Recibe y analiza la solicitud para la verificacién de
disponibilidad de espacio en el servidor de recursos
compartidos de la PGN,

Auxiliar (Servidores)

¢Hay disponibilidad de espacio en el servidor de recursos

compartidos de la PGN?

a. Si: continda a la actividad 4.

b. No: envia correo electrénico 2 la Jefatura de Ia
dependencia y al Auxiliar (Infraestructura v
Seguridad Informética) para informar la razén por la
que no procede la solicitud. Fin del procedimiento.

Auxiliar (Servidores)

Efectua la configuracion en el servidor de recurso compartido
de la PGN.

Auxiliar (Servidores)

Efectla pruebas de las credenciales del recurso compartido
en los equipos de cémputo destinados en la Unidad de
informatica.
¢ Las pruebas son satisfactorias?

a. Si: continda a la actividad 6

b. No: regresa a la actividad 4

Auxiliar (Servidores)

Traslada las credenciales al Auxiliar (Soporte) via correo
electronico con copia al Auxiliar (Infraestructura y Seguridad
Informatica) para la configuracién e induccion.

Nota: para la configuracién e induccion del recurso compartido en Ig
computadora del Usuario PGN, ver Procedimiento de soporte técnico &
Usuario presencial.

Auxiliar (Servidores)

Ingresa y guarda en el control interno  de recursog
compartidos de la PGN,

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de solicitud de recursos compartidos de la

PGN

Solicitud de recursos compartidos de la PGN

Secretaria

Augxiliar (Servidores)

INICIO

Recibe por correo
elecironico de la
Jefatura de la
dependencia la
solicitud del recurso
compartido, con los
datos de los usuarios
que la utilizardn y la
traslada al Auxiliar
(Servidores)

Recibe y analiza la
solicitud para la
verificacion de
disponibilidad de

) 4

espacio en el
servidor de recursos
compartidos de la
PGN

¢Hay
disponibilidad?

SI

Envia correo
electrénico a la
Jefatura de la

dependencia y al
Auxiliar
parainformarla
razén por la que no
procede la solicitud

h 4

Efectia la
configuracién en el

servidor de recurso
campartido de la
PGN

Cr——

A 4

Efecttia pruebas de las
credenciales del
recurso compartido en
los equipos de
computo destinados en
la Unidad de
informatica

¢Las pruebas fueron
satisfactorias?

Si

\

Traslada las
credenciales al Auxiliar
(Soporte) via correo
electronico con copia al
Auxiliar (Infraestructura
y Sequridad
Informatica) para la
configuracién e
induccién

:

Ingresa y guarda en el
control interno de
recursos compartidos
de la PGN

.

FIN
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12.33 Matriz del procedimiento de solicitud de usuarios para plataforma externa

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Secretaria Recibe solicitud via correo u oficio del Jefe de la
1 dependencia para acceder al uso de la plataforma externa vy
traslada.
Nota: en la solicitud de correo electrénico y oficio deben constar los datos|
de los Usuarios de la PGN a los que el Jefe de la dependencia autoriza e
acceso para uso de la plataforma externa.

2 Aucxiliar (Infraestructura |jAnaliza la solicitud y verifica que contenga los datos
y Seguridad necesarios para la creacién de usuarios en la plataforma
Informatica) externa.

¢ La solicitud contiene los datos necesarios?

a. Si: continda a la actividad 5.

b. No: le pide a la Secretaria qué informe a la
dependencia que faltan datos para la creacion del
usuario en la plataforma externa. Contintia a la
actividad 3. )

3 Secretaria Contacta via correo electronico o de forma verbal a la

dependencia y le requiere los datos que faltan para la
creacién de usuarios en la plataforma externa.

4 Dependencia de la Envia los datos requeridos para la creacion de usuarios en la
PGN plataforma externa. Regresa a la actividad 1. ’

5 Auxiliar (Infraestructura |, La Unidad de informatica dara acceso?

y Seguridad a. Si: continda a la actividad 6.
Informatica) b. No: continiia a la actividad 10.

6 Auxiliar (Infraestructura [Crea el usuario en la plataforma externa.
y Seguridad '
Informatica)

7 Auxiliar (Infraestructura Revisa la configuracion de acceso del usuario en |9
y Seguridad plataforma externa.

Informatica)
8 |Auxiliar (Infraestructura y| s Los accesos funcionan correctamente?
Seguridad Informatica) a. Si: continta a la actividad 9.

b. No: regresa a la actividad 7.

9 Auxiliar (Infraestructura yTraslada los accesos via correo electrénico a los Usuarios de

Seguridad Informatica) |la dependencia y les da las instrucciones para su uso. Fin
del procedimiento.

10 lAuxiliar (Infraestructura y[Traslada via correo electrénico la solicitud de creacion de

Seguridad Informatica) |usuario de plataforma externa al Proveedor.
11 |Proveedor Crea y traslada los accesos via correo electronico del
Usuario PGN e informa al Auxiliar (Infraestructura v
Seguridad Informética) que finalizé el proceso.
12 Auxiliar (Infraestructura yiGuarda los datos de la solicitud en el control interno.
Seguridad Informatica)
Fin del procedimiento
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A. Diagrama de flujo del procedimiento de solicitud de usu

externa

arios para plataforma

Solicitud de usuarios para plataforma externa

Secretaria Dependencia de la PGN

Augxiliar (Infraestructura y Seguridad Informatica)

INICIO

Recibe solicitud via
correo u oficio del Jefe
de la dependencia para

Analiza la solicitud y
verifica que contenga los

acceder aluso de la
plataforma externa

Contacta via corree
elecirénico o de forma
verbal a la dependencia

y

datos necesarios para la
creacion de usuarios en
|a plataferma extema

Zcontiene los datd
necesanos?

No

¥

Le pide a Ia Secretaria
qué informe a la

y le requiere los datos [
que faltan para la
creacion de usuarios

Envia los datos
requeridos parala
creacion de
usuarios en la
plataforma extemna

Y

=

dependencia que faltan
datos para Ia creacién
delusuario en la
plataforma extemna

Y
Traslada via
correo electrdnico
la solicitud de
creacién de
usuario de
plataforma extema
al Proveedor

2La Unidad de
informatica dara
acceso?

Si

Crea el usuario en la
plataforma extema

:

la plataforma extema

Revisa la configuracién
de acceso del usuario en

ZLos accesg®
funcionan
Qireciamente?

si
¥

Traslada los accesos via
correo electrnico a los
Usuarios de la
dependencia y les da las
instrucciones para su
uso

Ne

B
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Solicitud de usuarios para plataforma externa

Proveedor Auxiliar (Infraestructura y Seguridad Informatica)

Crea y traslada los
accesos via correo
electronico del Usuario

PGN e informa al
Auxiliar
que finalizé el proceso

h 4

Guarda los datos de la
solicitud en el control
interno

O—
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12.34 Matriz del procedimiento de implementacién de nuevas tecnologias para la PGN

NUM. RESPONSABLE - DESCRIPCION DE LAS ACTIVIDADES

1 Usuario PGN, Jefe de Propone o solicita de forma verbal, via correo |a
dependencia, Unidad implementacién de nueva tecnologia a la Jefatura.

de Informatica

2 Jefatura Analiza con Auxiliar* Ia factibilidad de la implementacion de

la nueva tecnologia que se propone.

¢ Es factible para la institucién?

a. Si: autoriza al Auxiliar* la elaboracién del proyecto
para la nueva tecnologia. Continta a la actividad
3.

b. No: informa al solicitante via correo electrénico y/o
verbal la razén por la que no es factible la
implementacion de la nueva tecnologia. Fin del
procedimiento.

3 Auxiliar * Elabora el proyecto para la implementacion de nueva
tecnologia y traslada a la Jefatura.

4 Jefatura Revisa, analiza y corrigen si corresponde con Auxiliar* el
proyecto para la implementacién de nueva tecnologia.

5 Jefatura Verifica, ¢ necesita aprobacién de Despacho Superior?

a. Si: envia en oficio la Despacho Superior Ig
propuesta del proyecto para la implementacion de
nueva tecnologia para su aprobacién. contintia
con la actividad 6.

b. No: continlia con la actividad 8.

6 Despacho Superior Envia la respuesta, ¢ autorizé el proyecto?

a. Si, Continta con la actividad 8.

b. No. Contintia con la actividad 7.

7 Secretaria Archiva la propuesta del proyecto de nueva tecnologia con

la respuesta de Despacho Superior en el lejtz

correspondiente. Fin del procedimiento.

8 Jefatura Informa al auxiliar que el proyecto de nueva tecnologia fue
aprobado.

9 Augxiliar * Revisa y ajusta fechas en el cronograma del proyecto de
nueva tecnologia.

11 Auxiliar * Gestiona los recursos en la Direccidn Administrativa,

Direccién Financiera, Departamento de Recursos Humanos,
efc., segun corresponda.

12 | Auxiliar * Ejecuta e implementa el proyecto de nueva tecnologia de
acuerdo con el cronograma y recursos asignados.

13 | Jefatura Supervisa el proyecto de nueva tecnologia, ¢tiene

observaciones?

a. Si: indica las observaciones al Auxiliar* para
que realice las correcciones al proyecto de
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FECHA: 11/05/2021 PAGINA 104 DE 131




N

(I | MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
L= 3 UNIDAD DE INFORMATICA INTERN

, ’4-7"'5,‘,1_\.1 B, G

o]

nueva tecnologia. Continia con la actividad

14.
b. No: contintia con la actividad 15.
14 | Auxiliar * Hace los cambios en el proyecto de nueva tecnologia e
informa a la Jefatura. Regresa a la actividad 13.
15 | Auxiliar * Al finalizar la implantacién del proyectc de nueva

tecnologia, elabora un informe y envia a la Jefatura para
conocimiento.

16 | Jefatura Recibe y revisa el informe final del proyecto de
implementacién de nueva tecnologia y traslada a Secretaria
para que elabore oficio para informar al Despacho Superior y
al solicitante de la implementacion del proyecto.

17 | Secretaria Elabora, envia oficio e informe al Despacho Superior y
solicitante, de la finalizacion del proyecto de nueva
tecnologia y explica los beneficios para la institucion.

18 | Secretaria Archiva el oficio e informe del proyecto de implementacion
de nueva tecnologia en el leitz correspondiente.
fin del procedimiento

*Observacidn: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segln corresponda.
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" A. Diagrama de flujo del procedimiento de im

para la PGN

plementacién de nuevas tecnologias

Implementacién de nuevas tecnologias para la PGN

Usuario PGN, Jefe de
dependencia, Unidad de

Jefatura

Revisa, analiza y
corrigen si
corresponde con
Auxiliar* el

Infarma al
solicitante via
carreo electrénico
ylo verbal la razén
por la que no es
factible Ia
implementacion
de la nueva
tecnologia

Autoriza al
Auxiliar* la
elaboracion del
proyecto para la
nueva tecnologia

Auxiliar *
Informatica
l: INICIO
r
Propone o solicita Anall@ ::on
de forma verbal, Auxiliar* la
via comeo la factibilidad de la
implementacién #  implementacion
de nueva de la nueva
tecnologia ala tecnologia que se
Jefatura prapone
para la
No S
institucion? 1
l Elabora el

proyecto para la
implementacién
de nueva
tecnologia y
traslada a la
Jefatura

proyecto para la

implementacién
de nueva
tecnologia
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Implementacion de nuevas tecnologias pa

ra la PGN

Informatica

Usuario PGN, Jefe de dependencia, Unidad de

Despacho Superior

Secretaria

¢ Necesita
aprobacion de
espacho Superio

Envia en oficio

de nueva tecnolo

Despacho Superior la
propuesta del proyecto
para la implementacion

para su aprobacion

la

Envia la respuesta
gia

Y

Informa al auxiliar que el
proyecto de nueva

LAutorizo el

tecnologia fue aprobado

proyecto?

Archiva la propuesta
del proyecto de nueva
tecnologia con la
respuesta de
Despache Superior en
el leitz correspondiente

*Observacién: esta actividad debe de ser r
sistemas e infraestructura y seguridad informati

ealizada por los auxiliares de soporte, base de datos,

ica segun corresponda.
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Imﬁlementacién de nuevas tecnologias para la PGN

Auxiliar *

Jefatura

Secretaria

Gestiona los recursos

Revisa y ajusta ir;rl:_r?lsr‘:c?:n
fedhasansl Direcca‘t';n IFinaar:;. ra
cronograma del —p era,
Departamento de
proyecto de nueva
i Recursos Humanos,
tecnologia

etc., segin
corresponda

v

Ejecuta e implementa
el proyecto de nueva
tecnologia de acuerdo
con el cronograma y
recursos asignados

Supervisa el proyecto

Hace los cambios en el
prayecto de nueva
tecnologia e informa a la
Jefatura

A 4

de nueva tecnologia

Indica las
observaciones al
Auxiliar* para que

realice las correcciones
al proyecto de nueva
tecnologia

Y
Al finalizar la
implantacién del
proyecto de nueva
tecnologia, elabora un

Recibe y revisa el informe
final del proyecto de
implementacién de nueva
tecnologia y traslada a

- Secretaria para que

informe y envia a la
Jefatura para
conocimiente

elabore oficio para
informar al Despacho
Superior y al solicitante de
la implementacién del
proyecto

A

Elabora, envia oficio e
informe al Despacho
Superior y solicitante, de
la finalizacion del proyecto
de nueva tecnologiay
explica los beneficios para
la institucion

3

Archiva el oficio & informe
delproyecto de
implemeniacion de nueva
tecnologia en el leitz
correspondiente

FiN
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Anexo 1: Formulario PGN

13.ANEXOS
de la PGN
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Anexo 2: Formulario PGN-UDI-ST-02 Servicios informaticos realizados en dependencia de la PGN

Procuraduric Gereral ;h-.- la Macdn -
Formularioc PGN-UDI-ST-02

Servicios Informaticos realizados en dependencia de la PGN

DEPENDENCIA DE LA PGN:

Técnico(s) (Soporte) o Auxiliar (Soporte) de la Unidad de Informética:

Fecha:

VERSION: ACTUALIZACION
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lependencia de la PGN:

Fecha:

Hora de inicio de actividades:

Hora de fin de actividades:

Atentamente,

Auxiliar (Soporte)
Unidad de informatica. — PGN,

Técnico (Soporie)
Unidad de Informatica. — PGN.

Técnico (Soporte)
Unidad de Informética, — PGN.

Recibi Conforme:
Jefe o Encargado de dependencia:

Fotografias de los trabajos

VERSION: ACTUALIZACION
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Anexo 3: Formulario PGN-UDI-ST-03 Verificacién de copia de seguridad a equipo de computo de la
PGN

Formulario PGN-UDI-ST-03
Verificacién de copia de seguridad a equipo de cémputo de la PGN

Nombre:

Dependencia Institucional:

Puesto:

Inventario de Equipo:

BACKUP DE DOCUMENTOS: | NO
UBICACION DE COPIA DE SEGURIDAD:

OBSERVACIONES:

Personal de Informética que realiza la copia de Seguridad:

Persona del drea que verifico el procedimiento:

Fecha: Hora de Inicio: Hora de Finalizacion:

VERSION: ACTUALIZACION
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Anexo 4: Formulario PGN-UDI-ST-04 Mantenimiento preventivo de equipo de cémputo

-

PROCURADURLS GCNERAL DL LA RACKON
UNIDAD DL INFORKATICA

FORMULARIO PGN-UDI-ST-04
MANTENIMIENTO PREVENTIVO DE EQUIPO DE COMPUTO

CORRELATIVO:

MOMERE

DEPERMDEMCLA INSTITUCI OMAL:

=

BOLTL L

1 |CPU: METFCORIA KAN:

2 |MCRITCR: VELCTIDAD RANE

3 |TECLADD FROCESARCR.

4 [nMCUSE: VELCCTIDAD FROCESADCR:

= |DISEC DURS: NELCCIDAD EDD:
DESCRIFCICN

R
s

Lind

LIMPIEZ CON SCPLADCRA DE AIRE

™

CAMBIC Y APLICACION DE PASTA TER MICAEK EL PROCESADOR

W

LIMFIEZS PROFU NDA CON LIMPIASONTACTCS Y ESPUMA

T neATTERE

S

¥

WERIFICACION DE ACTUALZAZION Y ACTIVACICN DE ANTIVIRUS

REVISICN O ACTIVAZICH DE SCFTWARE OFIMATICO

VER IFICACICN © CON FIGURACICN DE FONDO DE PANTALLA IRSTITUCION AL

REVEION O INSTALATION DE ACTUALZACIONES DE WIRDOWS

REVEICN Y ACTIVACICN DE SISTEMA CFERATIG DEL EQUIFC

IKSTALACION O CONFIZURAC ION DE IMPRESCRAS

SE BECUTORBNSTALACION DE SISTERA CPERATIVG

1
2
3
4
5 [VERIFICACION © CON FIGURACION DE FIREWALL DE WINDDWS
&
7
8
5

SE BECUTGCCPIS DE SEGURIDAD DE LS INFORKASI BN

10|IRSTALACION O COKFIGURAS ION DE ESCANER

0000000000

OoCEooo0C0

CBSER VACIONES:

VERSION: ACTUALIZACION
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Anexo 5: Formulario PGN-UDI-ST-05 Verificacion para dar de baja equipo de computo

PROCURADURIA GENERAL DE LA NACION
Unidad de Informatica
Soporte Técnico Informdtico
Formularioc PGN-UDI-ST-05
Verificacién para dar de baja equipo de computo

A

Fecha: | ]

Dependencia de la PGN Tecnico {Soporte}
Usuarie que tiene cargado el Nombre:
equipo:

Falla reportada:
Firma:
Infarmacion del equipo:
Descripcion y marca: Modelo: Serie: No. Inventario:
FLNCIonG:
DETALLE: 7 e
Pruebas e;ecuiaaas: S
Observaciones
Firma Auxiliar (Soporte): Nombre y firma de quien recibe equipo en Unidad de Inventarios:

Firma lefe de Informética

COPIAS

Firma Encargado de Inventarios
FOTOGRAFIAS DEL EQUIPO:

Oviginal: Unided de Inventorios.

Copio 1 Unidad de nformdtica.
Copio 2: Usuario.

'VERSION: ACTUALIZACION
FECHA: 11/05/2021
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Anexo 6: Formulario PGN-UDI-AYDS-01 Necesidad de |a creacién de un sistema

Procuraduria General de fa Nacitn

PGN-UDI-AYDS-01

Dependencia
Institucional

Dependencia
Institucional
Destino

Unidad de Informatica

Fecha de solicitud

Necesidad de la creacién de un sistema

{Cuél es el problema principal que se quiere resolver con la creacién de un sistema?:

¢Qué requieren para resolver el problema principal?:

Usuario

Nombre completo del solicitante:

Carreo electrénico (institucional):

Firma del usuario

Firma del Jefe(a) de la dependencia de la
PGN solicitante {si aplica)

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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Anexo 7: Formulario PGN-UDI-AYDS-02 Factibilidad para la creacidn de un sistema

(§ %.
= AQ"“‘ i;:)
§ G'EMRA“
ATEms ®

Procuraduria General de la Nacidén

Disefio / Procuraduria Genaral de la Nacidén

VERSION: ACTUALIZACION
FECHA: 11/05/2021

<Nombre del sistema>

Desaroliado por fa Unidad de Informdtica / Andlisis vy

EE{T‘._&CI{}E” I}*E UI‘{ SISTEMA
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A UNIDAD DE INFORMATICA INTERNO
i FGN-UD-AYDS-02
TR Tol
Higos Fechs: MZ5 ANG
Varsidn:

Control de Versién y Modificaciones

Tabla de contenido

1 Introduccién|

2 Pre-Factibilidad
2.1 Descripcién del alcance
2.2 Areas identificadas a involucrar

2.3 Puntos relevantes a considerar
3 Factibilidad
4 Definicién de impacto

5 Anexos

VERSION: ACTUALIZACION
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Anexo 8: Formulario PGN-UDI-AYDS-03 Requerimientos y procesos para un sistema

Requerimientos y Procesos para un sistema

<Nombre del sistema>

1. Datos de la actividad

Unidad de informatica /
Andlisis y Dissho de Sistamas
PEN-UDLAYDS-02

Dependencia o usuario PGN;
Fecha:

Autor:
Lugar:

2. Firmas de los participantes

Nombre completo

Firma

3. Descripcién del Proceso

Nombre del Proceso {Descripcion}

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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Anexo 9: Formulario PGN-UDI-AYDS-04 Andlisis y disefio para la creacién de un sistema

T P

Procuraduria General de la Nacién

<Nombre del sistema>

Anglisis y Desarrollo de Sistemas
Unidad de Informatice

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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. PGN-LDI-4YD5-04
37 R o i i : s
| ol S <Nombre del sistema> Fecna: WES AND
Sin Rawision

Versiones del documento

Tabla de Contenidos

1 Descripcién de la Solucién
1.1 Resumen gerencial
1.2 Glosario
1.3 Restriccionesy metas
1.4 Requerimientos del sistema
1.5 Casosde uss
1.6 Catalogos
1.7 Interfaces

1.8 Requerimientos de monitoreo
1.9 Atributos de calidad

2 Arquitectura de la Solucién
2.1 Vistalogica
2.2 Vista de procesos
2.3 Vista de datos

3 Vista Fisica
3.1 Reguerimientos base de infraestructura
3.2 Descripcion de tecnologia
3.3 Diagrama general de red
3.4 Configuraciones generales

FECHA: 11/05/2021
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Anexo 10: Formulario PGN-U DI-AYDS-05 Pruebas de usuario para un sistema

DRI CAC NE TICITIADIO DAD A
PRUEBAS DE USUARIO PARA UN
£ oE ™

ICTER AR
FCT E WA
P DIVIEA

:Ej b

St

3
Si

<Nombre del ma

Unidad de Informatica
Anélisis y Disefio de Sistemas

-

| VERSION: ACTUALIZACION
FECHA: 11/05/2021
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T . PGN-UDI-AYDS-05
: Fecha: dia/mesfafic

Versién Mo.

Contenido

Casos de Prueba: [NOMBRE DE PANTALLA]

Nombre de Usuaro

Fecha:

Descripcién:

Imagen:

Pantallazo o

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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Formulario PGN-UDI-AYDS-06 Control de atencion de incidencias de sistemas en

Procuradyria Geners di o MocHn

Anexo 11:
produccion

NOIDNTOS NQI2N10s HOavIYe VINTIS0Yd aniinosvi ._“H%MN__.”M”_, 3LNVLIDIT0S o
JAVOHAYHII | 3aNDIDJIMISIA FUENON NOIDAINDSIA |IGVHOHAVHI | L JUFNON
90-5QAY-IAN-NOd

esijewWIOU] 3p pepiun R
uodnpold us SELWD]SIS BP SBIJUBPIOUI UOIDUILE 3P [043U0) Mwwm
ugeN B 9p |eiaUan ElNpPEINDOIY gl
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Anexo 12: Formulario PGN-UDI-AYDS-07 Mantenimiento a sistemas en produccién

Procuraduria General de la Nacién

DOCUMENTO DE
MANTENIMIENTO E

MAS EN PRODUCCION

<Nombre del sistema>

Desarrcllade por la Unidad de informdtica / Andilisis v
Disefic de la Procuraduria Genera!l ds la Nacién

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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— PGH-UDL-AYDS-07

) Lot

Facha: MWES AN

Versidn: 0

Control de Version y Modificaciones

Tabla de contenido

Contenido
1 Problema o Necesidad

1.1 DescripCitn wovvvercmeoriureniinmmcrrsnririnssssnsrsssassns
2 Clase ¢ Entidad a Modificar

2.1 Descripcion de clase o entidad a modificar ..,

3 Imagen

3.1 Pantallazo del cambio a realizar antes

3.2 Pantallazo después del cambio.....ceuuunes

..............................

.......................

...................................................

.....................

VERSION: ACTUALIZACION
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Anexo 13: Formulario PGN-UDI-DB-01 Listado de copias de seguridad de la base de datos

Crecimiento
Megabytes

e
7
=
o
=
g
|
v
P
(=]
wh
(9
=]
=
o
=

PGN-UDI-BD-01 Listado de coplas de seguridad de la base de datos

VERSION: ACTUALIZACION
FECHA: 11/05/2021
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Anexo 14: Formulario PGN-UDI-INFRASEG-01 Registro de ingreso al centro de datos
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Anexo 16: Formulario PGN-UDI-INFRASEG-03 Solicitud de acceso a red local e internet

ﬁ, 'gm‘\ pem-um-mrmsss-oﬂ
A LS

FORMULARIO No.

PROCURADURIA GENERAL DE LA NACION
UNIDAD DE INFORMATICA

SOLICITUD DE ACCESO A RED LOCAL E INTERNET

Lugary fecha:

Unidad institucional solicitante:

MNombre del solicitante:

Puesto del Solicitante:

Por este medio se solicita la activacidn dej acceso a internet para el usuaric con los siguientes permisos:

Marque una sola casilla
I:INavegacio‘n basica {carreo institucional, bancos v paginas del gobierno}
D Navegacion intermedia (navegacidn basica y correo no institucional)

DNavegacidn completa (acceso a tedos los sitios con fines de exclusivos de trabajo)

Firma del usuario solicitante Firma del Jefe de la unidad Institucional

Firmay Sello

CONDICIONES DE USO:

El usuario se compromete a hacer un uso diligente del acceso solicitado conforme a la buena fe de acuerdo s las normas de orden
institucional. El acceso a internet se realiza bajo la propia y exclusiva responsabilidad del usuario que respondera en todo caso por
los dafios y perjuicios que pueda causar a terceros o a la institucién, la navegacién realizada por el usuario podra ser monitoreada en
cualquier momento con fines de mantener una navegacidn fluida para todos los usuarios de la institucién Yy evitar un uso para fines

ajenos a su trabajo; lo anteriar en base al acuerdo institucional 108-2020 emitido con fecha 1 de diciembre 2020 por e Procurador|
General de la Nacion.

VERSION: ACTUALIZACION :
PA 30 DE 13
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Anexo 17: Formulario PGN-UDI-INFRASEG-04 Control de incidentes de servicios informaticos

REGISTRO DE INCIDENTES SEGURIDAD INFORMATICA E INFRAESTRUCTURA

PGN-UDI-INFRASEG-04

PGN

VERSION; ACTUALIZACION
FECHA: 11/05/2021
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EL INFRASCRITO SECRETARIO GENERAL DE LA PROCURADURIA GENERAL DE LA
NACION.

CERTIFICA:

Que las sesenta y siete fotocopias que anteceden a la presente, fueron impresas en su lado
anverso y reverso, a excepcion del folio uno y sesenta y siete, los cuales estan impresos
Gnicamente en su lado anverso, son autenticas por haber sido reproducidas hoy en mi presencia de
sus originales, las cuales revelan integramente el contenido del ACUERDO niimero treinta y nueve
quion dos mil veintiuno (39-2021), de fecha treinta y uno de mayo de dos mil veintiuno, por medio
del cual el Procurador General de la Nacion, aprueba la actualizacion del “Manual de Normas y
Procedimientos de Unidad de Informatica”; acuerdo que se encuentra en el archivo respectivo
de la Secretaria General de la Procuraduria General de la Nacion, el cual esté debidamente firmado
y sellado por el Procurador General de la Nacion y el Secretario General de esta Institucion. Para
los usos legales correspondientes, numero, firmo y sello las hojas que certifico y la presente,
la cual redacto en el reverso del folio sesenta y siete, en la ciudad de Guatemala, el tres de
junio de dos mil veintiuno.

Secretario General
Procuraduria General de la Nacion



-

Procuraduria General de la Nacién

. SECRETARIA GENERAL
PROCURADURIA GENERAL DE LA NACION
REPUBLICA DE GUATEMALA

Cédula de Notificacion No. 88-2021-SG
Direccion: Secretaria General

Ciudad de Guatemala

En la ciudad de Guatemala, el dia S‘Q)Ve de, Jun O de dos mil
veintiuno, siendo las wU2\2  horas con GJ\(UU/\EJ(Wminutos, estando

constituidos en la 15 avenida 9-69 zona 13, en la Direcciéon de Planificacion de la

Procuraduria General de la Nacioén.

Notifiqué el contenido del Acuerdo:
. Acuerdo numero 39-2021, de fecha 31 de mayo de 2021, por medio de

certificacion.

A: Direccion de Planificacion
A trae’/aﬁ de cedula de nczﬂicacién que contiene las copias de ley entregada (s)
.‘dmt\ Q(LQNV:“Q

a.

A

6 ( firmo.

0 /PGNGuatemalaOacial Direccion: 15 avenida 9-69 Zona 13, Guatemala, Centro América
PBX: 2414-8787

o @PGNguatemala
www.pgn.gob.gt






