Procuraduria General de la Nacién

ACUERDO No. 71-2026
Guatemala, 16 de marzo de 2026

LA PROCURADORA GENERAL DE LA NACION EN FUNCIONES

CONSIDERANDO
Que los Decretos numeros 47-2008, "Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas”, y 5-
2021, "Ley para la Simplificacion de Requisitos y Tramites Administrativos’, ambos de! Congreso de la Republica de
Guatemala, establecen la obligacion de! Estado de promover la modernizacion, digitalizacion y simplificacion de los
framites administrativos, utiizando tecnologias de la informacion y la comunicacion para garantizar una gestion publica
eficiente, legal, transparente y acorde con el desarrollo econémico y social sostenible; en cumplimiento a las normas
citadas mediante Acuerdo nimero 72-2025 de fecha 14 de mayo de 2025, emitido por este Despacho, se regulo en esta
Procuraduria, la firma Electronica Avanzada, en los documentos que emita el Despacho Superior, Direccién de
Procuraduria y la Secretaria General de esta Institucion, bajo los principios de seguridad, certeza juridica, celeridad,
eficacia y buena fe, con la finalidad de agilizar la tramitacion de los distintos procesos que se desarrollan en la Institucion.

CONSIDERANDO

Que este Despacho emitio el Acuerdo No. 30-2026 de fecha 18 de febrero del presente afio, el cual reforma el articule 2
del Acuerdo No. 72-2025, agregando a mas dependencias de la Institucion para la incorporacion de la Firma Electrénica
Avanzada. Asimismo, en cumplimiento del articulo 2 de dicha disposicion, la Unidad de Informatica establecio pasos a
seguir para la materializacion de la Firma Electronica Avanzada en el “MANUAL DE NORMAS Y PROCEDIMIENTOS
DE LA UNIDAD DE INFORMATICA”; por lo que con fecha 12 de marzo de 2026, se recibio el Oficio UI-PGN-241-2026
-JEYM/fjacm, emitido por el Jefe de Informatica de esta Institucion, con el objeto de elevar el manual referido para su
revision y aprobacion del Despacho Superior, siendo oportuno emitir la disposicion legal respectiva.

POR TANTO
Con fundamento en el Articulo 252 de la Constitucion Politica de la Republica de Guatemala; y en uso de las facultades
que le confieren los articulos 1y 2 del Decreto nimero 512 del Congreso de la Replblica de Guatemala.

ACUERDA
‘Articulo 1. Aprobar la actualizacién del “MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA UNIDAD DE

INFORMATICA”; el que consta de 141 péginas las que forman parte del presente Acuerdo, mismas que se numeran y
sellan.

Articulo 2. Se instruye al Jefe de la Unidad de Informética, para que proceda a socializar la incorporacion de la
actualizacion del Manual de Normas y Procedimientos aqui aprobado, a todas las personas que integran la Unidad bajo
su cargo, asi como velar por su debida implementacion y aplicacion.

Articulo 3. Se instruye a Informacién Pblica para que publique en el portal electronico de la Institucion la presente
actualizacion de conformidad a la Ley de Acceso a la Informacion Puablica.

Articulo 4. Se deroga el Acuerdo nimero 95-2025, de fecha 27 de junio de 2025 de la Procuraduria General de la
Nacion.

Articulo 5. El presente Acuerdo empieza a regir inmediatamente. Notifiquese.

. . s . /
Rita Maria Castejon Rodriguez
Procuradora General de la Nacion en Funciones
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1. Lista de distribucién del manual

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la
Nacién, ha sido distribuido de Ia siguiente manera:

Nom. | Nombre del area Responsable |  Tipo de documento
. - Copia digitalizada del
1 Despacho Superior Procurador General de la Nacion documento
2 Secretaria General Secretario General Original
3 Direcciéon de Planificacion Director de Planificacion Copia certificada
4 Unidad de Informatica Jefe Unidad de Informatica Copia certificada
. . Copia digitalizada del
5 Auditoria Interna Auditor Interno documento
. , Copia digitalizada del
6 Inspectoria General Jefe de Inspectoria General documento
e e e n Copia digitalizada del
7 Informacion Publica Encargado de Informacién Publica documento

Este ejemplar del Manual de Normas y Procedimientos es propiedad de la Procuraduria General de Ia
Nacion, y ha consignado un ejemplar original para su resguardo en la Secretaria General de esta
Procuraduria, copia certificada y copia del original de acuerdo con la lista que antecede. Ademas, la
Direccion de Planificacién tendra la version electronica en formato PDF, y junto con el area interesada
seran las Unicas que tendran la versién en formato Word para futuras modificaciones.

2. Registro o control de revisiones

Nim.| paginarevisada | Descripcion | Fecha | Pl
1 Todas Original 09/04/2015 Jefe Unidad de Informatica
2 Todas Actualizacion 10/12/2018 Jefe Unidad de Informatica
3 Todas Actualizacion 11/05/2021 Jefe Unidad de Informatica
4 Todas Actualizacion 15/12/2022 Jefe Unidad de Informatica
5 Todas Actualizacion 12/06/2025 Jefe Unidad de Informatica
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6 Todas Actualizacion 16/03/2026 Jefe Unidad de Informatica

3. Introduccion

La Unidad de Informatica es la dependencia de la Procuraduria General de la Nacion encargada de
normar, planificar, ejecutar y velar por el desarrollo tecnologico de la Institucion, enfocandose en brindar
servicios informaticos que mejoren la eficiencia de las personas que realizan las funciones sustantivas y
administrativas de la Institucion.

Procedente de lo anterior, se elabora el presente Manual de Normas y Procedimientos de la Unidad de
Informatica de la Procuraduria General de la Nacion, con el fin de contar con un instrumento gue
contribuya a comprender las actividades y procesos de esta unidad, es decir, una guia de las actividades
para el personal de la misma y para los usuarios a quienes se prestan servicios informaticos en las
dependencias de la PGN a nivel nacional.

Cada procedimiento contiene un detalle ordenado de las actividades, normas y politicas que se deben
cumplir para el mejor desempefio de las actividades y servicios informaticos en la Procuraduria General
de la Nacién a nivel nacional.

4. Definiciones o conceptos

Cuando los términos indicados a continuacion figuren en el contenido del presente Manual, tendran el
significado siguiente:

Antivirus: es un software disefado para prevenir, detectar y eliminar software malicioso (malware),
como virus, gusanos, troyanos, spyware, adware y ransomware, que pueden dafar, alterar o robar
informacién de un sistema informatico. '

Base de datos: es un sistema organizado de almacenamiento, gestion vy recuperacion de datos.
Permite almacenar grandes cantidades de informacion de manera estructurada para facilitar su
busqueda, manipulacion y analisis.?

Centro de Datos: Espacio fisico con medidas de seguridad, en el cual, se encuentran instalados
servidores, equipos de redes, equipos de telecomunicaciones y servicios de internet de la PGN.

Copias de seguridad: (o backups) son duplicados de datos importantes que se crean y almacenan en
una ubicacion separada de los datos originales. El propodsito de las copias de seguridad es permitir la
recuperacion de la informacion en caso de pérdida de datos debido a fallos de hardware, errores
humanos, desastres naturales o atagues de malware.?

' Stallings, W. (2018). Computer Security: Principles and Practice (4th ed.).

2 Eimasri, R., & Navathe, S. B. (2017). Fundamentais of Database Systems (7th ed.).

3 Zafar. S. (2015). IT Disaster Recovery Planning For Dummies. John Wiley & Sons. Articulo de una Publicacién de Tecnologia:
TechTarget. (s.f.). Backup.
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Correo electrénico: Servicio informatico que permite, al personal de la PGN, el intercambio de

mensajes a través de sistemas de comunicacién electrénicos, tanto a lo interno de la Institucion, como
a lo externo de la misma.

Equipo de cémputo: Todos los equipos electronicos y dispositivos de comunicacion que pertenecen a

la Institucion: CPU, monitores, teclados, mouses, impresoras, multifuncionales, fotocopiadoras,
computadoras portatiles, etc.

Firma Electrénica Avanzada: se define como un conjunto de datos en formato electrénico que estan
asociados o incorporados légicamente a otros datos electronicos. Su propdsito fundamental es
identificar al firmante en relacion con un mensaje o documento electronico e indicar que el titular de la

firma aprueba la informacion contenida en el mismo (Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional [CNUDMI)4

Incidente: Es una falia repentina en el funcionamiento de los equipos de cdmputo, sistemas de
informacion o servicios informaticos la cual, puede afectar la disponibilidad de los mismos.

Infraestructura informatica: Conjunto de componentes informaticos (servidores, aplicaciones de

software, redes, etc.) que permiten el funcionamiento de los sistemas de informacion y los servicios
informaticos de la PGN.

Internet: es una red mundial de redes de computadoras interconectadas que utilizan el Protocolo de
Internet (IP) para comunicarse. Permite la transmision de datos, informacion Y recursos a través de

diversos medios fisicos e inalambricos, facilitando Ia comunicacion, el acceso a la informacion y el
comercio electronico a nivel global.

Jefatura: Entiéndase Jefe de la Unidad de Informatica

Mantenimiento preventivo: Es el mantenimiento que se le hace a un equipo de computo con el
objetivo de prevenir cualquier incidente y alargar su vida util.

Monitoreo: Vigilar el comportamiento de algun servicio informatico de forma manual o por medio de un
software, con el fin de detectar Y prevenir cualquier anomalia que éste presente.

Navegador o navegador web: es una aplicacion de software que permite a los usuarios acceder,
visualizar e interactuar con paginas web y otros contenidos en Internet. Interpreta el codigo HTML y

otros lenguajes web para mostrar Ia informacion de manera grafica y permite la navegacion a traves de
enlaces (hipervinculos).5

Recurso compartido: Espacio de almacenamiento configurado en la red, con permisos y credenciales

segun solicitud del Usuario PGN, para que las dependencias de la PGN almacenen y compartan
informacién digital.

4 Rodriguez, V. (201 1). La firma electronica, un panorama internacional.
* Duckett, J. (2014). HTML and CSS: Design and Build Websites. John Wiley & Sons.
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Web Master: Programador de software especializado en el desarrollo de sitios web, es responsable de
mantenerlos actualizados y disponibles para su consulta a traves de la internet.®

4.1. Acronimos

Num.| Acronimo Significado

En sus siglas en inglés Network Attached Storage

! NAS (almacenamiento conectado en red).
2 RPV Red Privada Virtual
3 PGN Procuraduria General de la Nacién

5. Base legal

| Entidad Documento

o Constitucion Politca de la Republica de

Asamblea Nacional
Guatemala.

Constituyente

o Decreto 512 Ley Organica del Ministerio Publico.

Congreso de la Replblica de o Decreto 13-76, Codigo Penal.

Guatemala

A-039-2023 Normas Generales y Técnicas de

Contraloria General de Cuentas Control Interno Gubernamental.

o Acuerdo 024-2017, Reconocimiento de la Unidad
de Informatica.

o Acuerdo 025-2017, Organigrama de la
Procuraduria General de la Nacion.

e Acuerdo 026-2017, Reglamento Organico Interno
de la Procuraduria General de la Nacion.

o Acuerdo 59-2019. Mision, Vision, Principios y

Procuraduria General de la Valores de la Procuraduria General de la Nacion.

Nacion o Acuerdo 59-2020. Politica de Actividades de
Capacitacion.

o Acuerdo 61-2020 Politica de Control interno.

o Acuerdo 108-2020 Reglamento de personal de la
Procuraduria General de la Nacion

o Acuerdo 20-2022 Codigo de Etica de la
Procuraduria General de la Nacion.

5 Niederst Robbins, J. (2012). Learning Web Design: A Beginner's Guide to HTML. CSS. JavaScript, and Web Graphics (4th ed.). /43 io
O'Reilly Media.
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* Acuerdo 45-2022. Politica Anticorrupcion.

* Acuerdo 64-2022. Reglamento del Codigo de
Etica de la Procuraduria General de la Nacion,

e Acuerdo 31-2023 Sistemas Informaticos utilizados
por la Procuraduria General de la Nacion.

* Acuerdo 107-2023 Politica de Comunicacion,
manejo y salvaguarda de informacion.

° Acuerdo 110-2023 Politica para la Administracién
y Uso de las Tecnologias de la Informacion y
Comunicacion (TIC).

e Acuerdo 184-2024 Politica para la Reduccion del
Consumo de Papel en la Procuraduria General de
la Nacion.

e Acuerdo 72-2025, Firma Electrénica Avanzada.

e Acuerdo 30-2026, Reformas al articulo 2 del
Acuerdo 72-2025, Firma Electronica Avanzada.

6. Objetivo del manual

El presente Manual de Normas y Procedimientos, tiene como objetivo ser un instrumento administrativo
de orientacién para el usuario de la Unidad de Informatica de la Procuraduria General de la Nacién a los
cuales se les provee servicios informaticos, de utilidad para la gestion interna de la Institucion y el
correcto desarrollo de las labores del personal de la Unidad de Informatica.

Ademas, ser una fuente de informacion oficial para todo el personal de la Procuraduria General de la
Nacién a nivel nacional, exponiendo de forma clara y sencilla cada actividad, las politicas y normas que

son los lineamientos que se deben cumplir para el mejor desemperio de las actividades que se realizan
en cada uno de los procedimientos.

6.1. Objetivo general

Proponer un instrumento que contribuya a comprender las actividades y procesos de esta unidad y para

los usuarios a los cuales se prestan servicios informaticos en las dependencias de la PGN a nivel
nacional.

6.2. Objetivos especificos

1. Proporcionar una guia técnica de como ejecutar y realizar las atribuciones y actividades primordiales
que corresponden a la Unidad de Informatica de la Procuraduria General de la Nacién.

2. Establecer las actividades de cada proceso, normas, politicas y lineamientos automatizados para

brindar orden, lineas de autoridad y canales de comunicacion de la Unidad de Informatica de la
Institucion.

VERSION: ACTUALIZACION
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3. Distinguir las actividades y procedimientos para evitar la duplicidad y traslape de funciones que
ejecuta la Unidad de Informatica de la Procuraduria General de la Nacion.

7. Generalidades del manual

a. El presente Manual del Normas y Procedimientos, describe las normas, procesos y procedimientos
de la Unidad de Informatica de la Procuraduria General de la Nacion.

b. Las politicas, normas, procedimientos y demas aspectos referidos en el presente manual, se aplican
a las actividades relacionadas con las funciones del personal de la Unidad de Informatica y la
prestacion de servicios informaticos que se ejecutan en la Institucion a nivel nacional, siendo estas,
responsabilidad de la Unidad de Informatica.

c. El cumplimiento de los procedimientos establecidos en este manual es obligatorio para el personal de
la Unidad de Informatica, en virtud de la validacion que consta en las firmas de los responsables de
su elaboracion, revision y autorizacion.

d. Una vez esté aprobado el manual por el Procurador General de la Nacion, por medio de Acuerdo, es
responsabilidad del Jefe realizar la socializacion con el personal de la dependencia. De conformidad
con el articulo 10 de la Ley del Acceso a la Informacion Publica, se realizara la publicacién en el sitio
web oficial de la PGN.

8. Actualizacion del manual
a Este documento ha sido discutido, aceptado y/o modificado por el personal de la Unidad de
Informatica, revisado por el jefe de la Unidad de Informatica; entra en vigencia con la aprobacion del

Procurador General de la Nacion por medio de Acuerdo.

b. El manual sera revisado y actualizado cuando se presenten circunstancias que asf lo justifiquen y
para facilitar su actualizacion las paginas del mismo seran intercambiables.

c. Las modificaciones y revisiones podran realizarse por iniciativa del jefe de la Unidad de Informatica,

razonando sus causas, o por instrucciones del Despacho Superior de la PGN.

9. Alcance o areas de aplicacion

a. El contenido del presente documento, es aplicable a todo el personal de la PGN en su sede central y
Delegaciones en todo el territorio nacional, cuando se trate de servicios informaticos dentro y fuera de
sus instalaciones en todo el territorio guatemalteco.

b. Las politicas, normas, procedimientos, criterios y demas aspectos referidos en el presente manual
deben ser aplicadas por el personal de la Unidad de Informatica en el desempeio de sus actividades.

c. Cualquier disposicion contraria a lo establecido en las leyes que rigen a la PGN, no tendra validez
alguna y debera ser sometida a revision y/o enmienda en el momento que sea aplicada.
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10.

11.

Politicas y/o normas

En la Unidad de Informatica tnicamente se configuran equipos que pertenecen a la Procuraduria
General de la Nacion.

Para dar de baja un servicio informatico, el Departamento de Recursos Humanos o la Jefatura de la

dependencia interesada debera enviar la solicitud a la Unidad de Informatica por medio de correo
electrénico u oficio.

Si un correo electrénico institucional se nota sin actividad por tres meses, por seguridad informatica
se requerira por medio de oficio a la Jefatura de la dependencia de la PGN a Ia que pertenece el
correo electronico, que informe si la cuenta de correo electrénico es necesaria, ademas, se le
informara que transcurridos 5 dias habiles después de la emision del oficio, al no recibir ninguna
respuesta de la dependencia de la PGN se estara cerrando la cuenta de correo electrénico,

Para crear un usuario en un sistema nuevo o activo, se debera firmar un formuiario de
responsabilidad donde el usuario acepta los derechos y obligaciones para el uso del sistema.

Responsabilidades
Jefatura

a. Dirigir la planificacién de la Unidad de Informatica para el desarrollo tecnolégico de la Institucion.

b. Coordinar con los profesionales(es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad

de Informatica, la supervision de las actividades de servicios informaticos que realizan en las
diferentes dependencias de la PGN.

C. Asesorar a las autoridades de Ia Procuraduria General de la Nacion en materia de
implementacion de nuevas tecnologias de la informacion.,

d. Aprobar la arquitectura de los sistemas de informacion, que sea mas adecuada para la PGN,
tomando en cuenta la evolucién tecnoldgica y la introduccién continua de nuevos productos
tecnolégicos en el mercado.

€. Promover la investigacién, evaluacion y puesta en marcha de nuevos proyectos tecnologicos que
permitan optimizar los procesos sustantivos y de apoyo en la Procuraduria General de la Nacion.

f. Aprobar las estrategias de redes y comunicaciones, y dirigir su implementacion en la PGN a nivel
nacional.

g. Aprobar las estrategias del soporte técnico informatico, que se brinda al personal de la PGN a
nivel nacional para asegurar el buen funcionamiento de los equipos de computo
telecomunicaciones, asi como al uso de los sistemas informaticos.
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h  Otras actividades relacionadas con sus funciones, que solicite el Procurador General de la
Nacion.

Asistente

a. Brindar apoyo al personal de la Unidad de Informatica en todos los procesos administrativos de
esta Unidad.

b. Apoyar a la Jefatura en la elaboracion y revision de documentos de la Unidad Informatica. que
se le solicite.

c. Prestar asistencia técnica para la gestion de la documentacion administrativa de esta Unidad.

d. Participar en reuniones de trabajo programadas por la Unidad, llevando minuta respectiva para
registrar los temas y puntos mas importantes que se trataron en una reunion.

e. Llevar la agenda de la Jefatura, para contar con una programacion de las fechas de reuniones o
entrega de oficios, en respuesta de las solicitudes de las dependencias de la PGN o entidades
externas.

f.  Acudir a los organos jurisdiccionales u otras instituciones de Estado para entregar y recibir
informes, oficios, memoriales, providencias o notificaciones, cuando el caso lo amerite.

g. Solicitar al personal de la Unidad de Informatica la informacion de las acciones realizadas en
forma digital con fines de preparacion de informacion estadistica que soliciten las diferentes
dependencias de la PGN o entidades externas.

h. Reunir la informacion que le solicite la Jefatura para la realizacion del plan de trabajo anual de
esta Unidad.

i. Coordinar la logistica de las distintas reuniones del personal de la Unidad de Informatica con
dependencias de la PGN o entidades externas (reservar el espacio de la reunion, convocar a los
asistentes, preparar material, etc.).

j.  Apoyo en el seguimiento administrativo a los procesos de renovacion de servicios informaticos
de la PGN.

k. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

I, Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

m. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
Secretaria

a. Recibir y trasladar la correspondencia de la Unidad de Informatica, de las diferentes
dependencias de la PGN o entidades externas.
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. Llevar el control de Ia correspondencia recibida y enviada de las distintas dependencias

institucionales de la PGN.

Redactar y dar tramite a los oficios y documentos de la Unidad de Informatica que sean
necesarios, como solicitudes de almacén, solicitud de transportes, etc.

. Organizar y mantener actualizado el archivo de la Unidad de Informatica asegurando la custodia

de los documentos.

. Recibir y trasladar las llamadas al personal de la Unidad de Informatica segun corresponda,

Atender con respeto y cortesia a los usuarios que se presentan a la Unidad de Informatica y
trasladar los requerimientos al personal de fa Unidad de Informatica segun corresponda.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Aucxiliar (Soporte)

a.

Coadyuvar en la planificacion y coordinacion de la ejecucidon de las acciones de asistencia
tecnica para dar respuesta a los requerimientos del personal de la PGN, con relacién al uso de
sus equipos de cdmputo y herramientas de software.

Ayudar en la coordinacién y supervision de la elaboracion de los dictamenes técnicos de acuerdo
a las solicitudes de necesidades de los usuarios de la PGN, sobre la actualizacion de equipo de
computo y herramientas de software.

Asistir en la planificacion y coordinacion de la ejecucidn de las acciones de mantenimiento
preventivo y correctivo de los equipos de computo y herramientas de software de la PGN,

Proponer planes y proyectos para la implementacion de herramientas que agilicen y mejoren
continuamente el soporte técnico informatico que se brinda a los usuarios de la PGN.

Colaborar en la coordinacion de Ia instalacion y configuracion de las herramientas de software
requeridas por los usuarios de la PGN.

Orientar a los usuarios de la PGN en el manejo adecuado del equipo de computo y herramientas
de software.

Asistir cuando sea requerido por la Jefatura, en la instalacién y configuracién de cableado
estructurado de voz y/o datos en las dependencias de la PGN.
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Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Soporte)

a.

b.

k.

Brindar asistencia técnica para dar respuesta a los requerimientos del personal de la PGN, con
relacién al uso de sus equipos de computo y herramientas de software.

Elaborar los dictamenes técnicos de acuerdo a las solicitudes y necesidades de actualizacion de
equipos de computo y herramientas de software de la PGN.

Ejecutar las acciones de mantenimiento preventivo y correctivo del equipo de computo y
herramientas de software de la [nstitucion.

Implementar herramientas que agilicen y mejoren continuamente el soporte técnico informatico
que se brinda a los usuarios de la PGN.

Instalar y configurar las herramientas de software requeridas por los sistemas de informacion de la
PGN.

Orientar al personal de la PGN en el manejo adecuado del equipo de computo.

Asistir cuando sea requerido por la Jefatura en la instalacion vy configuracion de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

Acordar con la jefatura fa solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Asistente (Soporte)

a.

Recibir e informar al Auxiliar (Soporte) de las solicitudes de soporte técnico informatico del
personal de la PGN.

Informar al personal de la PGN sobre los procesos que deben seguir para la solicitud de los
servicios de asistencia técnica informatica.

Llevar el control de los documentos generados de los servicios de asistencia técnica informatica
de la Unidad de Informatica en la PGN.

@“\\)
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J.

Organizar y mantener actualizado el archivo de servicios de asistencia técnica informatica de la
Unidad de Informatica.

Apoyar y darle seguimiento a las llamadas, correos y oficios generados por la asistencia técnica
informatica de la PGN.

Atender con respeto y cortesia a los usuarios de la PGN que solicitan servicios de asistencia
tecnica informatica.

Apoyar en la sensibilizacion al usuario de la PGN en temas de uso de herramientas de software
informaticas de la PGN.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Analisis y Disefio de Sistemas)

a.

Definir la arquitectura, estrategias y metodologias para el disefio, desarrollo e implementacion de
los sistemas informaticos de la PGN.

Asistir en la coordinacion de la toma de requerimientos y necesidades de informacion de los
sistemas informaticos de la Institucion.

Coadyuvar en la coordinacién del desarrollo de las aplicaciones informaticas velando que se

cumplan los requerimientos de los usuarios de la PGN y el uso de la arquitectura de software
establecida como estandar en la PGN.

Ayudar en la coordinacién para elaborar la documentacion técnica y manuales de cada sistema
informatico de la PGN.

Apoyar en la planificacion y coordinacién las pruebas finales de los sistemas informaticos de la
PGN.

Contribuir en la solucién de dudas de los usuarios de la PGN sobre el uso de los sistemas
informaticos de la PGN.

Analizar y evaluar la factibilidad de |a implementacién de nuevos proyectos tecnoldgicos de
sistemas de informacion en la PGN.
Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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Auxiliar (Programador de Sistemas)

a. Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los modulos de
los sistemas de informacion de la PGN.

b. Apoyar en los procesos de identificacion de requerimientos y necesidades de informacion de los
usuarics de la PGN.

c. Analizar, disefar, programar e implementar los modulos de los sistemas de informacién de la
PGN.

d. Elaborar la documentacion técnica y manuales de usuario de los sistemas informaticos de la
[nstitucion.

e. Implementar los diferentes ambientes para el desarrollo, pruebas e implementacion de los
sistemas informaticos de la Institucion.

f  Realizar el mantenimiento de los sistemas informaticos de la PGN en casos en que sea necesario
y factible.

g. Asegurar la sistematizacion de los mecanismos de monitoreo para las diferentes actividades
operacionales de los sistemas de informacion de la Institucion.

h. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

i. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

j.  Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
Técnico (Programador de Sistemas)

a. Implementar la arquitectura y estrategias para el disefio de los sistemas informaticos de la
Institucion.

b. Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los modulos de
los sistemas de informacion de la PGN.

c. Coadyuvar en el desarrollo e implementacion de los modulos de los sistemas de informacion de la
PGN.

d. Asistir para complementar la toma de requisitos funcionales y no funcionales de los sistemas
informaticos de la Institucion.

e. Apoyar en la elaboracion de la documentacion técnica y manuales de usuario de los sistemas
informaticos de la Institucion.

f.  Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.
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g. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

h.  Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Web Master)

a. Analizar, disefiar y desarrollar nuevos sitios web de la PGN, asi como otros sistemas de apoyo
que se utilizan de forma interna por los usuarios de la PGN.

b. Desarrollar e implementar los sitios web de la PGN segun el disefio grafico proporcionado por la
Unidad de Comunicacién Social.

c. Disefiar e implementar la estructura de los sitios web de la PGN, organizando el contenido visual
de manera intuitiva y amigable para facilitar su uso.

d. Disefiar e implementar la programacion de los sitios web de la Institucion,

e. Velar por el funcionamiento correcto de los sitios web de la Institucion y apoyar en la
administracion de los mismos.

f.  Elaborar la documentacion técnica y manuales de usuario de los sitios web de la PGN.
g. Efectuar el mantenimiento a los sitios web de la Institucién.

h.  Brindar asistencia técnica al personal de la PGN en relacién a la administracién de contenidos de
las paginas web de la Institucién.

. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

J- Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

k. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
Técnico (Base de datos)
a. Asistir en la administracion y definir la estructura de las bases de datos de la PGN.

b. Verificar la integridad, confiabilidad y disponibilidad de la informacion de las bases de datos de los
sistemas de la PGN.

C. Elaborar los scripts adecuados para las bases de datos de la PGN.
d. Crear las bases de datos que expresen las necesidades de la Institucion.

e. Proponer politicas de contingencias: predictivas, preventivas y correctivas para las bases de datos
de la Institucion.
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f. Elaborar y mantener actualizada la documentacion técnica para las bases de datos de cada
sistema informatico de la PGN.

g. Efectuar los cambios de la estructura de base de datos de la PGN

h. Ejecutar la migracion de las estructuras de las bases de datos a los nuevos sistemas de la PGN,
en los casos en donde sea factible.
Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

ji.  Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

k. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Infraestructura y Seguridad Informatica)

a. Ejecutar el plan de trabajo para la implementacion de la infraestructura de servidores, redes,
telecomunicaciones, servicios y seguridad informatica de la Institucion.

b. Disefar, implementar y dar seguimiento a los servicios informaticos de la Institucion, con
tecnologia sustentable.

c. Apoyar en la coordinaciéon de la planificacion, disefo, implementacion y administracion de los
servidores informaticos de la PGN, tanto en ambientes fisicos como virtuales.

d. Coadyuvar en la formulacion de las politicas de accesos a los servidores de la PGN.

e. Ayudar en la programacion del monitoreo permanente y la optimizacion del rendimiento de los
servicios informaticos de la PGN.

f. Evaluar, formular e informar a la Jefatura sobre la factibilidad de la implementacion de nuevos
proyectos tecnolégicos de infraestructura informatica para la Institucion y la interoperabilidad con
otras instituciones u organizaciones.

g. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

h. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades

relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Redes y Telecomunicaciones)

a.

b.

C.

Apoyar en el disefio de la arquitectura de redes y telecomunicaciones de la Institucion.
Proponer estandares de trabajo para la arquitectura de redes y telecomunicaciones de la PGN.

Ejecutar la evaluacion de flujos de informacion entre los componentes definidos en la arquitectur

VERSION: ACTUALIZACION
FECHA: 16/03/2026

W 5‘.”[/(4/
Son0 sg 2

. e b >
PAGINA 20 DE 141 ;;%{“a}%t
ELHRIETOS




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

i

de redes y telecomunicaciones de la Institucion.

Crear e implementar el plan de la arquitectura de red y telecomunicaciones de Ia Institucion.

Recomendar la implementacion de tecnologias para tener una arquitectura de red segura en lIa
PGN.

Evaluar e identificar vulnerabilidades en la red de la Institucion y tomar accion para mitigar los
impactos potenciales.

Determinar acciones predictivas, preventivas y correctivas de la infraestructura de redes y
telecomunicaciones de la Institucién.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Aucxiliar (Servidores)

a. Disefar, implementar y dar seguimiento a los servicios informaticos de Ia Institucion, con
tecnologias sustentables en las diferentes dependencias de la PGN.
b. Planificar, disefar, implementar Y apoyar en la administracion de los servidores de |a PGN, tanto
en ambientes fisicos como virtuales.
c. Crear las copias de seguridad de datos de los servicios informaticos de la PGN.
d. Ejecutar las actualizaciones de los sistemas operativos de la PGN, y los cambios de
configuracion.
e. Monitorear y optimizar el rendimiento de los servicios informaticos de la Institucion.
f. Elaborar la documentacion técnica de la configuracion de los servicios informaticos de la PGN.
g. Programar y ejecutar las evaluaciones para identificar las vulnerabilidades en los servidores de Ia
PGN e implementar las acciones predictivas, preventivas y correctivas.
h. Proponer politicas de contingencia para los servicios informaticos de la Institucion.
i.  Programar y gestionar el mantenimiento predictivo y preventivo de los equipos del centro de datos
de la PGN.
j. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.
k. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades stk
relacionas con el cargo. S‘\\v‘;ﬁ Z’{g
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Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Seguridad Informatica)

Apoyar en la implementacion del plan de trabajo de seguridad informatica de la PGN.

Implementar servicios de seguridad informaticos en la Institucion con tecnologias sustentables a
la PGN.

Proponer politicas predictivas y correctivas de seguridad informatica en la Institucion.

Implementar y apoyar en la administracion de herramientas para la seguridad informatica de la
Institucion.

Realizar el monitoreo de la seguridad informatica en la PGN.

Mantener actualizada la documentacién, y el registro de incidencias y soluciones de la seguridad
informatica en la Institucion.

Concientizar a los usuarios de la PGN en seguridad informatica en coordinacion con las
dependencias de la PGN correspondientes segun sea necesario.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura obre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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UNIDAD DE INFORMATICA

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO

INTERNO

12.  Descripcion de procedimientos
Matriz del procedimiento de recepcion de documentos

12.1

Recibe documento remitido por medio del sistema dye
1 Secretaria correspondencia por un Usuario PGN, una dependencia
de la PGN o entidad externa.
Verifica que el documento este dirigido a la Jefatura.
¢, Corresponde?
Secretaria a. No: devuelve el documento e indica el motivo. Fin
2 del procedimiento.
b. Si. Continva en la actividad 3.
3 Secretaria Sellay firma de recibido el documento.
Secretaria Escanea vy carga el documento al sistema de
4 correspondencia.
Secretaria Asigna por medio de sistema documento recibido al
5 Auxiliar* que corresponde el seguimiento y a la Jefatura.
6 Secretaria Archiva el documento original en donde corresponde.
Fin del procedimiento
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gﬁl_ MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
il UNIDAD DE INFORMATICA INTERNO

Diagrama de flujo del procedimiento de recepcion de documentos
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INICIO
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VERSION: ACTUALIZACION ;
FECHA: 16/03/2026 PAGINA 24 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
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12.2 Matriz del procedimiento de elaboracién de oficios

Recibe solicitud para elaboracién de oficio y procede a
redactarlo segUn indicaciones.

2 Secretaria Genera correlativo para el oficio en el sistema, copia el
numero generado y lo pega en el oficio.

3 Secretaria Elabora y traslada el oficio a la Jefatura para su
respectiva revision,

Revisa el documento de oficio.

¢ Es correcto?

4 Jefatura a. No: traslada el oficio a la secretaria para

realizar correcciones. ContinGa en la
actividad 5.

b. Si. Continua en la actividad 6.

Realiza los cambios solicitados en €l oficio y lo traslada
a la Jefatura para su respectiva revision. Regresa a la
actividad 4.

Firma de forma manuscrita, o mediante firma
electrénica avanzada, sella y traslada el oficio a la
secretaria, para su respectiva entrega por medio del
sistema a un Usuario, una dependencia de la PGN o
entidad externa.

7 Secretaria Entrega a‘un Usuario PGN, una dependencia de la
PGN o entidad externa.

8 Secretaria Verifica en 'el sistema que esté entregado al usuario, o
dependencia de la PGN.

Fin del procedimiento

1 Secretaria

5 Secretaria

6 Jefatura
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Diagrama de flujo del procedimiento de elaboracion de oficios
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12.3  Matriz del procedimiento de solicitud de solvencia informatica
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Asistente Recibe .dej la secr_etana oficio o carta de solicitud de
solvencia informatica,

Traslada la informacion de la solicitud de solvencia
2 Asistente informatica por correo electrénico a los auxiliares
encargados en fa Unidad de Informatica de la PGN
para bloquear los accesos del Usuario PGN.

Verifica los servicios informaticos que el Usuario PGN

3 Auxiliar* tiene habilitados y procede a la cancelacién de estos
servicios informaticos.
informa a la Asistente por correo electronico la

4 Auxiliar* cancelacion de los servicios informaticos del Usuario
PGN.

5 Asistente Redacta la solvencia informatica y traslada a la

Jefatura para su respectiva revision.
Revisa la solvencia informatica
¢ Son correctos los datos?
a. Si: firma de forma manuscrita 0 mediante
6 Jefatura firma electronica avanzada y traslada a la
Asistente para su entrega al Usuario PGN.
Continda con la actividad 8.
b. No: traslada a la Asistente e indica las
correcciones. Contintia con la actividad 7.
Realiza correcciones en la solvencia informatica y

7 Asistente traslada a la Jefatura para su respectiva revisién,
Regresa a la actividad 6.

8 Asistente !nforma. yia te|§fénica al Usuariq PQN que su
solvencia informatica se encuentra disponible.

9 Asistente Entr_ega la sqlvencia informa’tica al U§uario PGN en
original y copia para gue firme de recibido.

10 Asistente Archiva copia de la solvencia informatica en donde
corresponde.,

Fin del procedimiento

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segtin corresponda.

Diagrama de flujo del procedimiento de solicitud de solvencia informatica
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SOLICITUD DE SOLVENCIA INFORMATICA

suano PGN

v
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MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

12.4  Matriz del procedimiento de soporte técnico presencial

Solicita el servicio de soporte técnico informatico via

1 Usuario PGN telefonica, correo electrénico, sistema de tickets u
oficio a la Unidad de Informatica de la PGN.
- Recibe solicitud, verifica Ia carga de trabajo y asigna a
I . .
2 Auxiliar (Soporte) un Teécnico (Soporte) disponible.
3 Técnico (Soporte) LSJ:utarizl?chNa la ubicacién en donde se encuentra el
4 Técnico (Soporte) Brinda soporte presencial y soluciona el problema

reportado por el Usuario PGN.

Ingresa el detalle del soporte técnico informatico
5 Técnico (Soporte) brindado en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento
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Diagrama de flujo del procedimiento de soporte técnico presencial

SOPORTE TECNICO PRESENCIAL

Usuario PGN Auxiliar (Soporte) Técnico (Soporte)
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" Solicita ef servicio de S )
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© via telefonica, correo . lacargadetrabajoy __| ubicacion en donde se |
| electrénico, sistema de asigna a un Técnico encuentra el Usuario

! lickets u oficio a la Unidad ! (Soporte) disponibie PGN :
. de Informatica de la PGN.

Brinda soporte
presencial y soluciona el |
problema reportado por !

el Usuario PGN

ingresa el defalie del
soporte técnico i
informatico brindado en el
contro! digital de soportes
técnicos de la Unidad de
Informatica.

12.5  Matriz del procedimiento de soporte técnico via remota
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Solicita el servicio de soporte técnico informatico via
1 Usuario PGN telefonica, correo electronico, sistema de tickets u oficio
a la Unidad de Informatica de la PGN.

- Recibe solicitud, verifica la carga de trabajo y asigna a
2 Auxiliar (Soporte) un Técnico (Soporte) disponible.

3 Técnico (Soporte) Recibe y se comunica via telefénica con el Usuario
P PGN para realizar la conexién remota.

A Brinda soporte via remota y soluciona el problema
4 Técnico (Soporte) reportado por el Usuario PGN.

Ingresa el detalle del soporte técnico informatico
5 Técnico (Soporte) brindado en el control digital de soportes técnicos
informéaticos de la Unidad de Informatica.

Fin del procedimiento

Diagrama de flujo del procedimiento de soporte técnico via remota
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£
i

SOPORTE TECNICO VIA REMOTA

Usuario PGN Auxiliar (Soporte) Técnico (Soporte)

INICIO

Se comunica via

- Solicita el servicio de
| soporte técnico Recibe sdicitud, verifica
informatico via la carga detrabajoy | telefonica con el Usuario |
telefonica, coreo - asigna a un Técnico " PGN para realizar la
| electronico, sistema de (Soporte) disponible conexion remota
tickets u oficio

Brinda soporte via
remota y soluciona ef
problema reportado por |
el Usuario PGN

Ingresa o detalle del
soporte técnico !
informatico brindado en |
el cortrol digital de |
soportes técnicos
informaticos

v
FIN
12.6 Matriz del procedimiento de configuracién de software
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Entrega el equipo de computo en la Unidad de

1 Usuario PGN Informatica por medio de oficio en el cual solicita la

configuracién de software.

Recibe oficio con el equipo de coémputo, revisa los datos

2 Auxiliar (Soporte) del equ.ipo de_ computo en el oficio, lo entrega a
secretaria, y asigna a técnico (soporte) de forma verbal

para que revise y configure el equipo de computo.

- Configura el equipo de computo con el software

3 Técnico (Soporte) necesario en la Unidad de Informatica.

Llena el formularic PGN-UDI-ST-01 Control  de

configuracion de computadora de escritorio o laptop de

4 Técnico (Soporte) la. PGN (anexo 1) e informa via verbal 0 correo
electronico al Usuario PGN que finalizé la configuracion
de software.

Verifica si el equipo pertenece a un usuario PGN de la
sede central o Delegaciones Regionales.
¢Instalara el equipo de forma presencial?
a. Si: traslada el equipo de computo a la
ubicacién del Usuario PGN (esto aplica para la
5 Técnico (Soporte) :ede central de la PGN). Continta a la actividad
b. No: entrega equipo al Usuario PGN o a la
Direccion Administrativa para que se encargue
del envio (esto aplica para Delegaciones
Regionales de la PGN) continta con kb
actividad 7.
Instala el equipo de cémputo en la dependencia de la
. PGN donde indique el Usuario PGN y efectua pruebas
6 Técnico (Soporte) hasta que el funcionamiento del equipo de computo sea
correcto.
Solicita firma del Usuario en el formulario PGN-UDI-ST-
I 01 Control de configuracion de computadora de escritorio
7 Técnico (Soporte) o laptop de la PGN (anexo 1) y entrega el formulario a la
Asistente (Soporte).
. Archiva el formulario en donde corresponde  en
8 Asistente (Soporte) configuracién de software.
Fin del procedimiento

Diagrama de flujo del procedimiento de configuracién de software
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CONFIGURACION DE SOFTWARE

Usuario PGN Auxiliar (Soporte) Técnico (Soporte) Asistente (Soporte)
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Control de
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12.7 Matriz del procedimiento de instalacion de cableado estructurado de voz y/o datos
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. Solicita la instalacién de cableado estructurado de voz y/o
! Usuario PGN datos via correo electrénico u oficio.
Recibe solicitud de instalacion de cableado estructurado de
2 Secretaria voz y/o datos y traslada al Auxiliar (Infraestructura y
Seguridad Informatica).
Analiza la solicitud de instalacién de cableado estructurado
- de voz y/o datos. ¢ Procede?
3 Aléxmz'r'_gn;raestructura a. Si. Continua en la actividad 4.
l}’nf:lgmé;icaa) b. No: envia correo electré'nico u oficio al U_su_ario
PGN para indicar por qué no procede la solicitud.
Fin del procedimiento.
- Programa la instalacién de cableado estructurado de voz y/o
4 Ag}:llz:ign;raestructura datos, asigna e informa de las actividades de |la
Iynfori]éticaa) programacion a Técnicos (lnfragastructura) y realiza gestiones
administrativas* (si son necesarias).
Envia correo electrénico al Usuario PGN para indicar la fecha
Auxiliar (Infraestructura | de inicio y proyeccion de finalizacion de las actividades
5 y Seguridad programas para la instalacion de cableado estructurado de
Informatica) voz yl/o datos, asi como los nombres de los Técnicos
(Infraestructura) asignados para Ia gestion.
Se dirige a la dependencia de la PGN donde se instalara el
Técnico cableado estructurado de voz y/o datos, ejecuta la instalacion
6 (Infraestructura) del cableado estructurado de voz y/o datos y realiza pruebas
de conectividad de puntos de red instalados.
7 Técnico Conecta y configura los equipos de cémputo a la red.
(Infraestructura)
L Documenta mediante el formulario PGN-UDI-ST-02 Servicios
8 Técnico informaticos realizados en dependencia de la PGN (anexo
(Infraestructura) 2).
Técnico Solicita firma Qe Usua.rio PGN en el formulario PGN-UD!-ST-
9 02 Servicios informaticos realizados en dependencia de Ia
(Infraestructura) PGN (anexo 2).
Informa al Auxiliar (Infraestructura y Seguridad Informatica) y
Técnico a la Jefatura que se concluyo’ el trabajo, y traslada al Auxi{iar
10 (Infraestructura) (Infraestructura)  formulario PGN-UDI-ST-02 Servicios
informaticos realizados en dependencia de la PGN (anexo 2)
en forma fisica y digital a la secretaria.
Archiva en forma fisica el formulario PGN-UDI-ST-02
11 Secretaria Servicios informaticos realizados en dependencia de la PGN
(anexo 2) en donde corresponde.
Fin del procedimiento

*Observacion: las gestiones administrativas pu

eden ser: solicitud de viaticos, solicitud de transporte

o realizar oficios de salida de equipos y materiales.
Diagrama de flujo del procedimiento de instalacion de cableado estructurado de voz ylo datos
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INSTALACION DE CABLEADO ESTRUCTURADO DE VOZ Y/O DATOS

Usuario PGN
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Técnico
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12.8 Matriz del procedimiento de copia de seguridad de equipo de computo
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1 Asistente

Recibe solicitud de usuario PGN via correo ’Velé‘ctroni“cb U
oficio para realizar copia de seguridad de equipo de
computo.

9 Asistente

Informa via correo electrénico al Auxiliar (Soporte) y a la
Jefatura sobre la solicitud para realizar copia de
seguridad de equipo de computo.

3 Asistente

Imprime el formulario PGN-UDI-ST-03 Verificacion de
copia de seguridad a equipo de computo de la PGN
(anexo 3) y entrega al Auxiliar (Soporte).

4 Auxiliar (Soporte)

Asigna de forma verbal, actividad a Técnico (Soporte)
disponible y entrega el formulario PGN-UDI-ST-03
Verificacion de copia de seguridad a equipo de computo
de la PGN (anexo 3).

5 Técnico (Soporte)

Se presenta a la dependencia de la PGN y realiza la
copia de seguridad de equipo de cémputo.

6 Técnico (Soporte)

Llena el formulario PGN-UDI-ST-03 Verificacion de copia
de seguridad de equipo de cémputo {anexo 3) con los
datos correspondientes.

7 Técnico (Soporte)

Guarda copia de seguridad en el servidor
correspondiente vy traslada el formulario a asistente.

8 Aucxiliar (Soporte)

Entrega copia de seguridad y formulario de forma fisica
al Asistente.

9 Secretaria

Archiva el formulario PGN-UDI-ST-03 Verificacion de
copia de seguridad de equipo de cémputo {anexo 3) en
donde corresponde.

Fin del procedimiento

Diagrama de flujo del procedimiento de copia de seguridad de equipo de computo
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COPIA DE SEGURIDAD DE EQUIPO DE COMPUTO

Asistente

Auxiliar (Soporte)

Técnico (Soporte)

Secretaria

Recibe sdlicitud de
usuario PGN via
correo electronico u
oficio para realizar
copia de seguridad de
equipo de cémpute |

Informa via coreo
electrénico al Auxiliar
(Soporte)y a la
Jefatura sobre la
solicitud para realizar
copia de seguridad de
equipo de computo

.

Imprme el fomulario
PGN-UDI-ST-03
Verificacién de copia

de computo de la PGN
(anexo 3) y entrega al ;
Auxiliar (Soporte)

de seguridad a equipo t——

Asigna de forma verbal,
actividad a Técnico
(Soporte} disponible y
entrega el formulario

Verificacion de copia de
seguridad a equipe de
computo de la PGN
(anexo 3)

Guarda copia de
sequrigad en el servidor
correspardientey <@
traslada el formulano a
Secretana.

PGN-UDI-ST-03 —_—

| Se presentaa la
| dependencia de la PGN
y realiza la copia de
- sequridad de equipo de
computo

T

Liena el formulario PGN-
UDI-ST-03 Verificacion
de copia de seguridad
de equipo de computo
(anexo 3) con los datos

correspondientes

v

Entrega copia de
seguridad y formuiano
de forma fisica al
Auxiliar (Scporte)

. Archiva d formulario

; PGN-UDI-ST-03
. Verificacion de copia de
7: seguridad de equipo de

. cémputo {anexo 3) en
donde corresporde.

FIN
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Aucxiliar (Soporte)

Asigna Técnico (Soporte) de acuerdo a la prog‘rarﬁ‘écyiéh
de mantenimiento preventivo de equipos de computo de
la PGN.

Técnico (Soporte)

Informa via correo electronico al Usuario PGN que se
realizara mantenimiento preventivo a su equipo de
cdmputo.

Técnico (Soporte)

Se traslada a la dependencia de la PGN donde se
encuentra el equipo de computo del usuario y traslada el
equipo de computo a un lugar gque proporciona la
dependencia o a la Unidad de Informatica, para realizar
el mantenimiento preventivo de equipo de cémputo.

Técnico (Soporte)

Ejecuta el mantenimiento preventivo de equipo de
cdmputo.

Técnico (Soporte)

Llena el formularic PGN-UDI-ST-04 Mantenimiento
preventivo de equipo de cémputo (anexo 4) con los
datos del Usuario PGN y del equipo de cémputo.

Técnico (Soporte)

Traslada el equipo de cémputo a la estacion de trabajo
del Usuario PGN, entrega y conecta el equipo cdmputo.

Técnico (Soporte)

Verifica con el Usuario PGN ¢el equipo funciona
correctamente?

a. Si: solicita la firma de Usuario PGN en el
formulario PGN-UDI-ST-04 Mantenimiento
preventivo de equipo de cémputo (anexo 4).
Continta con la actividad 9.

b. No. Continta con la actividad 8.

Técnico (Soporte)

Realiza la revision y arregla fallas detectadas en el
equipo de computo. Regresa a la actividad 7.

Técnico (Soporte)

Informa al Auxiliar (Soporte) de forma verbal que ha
terminado el servicio.

10

Técnico (Soporte)

Entrega formulario PGN-UDI-ST-04 Mantenimiento
preventivo de equipo de computo (anexo 4) a Auxiliar.

"

Auxiliar (Soporte)

Archiva en la carpeta interna de la Unidad de Informatica
correspondiente.

Fin del procedimiento

Diagrama de flujo del procedimiento de mantenimiento

cémputo
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MANTENIMIENTO PREVENTIVO DE EQUIPO DE COMPUTO

Auxiliar {infraestructura y Seguridad

| Tecnico (Infraestructuraj : Secretaria
Informatica) :
; e, S—
(Infraestructura) de | informa via corego
acuerdo ala ] ico al Usuano PGN
programacion de S ] que se realizard

mantenimiento : mantemimiento preventivo a
| preventivo de equipas | Su oguipe de campute
| de computo ge ta PGN |

pfecompuiocearay © e

PGN donde se
ntra el equpo de
uto del Usuans y
trasiada equipc de campulo
arque proporciona
1 gependencia 0 ala

i de Infarmatca. para
r el mantenmiento
Mvo G& equipo de
compuio i

ta el manteniments
preventivo de equipo de
computo

$T-04 Manlenimiente
proventivo de equipo de

s} 10 (anexo 4) con los
datos del Usuano PGN y
aeél eguipe de compulo

siada el equipo de
sl & fa estacién de
aei Usuario PGN
y conecla gl equipo

verdica con el Usugno
PGN

UDI-ST-04 Mantenimiento
preventvo de equipo de
cOHMpuLo

orma al Auxiliar
gnfaestiuctura y Seguridad
farmatica) de forma
verbai que ha terminado el ;
servicio ;

ga tormulario PGN-

UDI-ST-04 Mantenimiento Archiva en la carpeta
entivo de equipd ae » mierna de la Unidad de
mpute (anexo 4) afa informatica correspondiente
Secretana : :
{ FIN i

: : N
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. Entrega oficio en la Unidad de Informatica €on equipo y solicita
1 Usuario PGN diagnéstico o reparacion.
Secretaria Recibe el oficio con el equipo de coémputo, lo entrega e informa al
2 Auxiliar (Soporte) sobre la recepcion del equipo de computo
3 Auxiliar (Soporte) Recibe la informacién del equipo de cémputo y asigna de forma
verbal a un técnico (soporte) para su revision.
Recibe la instruccion del auxiliar (soporte) para revisidn de un
equipo de computo y traslada el equipo de cdmputo a su estacién
A de trabajo en la Unidad de Informatica.
4 Técnico (Soporte) Verifica ¢ el equipo cuenta con garantia?
a. Si. Continda a la actividad 5.
b. No: continda a la actividad 10.
¢ Se puede efectuar copia de seguridad de los datos del equipo?
5 Tecnico (Soporte) a. Si. Continua a la actividad 6.
b. No. Contintia a la actividad 7.
Efectia copia de seguridad de los datos del equipo de cémputo
6 Técnico (Soporte) en el espacio virtual asignado para copias de seguridad y da
formato de fabrica al disco duro.
Contacta via telefonica al Proveedor e informa que se le
7 Técnico (Soporte) entregara el equipo de computo por medio de oficio de la Unidad
de Informatica para hacer efectiva la garantia.
Se presenta a la Unidad de Informatica de la PGN y retira el
8 Proveedor equipo de computo para su revision y reparacion para aplicar la
garantia.
Verifica la falla que tiene el equipo de coémputo iaplica la
garantia?
a. Si: repara el equipo de codmputo y entrega a técnico
(soporte) en la Unidad de Informatica de la PGN.
9 Proveedor Continua a la actividad 11,
b. No: informa al técnico (soporte) que no aplica Ia
garantia y devuelve equipo a la Unidad de Informatica
de la PGN. Continda a la actividad 10.
Revisa ¢ se puede reparar el equipo de computo?
a. Si: efectua la reparacion del equipo de cémputo.
Continta a la actividad 11.
10 Técnico (Soporte) b. No: Por medio de oficio Informa al Usuario PGN que el
equipo tiene una falla total, para que haga la devolucién
a la Unidad de Inventarios.
11 Técnico (Soporte) Sgg:gs ;érrl\].oflc:o y copia del oficio el equipo de computo al
) Recibe el equipo de cémputo y firma la copia del oficio para
12 | Usuario PGN respaldo de la epntrega del equipo de computo.
13 | Técnico (Soporte) Recibe la copia del oficio firmada por el Usuario PGN y entrega a

la_secretaria e Informa al auxiliar (soporte) de Ia entrega del (&<
=
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equipo de computo al Usuario PGN.

14 Secretaria

Archiva la copia del oficio en donde corresponde.

Fin del procedimiento
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MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE UsO
INTERNO

DIAGNOSTICO O REPARACION DE EQUIPO DE COMPUTO

Usuario PGN

Secretaria

Auxitiar (Soporte)

Técnico {Soporte)

! Entrega oficio en la Unidad
delnformatica con equipo |

reparacidn

i

ysolicita diagndsticoo ||

quipo de cmputo, lo
entregae informaal
| Awdfiar {Soporte) sobre la |
| recepcion del equipo de
cémputo ‘

Recibe lainformacion del
equipo de computo y

=¥ asigna de forma verbala —f—p

un Técnico {Soporte) para
su revision

: Recibelainstruccidn para

cEI equipo cuenta cofi-.

revision de un equipo de
computoy traslada el

equipo de computo a su
estacion de trabajo

garantia?

_,.ESVE’ puede efectuar.
«__copia de seguridad de S
Tos datos del eq uipo?’

No

" "Contacta via telefénica al
- Proveedor einforma que
se le entregard el equipo
i decémputo por medio de
‘oficio para hacer efectiva fa
garantia.

a

e

’

Efectla copia de seguridad
delos datos del equipo de
computo en el espacio
virtual asignadoy da
formato de fabrica al disco
. duro,

VERSION: ACTUALIZACION

FECHA:

16/03/2026

PAGINA 43 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

DIAGNOSTICO O REPARACION DE EQUIPO DE COMPUTO

Proveedor Técnico {Soporte) Usuaric PGN Secretaria

|
:
X

Revisa

|
|
!

i
i
v

7/
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12.11  Matriz del procedimiento para dictamen de baja a equipo de cémputo

Técnico (Soporte)

formulario PGN-UDI-ST-05 Verificacion para dar de

baja equipo de computo (anexo 5) y se traslada al
Aucxiliar (Soporte).

P‘a'ré"' dér 'Jd‘éﬁbaja el equipo de computo, llenar e!y

Auxiliar (Soporte)

Revisa el formulario PGN-UDI-ST-05 Verificacion para
dar de baja equipo de computo (anexo 5).
¢ Es correcto?
a. Si: firma el formulario y traslada a la Jefatura
para firma. Continta a la actividad 4.
b. No: indica las correcciones del formulario y
traslada al Técnico (Soporte). Contintia a la
actividad 3.

Técnico (Soporte)

Realiza correcciones en el formulario y traslada al
Auxiliar (Soporte). Regresa a la actividad 2.

Jefatura

Revisa, firma el formulario y traslada al Auxiliar
(Soporte).

Auxiliar (Soporte)

Asigna a Tecnico (Soporte) para entrega del equipo de
coémputo que se daré de baja y el formulario PGN-UDI-
ST-05 Verificacion para dar de baja equipo de
computo (anexo 5) a la Unidad de Inventarios.

Técnico (Soporte)

Entrega equipo de computo dado de baja a la Unidad
de Inventarios con el formulario PGN-UDI-ST-05
Verificacion para dar de baja equipo de computo
(anexo 5) y una copia del mismo para sellar de recibido
por la Unidad de Inventarios.

Unidad de
Inventarios

Recibe el equipo, formulario original y entrega copia
con firma y sello de la Unidad de Inventarios al técnico
(soporte).

Técnico (Soporte)

Informa de forma verbal al auxiliar (soporte) que
entregd a la Unidad de Inventarios el equipo de
computo de baja con el formulario.

Técnico (Soporte)

Entrega la copia firmada y sellada del formulario PGN-
UDI-ST-05 Verificacion para dar de baja equipo de
computo (anexo 5) por la Unidad de Inventarios a
asistente (soporte).

10

Asistente (Soporte)

Archiva la copia del formulario en donde corresponde.

Fin del procedimiento

Diagrama de flujo del procedimiento para dictamen de baja a equipo de computo
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Asislente (Soporte)

DICTAMEN DE BAJA A EQUIPO DE COMPUTO
; Auxiiiar [Soporte) Jefatura Unidad de Inventanos

Técnico (Soporte)

: (" mco

i —

: . - L Revsa e maaty
ST-05

rmulatic PG,
feacion para dat g PGN-UDI-
G equipo de compLlo e ar
{anexa §5) y se vasladaal
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/e
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ro y trasiada al Auxia:
i Soporte

Entrega 0ouIpe de Cemput
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arias con el formularnis
-UDL-ST-05 Ve ar:
2 dar ce baja equipo de
my anexo 5) y una
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¥
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UDI-ST-08 Verdicazion para
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<&mpulo (anexo 5) poria
Unidad de Inventancs
v

i

12.12 Matriz del procedimiento de creacidn de correo electrénico
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Recibe por correo electronico u oficio de una dependencia de

1 [Secretaria la PGN la solicitgd de creacién de correo electrénico, con
datos del Usuario PGN vy traslada la solicitud al auxilian

(infraestructura y seguridad de informatica).

Recibe y analiza la solicitud de creacién de correo

electronico.
Auxiliar ¢ Procede?
2 (Infraestructura y a. 8i. Continua a la actividad 3.
Seguridad de b. No: envia correo electronico a la Jefatura de la
Informatica) dependencia de la PGN para informar la razén

porque no procede la solicitud de creacion de
correo electrénico. Fin del procedimiento.
Auxiliar Crea el correo electrénico solicitado y traslada las

3 (Infraestructura y credenciales por correo electrénico a la secretaria.
Seguridad de

Informatica)

Recibe via correo las credenciales del nuevo correo
. electronico del Usuario PGN, elabora documento de

4 |Secretaria entrega de credenciales para Usuario PGN y traslada al

auxiliar (soporte).

Recibe documento de entrega de credenciales de correo
- electronico para Usuario PGN, asigna a técnico (soporte)

5 Auxiliar (Soporte) para su configuracién y traslada el documento de entrega

de credenciales de correo electrénico.

Entrega documento de credenciales de correo electronico

6 |Técnico (Soporte) a Usuario PGN de forma fisica o digital y lo configura en el

equipo de cdmputo del Usuario PGN.

Fin del procedimiento
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Diagrama de flujo del procedimiento de creacién de correo electronico
CREACION DE CORREO ELECTRONICO
Secretaria Auxiliar {Infraestruciura y S2 ¢ de informatica) | Secretaria Auxiliar (Soporte) Técnico (Soporte)
INICIO

A,
Recibe por correo

ico u oficio g2 una
<iz de 13 PGN 1a
d de creacion de

trasiada solictud

VERSION: ACTUALIZACION
FECHA: 16/03/2026

PAGINA 48 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA

DE USO

UNIDAD DE INFORMATICA INTERNO

12.13 Matriz del procedimiento para determinar la factibilidad de la creacion de un sistema

Jefe de la unidad
solicitante

Solicita via correo electronico u oficio la creacién de un sistema.

Asistente

Recibe correo electronico u oficio y llena formulario PGN-UDI-
AYDS-01 Necesidad de la creacion de un sistema (anexo 6) y
entrega al Auxiliar (Analisis y Disefio de Sistemas).

Auxiliar (Analisis y
Disefio de Sistemas)

Recibe y analiza formulario PGN-UDI-AYDS-01 Necesidad de la
creacion de un sistema (anexo 6) u oficio, lo asigna y traslada al
Auxiliar (Programador de Sistemas) para que determine la
factibilidad de la creacién de un sistema, segun el personal
disponible, costo, recursos y beneficio para la Institucion.

Auxiliar (Programador
de Sistemas)

Llena el formulario PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
Disefio de Sistemas) para revision.

Auxiliar (Analisis y
Disefio de Sistemas)

Revisa el formularioc PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7).
¢ Et formulario esta correcto?
a. Sit traslada el formularic PGN-UDI-AYDS-02
Factibilidad para la creacidn de un sistema (anexo 7)a
la Jefatura para informar. Continta a la actividad 7.
b. No: indica las correcciones al Auxiliar (Programador de
Sistemas). Continua a la actividad 6.

Auxiliar (Programador
de Sistemas)

Corrige el formulario PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
Disefio de Sistemas) para revision. Regresa a la actividad 5.

Jefatura

Recibe el formulario PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7) y se reline con el Auxiliar
(Analisis y Disefio de Sistemas) para analizarlo y redactar las
conclusiones de la factibilidad del sistema.

Jefatura

Solicita a la secretaria que elabore oficio para enviar la respuesta
de la factibilidad del sistema a la Jefatura de Ia dependencia o
Usuario PGN que solicita su creacion.

Secretaria

Redacta oficio con la respuesta de la factibilidad del sistema y
entrega a la dependencia o Usuario PGN que solicita la creacion
del sistema.

Nota: Ver procedimiento de elaboracion de oficios (12.2).

10

Secretaria

Finalizado el procedimiento recibe el formulario PGN-UDI-AYDS-
02 Factibilidad para la creacion de un sistema (anexo 7Yy lo
archiva en donde corresponde.

Fin del procedimiento

FECHA:
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Diagrama de flujo del procedimiento para determinar la factibilidad de la creacion de un
sistema

DETERMINAR LA FACTIBILIDAD DE LA CREACION DE UN SISTEMA
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12.14 Matriz del procedimiento de toma de requerimientos para la creacion de un sistema

Gira instruccion al Auxiliar (Andlisis y Disefio de Sistemas)
1 Jefatura para que proceda a ejecutar la siguiente fase, es decir, la toma
de requerimientos para la creacion de un sistema.
Recibe instruccion para iniciar la toma de requerimientos para
- A la creacién de un sistema y solicita a la Secretaria la
2 g?s)::ilzrd(eAg?shtse';:s) elaboracion y envio de oficio, para solicitar los requerimientos
al Jefe de la dependencia o Usuario PGN gue requirié la
creacién del sistema.
Elabora y envia oficio, para solicitar los reguerimientos al Jefe
3 Secretaria de la dependencia o Usuario PGN que requirid la creacion del
sistema.
Jefatura de la Recibe, atiende y envia los requerimientos para la creacién del
4 dependencia o sistema a la Unidad de Informatica.
Usuario PGN
Recibe los requerimientos del Jefe de Ia dependencia o
5 Secretaria Usuario PGN, solicitado para la creacion del sistema y traslada
al Auxiliar (Analisis y Disefio de Sistemas).
Analiza los requerimientos para la creacion del sistema, da
6 Auxiliar (Analisis y instrucciones a un Auxiliar (Programador de Sistemas) para
Disefio de Sistemas) que elabore la fase de toma de requerimientos y entrega via
electrénica los mismos.
Recibe y analiza los procedimientos para la creacion del nuevo
7 Auxiliar (Programador | sistema, elabora programacién de reuniones o visitas para la
de Sistemas) toma de requerimientos con el personal de la dependencia o
Usuario PGN.
- Realiza visitas o reuniones con el personal de la dependencia
8 ::ggéi;g;:fgramador 0 Usuario PGN que fue nombrado para toma de
requerimientos y anota los requerimientos del sistema.
Registra en el formulario PGN-UDI-AYDS-03 Requerimientos y
9 Aucxiliar (Programador | Procesos para un sistema (anexo 8), los analiza, define vy
de Sistemas) elabora los diagramas e informa al Auxiliar (Analisis y Disefio
de Sistemas) que ha finalizado la elaboracion del formulario.
Revisa el formulario PGN-UDI-AYDS-03 Requerimientos y
- fpis Procesos para un sistema (anexo 8) con el Auxiliar
10 git::gzrégg?shg;zs) (Programador de Sistemas), corrigen, incluyen
recomendaciones o propuestas de mejora para validar con el
personal de la dependencia o Usuario PGN.
Envia via correo y fisica el formulario PGN-UDI-AYDS-03
1 Auxiliar (Analisis y Requerimientos y Procesos para un sistema (anexo 8) al Jefe
Disefio de Sistemas) de la dependencia o Usuario PGN, para la validacién y firma
del proceso en el formulario.
Jefatura de Ia Recibe. Yy analiza el formu!a(io PGN-UDI-AYDS-03
12 dependencia o Rquenmnentos y Prqcesos para un sistema (anexp 8).
Usuario PGN ¢ Valida los requerimientos y procesos del formulario?
a. Si: firma el formulario PGN-UDI-AYDS-03

FECHA:
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Requerimientos y Procesos para un sistema (anexo 8)
y entrega al Auxiliar (Analisis y Disefio de Sistemas).
Contintia a la actividad 13.
b.No: anota las modificaciones en los procesos y envia al
Auxiliar (Analisis y Disefio de Sistemas). Regresa a la
actividad 10.
Recibe y digitaliza el formularioc PGN-UDI-AYDS-03
Auxiliar (Analisis y Requerimientos y Procesos (anexo 8) y proporciona una copia

13 Disefo de Sistemas) | en fisico y digital del formulario a la Jefe de la dependencia o
Usuario PGN,
Informa a la Jefatura que el formulario PGN-UD{-AYDS-03
14 Auxiliar (Analisis ¥ Requerimientos y Procesos para un sistema informatico
Disefio de Sistemas) | (anexo 8) fue firmado por el Jefe de la dependencia o Usuario
PGN y traslada el formulario fisico a la Secretaria.
Archiva formulario PGN-UDI-AYDS-03 Requerimientos v
15 Secretaria Procesos para un sistema informatico (anexo 8) en donde

corresponde.
Fin del procedimiento

Observacion: si la solicitud del procedimiento fue realizada por el Jefe de la dependencia, debera
indicar en su solicitud que personal acompanara al Auxiliar (Programador de Sistemas) para brindar
informacion, dudas o convocarlos a las reuniones gue sean necesarias durante la fase de toma de
requerimientos para la creacion del sistema.
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Diagrama de flujo del procedimiento de toma de requerimientos para la creacion de un sistema

TOMA DE REQUERIMIENTOS PARA LA CREACION DE UN SISTEMA

Gira instruccion para que
proceda aejecutaria
toma de requerimientos
para la creacién de un
sistema

Recibe instuccion para
iniciar Ia torma de
requerimientos para fa
creacion de un sistema y

A 4

Elabora y envia oficio,
para solicitar los

soficita Ia Secretaria fa

elaboracitn y envio de

oficio, para salicitar los
regu enmientas

P requerimientos  al Jefe
de la dependencia o
Usuario PGN

Recibe, atiende y envia
»] {08 requerimientos para

la creacion de sistema a
la Unidad de Informatica

Recibe los requerimientos
para la creacion del sistema,
da mstrucciones para que

Recibe los requerimientos
de! Jefe de la dependencia o
Usuario  PGN, solicitada

elabore 1a fase de toma de
requerimientos y entrega via
electrénica los mismes

para la weacion del sistema
Yy vaslada a! Auxiliar
{Anglisis y Dseto  de
Sistemas)

Auxiliar {Andlisis y . Jefatura de la dependencia | Auxiliar {(Programador
lefatura o , Secretaria . )
disefio de sistemas) o Usuario PGN de sistemas)
INICIO
\ 4

Recibe y anaiza fos
Facedmientos para b creacsn
del nuevo sistema, elabora

Revisa of fomutino PGN.UDI
AYDS-03 Requadmiertos y
Proce sos para un sistema
{anexo 8) cavrige. induye

I de reuriones o
visitas para & fomma de
requerimertas con el parsoral
de fa dependersia o Ustarn

7

Realiza visilas o reuniones
con efpersonal de la
dependencia o Usuario PGN
gque fue nombrado para
{loma de requerimientos y
anota los requenmientos de!
sistema

4

recomendacionss o propuestas

d Mejora para validar con ¢l

persoral de 1a depondercia o
Ustaro PGN

Y

Envia via cormoy fisica o
formutato PGN-UDLAYDS £3
Requeimientos y Procesos para
i sistama {anexo §) al Jefe de
1a dependercia o Usiarp PGH,
farala valicaceny fima det
poceso en el formulrn

Regiin en el formulana PGN-
UDFAYDS-03 Requeriminntos y
Procesos para un sistema
{anexa §), Jos analiza, dafine y
ciabora los diagrama e nfosma
que ha fnafzade b elsboracién
det fomuatio
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. . Auxiliar {Analisis v disefio de
Jefatura de la dependencia o Usuaric PGN ( ) y Secretaria
sistemas)
Recibe y analiza ¢! §
formulano PGN-UDI- \
AYDS-03 {
Requerimierntos y 1
Procesos para un 1
sistema (anexo8) |
¢, Vaiida los
requenmientos y
procesos dei
No formulanc? Si
| Fimma =i formuiano PGN- Reciv 4.3 e
| Anota las modificaciones UDI-AYDS-03 PGNUDLAYDS03 |
| en los procesos y envia St (7:’:;;' -
al Auxiliar (Analisis y g B
| Disefio de Sistemas)
\:
e}
; Archiva en donde i
g corresponde. ]
|
FIN

VERSION: ACTUALIZACION
FECHA: 16/03/2026

PAGINA 54 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO

UNIDAD DE INFORMATICA INTERNO

12.15 Matriz del procedimiento de analisis y disefio para la creacion de un sistema

Auxiliar (Andlisis y

Envia el

formulario PGN-UDI-AYDS-03 Requerimientos  y
Procesos para un sistema (anexo 8) e informa mediante correo
electronico al Auxiliar (Programador de Sistemas) que debe
elaborar el formulario PGN-UDI-AYDS-04 Analisis y Disefio para la
creacion de un sistema (anexo 9) para que se proceda a elaborar
la documentacion técnica (diagrama de base de datos, prototipos
del sistema, casos de uso, etc.).

1 Diseiio de
Sisternas)
Auxiliar

2 (Programador de
Sistemas)

Analiza, disefia y registra los procesos del nuevo sistema,
prototipos del sistema, diagrama de base de datos, etc., en el
formulario PGN-UDI-AYDS-04 Analisis y Diseflo para la creacion
de un sistema (anexo 9), informa al Auxiliar (Analisis y Disefio de
Sistemas) que ha completado el formulario.

Auxiliar (Analisis y
3 Disefio de
Sistemas)

Convoca a reunidn al Auxiliar {(Programador de Sistemas) y
Auxiliar (Base de Datos) para revisién del formulario PGN-UDI-

AYDS-04 Analisis y Disefio para la creacién de un sistema (anexo
9).

Auxiliar (Analisis y
4 Disefio de
Sistemas)

Recibe formulario PGN-UDI-AYDS-04 Analisis y Diserio para la
creacion de un sistema (anexo 9), lo revisa con el Auxiliar
(Programador de Sistemas) y Auxiliar (Base de Datos), realizan
correcciones si existieran e informan de |a finalizacion del proceso
a la Jefatura.

5 Jefatura

Convoca a reunidn por medio de oficio o via electronica al jefe de
la dependencia o Usuario PGN, con quien se estd creando el
nuevo sistema, para presentarles los prototipos del sistema
incluidos en el formulario PGN-UDI-AYDS-04 Analisis y Disefio
para la creacién de un sistema (anexo 9).

6 Dependencia o
Usuario PGN

Analiza en la reunién los prototipos del sistema incluidos en el
formulario PGN-UDI-AYDS-04 Analisis y Disefio para la creacion
de un sistema (anexo 9). Traslada a Auxiliar (Programador de
Sistemas)

Auxiliar
7 (Programador de
Sistemas)

Recibe y verifica.
¢Hay modificaciones en los prototipos del sistema?

a. Si: realiza modificaciones acordadas en la reunion de la

presentacion de los prototipos del sistema. Regresa ala
actividad 6.

b.No. Continta con la actividad 9.

8 Dependencia o
Usuario PGN

Al validar los prototipos del sistema presentados por la Unidad de
Informatica incluidos en el formulario PGN-UDI-AYDS-04 Analisis
y Disefio para la creacion de un sistema (anexo 9), los autoriza y
firma de conformidad. Traslada Auxiliar (Analisis y Disefio de
Sistemas).

Aucxiliar (Analisis y
9 Disefio de
Sistemas)

Recibe y digitaliza el formulario PGN-UDI-AYDS-04 Andlisis y Disefic para
la creacion de un sistema (anexo 9) y lo traslada a la secretaria en forma

VERSION: ACTUALIZACION
FECHA:  16/03/2026

PAGINA 55 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

fisica y digital via correo electrénico con copia a la Jefatura.

10 Secretaria

Archiva el formulario PGN-UDI-AYDS-04 Analisis y Disefio para la
creacion de un sistema (anexo 9) en forma fisica o digital en
donde corresponde.

Fin del procedimiento
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Diagrama de flujo del procedimiento de analisis y disefio para la creacion de un sistema

ANALISIS Y DISENO PARA LA CREACION DE UN SISTEMA

Auxiliar (Anélisis y Disefio)

Auxiliar(Programador de
Sistemas)

Jefatura

Dependencia o Usuario PGN

Secretaria

INICIO

A 4
ERVIa o1 armulatia & TR Fma
mediante  rreo  eleckdnico
aque olabarare fa
(écnics

Analiza, disefia y registra
fos procesos del auevo

(diagrama de base de dates
prototipos da! sistema, casos
da uso, elc)

Convoca a reunién para
revision del formutario
PGN-UDI-AYDS-04

sistema, ipos de}
sistema, diagrama de base
de datos, efc

Andlisis y Disefio parala
creadon de un sistema

A4

Recibe formuladio revisa y
realiza comecciones st
existieran ¢ informan de la

Convoca & reunién para

finalizacion del proceso a
la Jettura

Recbe y verfica

»| Presentares los prototipos

Analiza en la reunion los

del sistema incluidas en el
forrutario

s ipos del sisterna
incluides en el frmulario

¢Hay

N

&n los prototipos del
sisterna?

1]

Realiza modificaciones
acordadas en la reunién de

A 4

Valida los prototipes del

Ia presentacidn de fos
prototipos del sistema

sistemA, autoriza y firma
de conformidad

v

Recibe y digttaliza el
fermulario an forma fisica y
digital via correo

electrénico con copia a la
Jefatura

v

Archiva ef fermulario PGN-
UDI-AYDS-04 en forma o
digital en donde comesponde,

12.16 Matriz del procedimiento de programacion de un sistema
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Nam. Responsable Descripcion de las actividades

Da instrucciones verbales o via correo al Auxiliar
(Programador de Sistemas) para continuar con la
Auxiliar (Analisis y programacion, instruyéndolo que debe programar el sistema
Disefio de Sistemas) con base en el formulario PGN-UDI-AYDS-04 Andlisis y
Disefio para la creacion de un sistema (anexo 9) y le envia
el formulario de forma electronica.

Elabora el cronograma de actividades para la programacion
del sistema, segln el formulario antes citado y le solicita al
Auxiliar (Programador auxiliar (Base de Datos) que el también elabore su
de Sistemas) programacion de actividades que le corresponde en relacion
con la creacion y configuracion de la base de datos del
sistema.

Elabora el cronograma para las actividades que le
corresponden en relacién con la creacion y configuracion de
la base de datos del sistema y se lo envia al Auxiliar
(Programador de Sistemas) para que unifique las
actividades.

Incorpora al cronograma sus actividades, asi como las del
Auxiliar (Programador Auxiliar (Base de Datos) y le informa al Auxiliar (Analisis y
de Sistemas) Disefio de Sistemas) que finalizd el proceso y se lo envia
para su revision.

Recibe y analiza el cronograma para la programacion del
Auxiliar (Andlisis y sistema y convoca a reunién a la Jefatura, al Auxiliar
Disefio de Sistemas) (Programador de Sistemas) y al Auxiliar (Base de Datos)
para hacer la presentacion.

En la reunion, con la Jefatura, el Auxiliar (Programador de
Sistemas) y el Auxiliar (Base de Datos), revisan el
cronograma para la programacion del sistema.

Auxiliar (Base de
Datos)

Auxiliar (Analisis y
Disefio de Sistemas) ¢ Existen modificaciones?

a. Si: realiza modificaciones. Vuelve a actividad 4.
h.No. Continta con la actividad 7.
Autoriza de forma verbal y envia correo electrénico al
Auxiliar  (Analisis y Disefio de Sistemas), Auxiliar
(Programador de Sistemas) y el Auxiliar (Base de Datos)
informando que el cronograma para la programacion del
sistema esta aprobado y que pueden iniciar con la
programacion del sistema.
Informa mediante oficio a la dependencia o Usuario PGN
8 Jefatura que solicito el proceso de programacion del sistema y las
fechas para su ejecucion.

7 Jefatura
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Recibe autorizacion de la Jefatura para que se inicie la
9 Auxiliar (Programador programacion del sistema y procede a la creacion de la

de Sistemas) rama de desarrollo para el sistema en el programa que
controla las versiones.

- Crea y configura la base de datos para el sistema y envia al

10 S:txc;lsl?r (Base de Auxiliar (Programador de Sistemas) las credenciales del

usuario para que las use en la programacion del sistema.

Crea y configura el ambiente de base de datos para la
. rogramacion del sistema, en la cual programara el codigo

Auxiliar (Programador prog Prog 9

11 . i i¢ ' ari r
de Sistemas) del sistema y la creacién qe los usuarios neces 0s para
llevar control de las versiones de la programacion del

sistema.

Programa el sistema segin fechas establecidas en el

12 Auxiliar (Programador cronograma, para la programacion del sistema con otros
de Sistemas) Auxiliares  (Programador de Sistemas) y Técnicos

(Programador) asignados al proyecto.

Envia correo electronico a la Jefatura y al Auxiliar

13 Auxiliar (Programador

de Sistemas) .(Programador de ‘SlsFernas), Auxn,lar”(Base. de Datos)
informando que se finalizd la programacion del sistema.
14 Auxiliar (Analisis y Registra y archiva en control interno y de forma digital el
Disefio de Sistemas) proceso realizado.

Fin del procedimiento
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Diagrama de flujo del procedimiento de programacién de un sistema

PROGRAMACION DE UN SISTEMA

Auxiliar(Analisis y Disefo de Auxiliar(Programador de .
( ) 4 (Frog Auxiliar (Base de Datos) Jefatura
Sistemas) sistemas)
INICH
Y.
Da instrucciones verbaics o m
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el formulario de torma progran de activdades
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via comreo para conlinuar con
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¥

sistemay lo
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cronograma para la
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4
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la programacion dei
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modificaciones?

No

Realiza modificacienes 3t ando que ai
acordadas para ia program
sistema esta aproba
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N
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4
1
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PROGRAMACION DE UN SISTEMA
Auxiliar (Programador de

Auxiliar(Analisis y Disefo de 4
Sistemas) Auxiliar (Base de Datos) sistemas)

Crea y configura la base de Recibe autorizacion de ta
datos para el sistema y envia Jefatura para que se inicie la
al Auxiliar (Programador de programacion del sistema y
Sistemas) las credendales < procede ala creacion de la
del usuario para que las use rama de desarrollo para el
en la programacién del sistema en @ programa que
sistema controla las versiones

Crea y configura el ambiente
de base de dalos para fa
programacion del sistema,
en la cual programard el
codigodel sistema y a
creacién de los usuarios
necesarios para flevar
control de las versiones de
la programacion de! sistema.

v

7

Programa el sistema segin
fechas establecidas en e}
cronograma, para la
programacién del sistema
con ofros Auxiliares
{Programador de Sistemas)
y Técnicos (Programador)
asignados al proyecto

A
Envia coreo electrénico a la
Registra y archiva en control Jefatura y al Auxilier
interno y de forma digital e | (Programador de Sistemas),
proceso realizado Ausxifiar (Base de Datos)
informando que se finalizd la

programacion del sistema

FIN
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12.17 Matriz del procedimiento de pruebas técnicas para un sistema

Nam Responsable Descripcion de las actividades
- e Da instrucciones verbales o correo electronico al Auxiliar
1 Auxiliar (Analisis y (Programador de Sistemas) para que continte con |
Disefio de Sistemas) 9 . S) P 9 nunue as
pruebas técnicas para el sistema.
Notifica al Auxiliar (Analisis y Disefio de Sistemas) y a la
5 Auxiliar (Programador | Jefatura que procedera a realizar las pruebas técnicas
de Sistemas) del sistema, para verificar su funcionamiento y detectar
errores técnicos si los hubiera.
Revisa el codigo del sistema y ejecuta pruebas tecnicas
en cada capa de la arquitectura del sistema, con el
3 Auxiliar (Programador | Auxiliar (Programador de Sistemas) y Técnicos
de Sistemas) (Programador) asignados al proyecto, anota los cambios
y/o errores técnicos identificados para elaborar el
informe.
Elabora el informe con los cambios y/o errores técnicos
identificados en la realizacién de las pruebas técnicas del
- sistema.
Auxiliar (Programador | ~ =~ .
4 de Sistemas) ; Existen cz'amblos y/o errores? _
a.Si: elabora un cronograma y ejecuta las
correcciones. Contintia con la actividad 5.
b.No. Continuia con ia actividad 7.
Auxiliar (Programador Informa por correo electronico a la Jefatura y Auxiliar
5 . g (Analisis y Disefio de Sistemas) que los cambios se
de Sistemas) . N
realizaron con exito.
. Elabora manual de usuario y manual técnico del sistema,
Auxiliar (Programador ) - I
6 . envia por correo electronico a la Jefatura, y al Auxiliar
de Sistemas) e . .
(Analisis y Disefio de Sistemas).
7 Auxiliar (Programador | Archiva de forma digital en donde corresponde.
de Sistemas)
Fin del procedimiento

- Stkay
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Diagrama de flujo del procedimiento de pruebas técnicas para un sistema

PRUEBAS TECNICAS PARA UN SISTEMA

Auxiliar (Analisis y Disefio de Sistemas) Auxiliar (Programador de Sistemas)
e ——

Da insirucciones verbales o
correo electranico al Auxiliar
(Programador de Sisternas) !

para que conlinde con fas |

i Notifica al Auxiliar (Anaisis y
| Disefic de Sistemas)y a la
Jefalura que procederd a
realizar Jas pruebas técnicas del
sistema, para verificar sy
funcionamiento y detectar
errores técnicos si los hubiera

y

pruebas técnicas para et
sistema

r
g
i
l

Revisa el codigo del sistema y
ejecuta pruebas enicas en
cada capa de la arquiteciura del
sistema, con el Auxiliar
{Programador de Sisternas) y
Técenicos (Programador)
asignados al proyecto, anota los
cambios y/o errores técnicos
identificados para elaborar et

f informe

T

Elabora ef informe con los
cambios y/o errores técnicos
identificados en la realizacion de
las pruebas técnicas def sistema

¢Existen cambios y/o
errares?

Si
h 4

Efabora un cronegrama y
ejecuia las comeccicnas

Informa por correo eteclrénico a
1a Jefatura y Auxiliar (Analisis y

Disefo de Sistemas) que los No
cambios se realizaron con éxito

!

Elabora manual de usuaro y
manuaitécnico del sistema,
envia por correo electrdnico a la
Jefatura, y al Auxiliar (Analisis y
Disefo de Sisternas) |

__Tﬁ_w‘_q__i
Archiva de forma digital en la
carpeta correspondiente

]
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12.18 Matriz del procedimiento de pruebas de usuario para un sistema

Nam, Responsable Descripcion de las actividades
Envia correo electronico a su superior y a la Jefatura de
1 Auxiliar (Analisis y la dependencia o Usuario PGN. y les informa que se
Disefio de Sistemas) procedera a ejecutar las pruebas de usuario del sistema
y convoca a reunion para establecer fechas.
- L Se retne con su superior y el Jefe de la dependencia o
2 Auxiliar (Analisis y Usuario PGN, programan la capacitacion del sistema
Disefo de Sistemas) + Progra P y
las pruebas de usuario.
Con instrucciones de la Jefatura elabora un oficio, de la
programacion y capacitacion, pruebas de usuario, y le
3 Secretaria requiere al Jefe de la dependencia, los datos del
personal que participara en las pruebas de usuario del
sistema.
. Envia a la secretaria los datos del personal que
Jefe de dependencia o o - per a
4 participaran en la capacitacion y ejecucion de las
de la PGN .
pruebas del sistema.
Recibe y traslada los datos del personal que participara
5 Secretaria en la capacitacion y ejecucion de las pruebas del sistema
al auxiliar (Programador de Sistemas).
Crea las credenciales de acceso al sistema con los datos
- de los Usuarios y se las traslada via correo electronico,
Auxiliar (Programador ) o
6 . asi como, las fechas y el lugar en que se realizara la
de Sistemas) L .
capacitacion, la cual puede ser en forma virtual o
presencial.
Efectua la capacitacion para uso del sistema con los
7 Auxiliar (Analisis y Usuarios, resuelve las dudas que puedan surgir al
Disefio de Sistemas) respecto, y les requiere que si identifican errores deben
informar via electronica a la Unidad de Informatica.
Ejecuta las pruebas en el sistema e informa de los
8 Usuario PGN errores al Auxiliar (Programador de Sistemas) via correo
electronico.
Documenta los errores reportados en la fase de pruebas
- de usuario en el formulario PGN-UDI-AYDS-05 Pruebas
Auxiliar (Programador . 4 )
9 . de usuario para un sistema (anexo 10), envia correo
de Sistemas) . - e S .
electronico al Auxiliar (Analisis y Disefic de Sistemas) vy
le solicita una reunién para analizarios.
Analiza los resultados de las pruebas del sistema con
el Auxiliar (Programador de Sistemas).
Auxiliar (Analisis y 4 .
1 s . j ?
0 Disefio de Sistemas) ¢ Existen errores en el sistema”
a. Si: autoriza e informa al Auxiliar (Programador
de Sistemas) que se gjecuten las correcciones.
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Continta a la actividad 11.
b.No. Continta con la actividad 12.
1 Auxiliar (Programador Corrige los errores detectados en Ia fase de pruebas de
de Sistemas) usuario en el sistema.
Informa a la Jefatura de Ia dependencia, a su Jefe y
12 Aucxiliar (Programador | Auxiliar (Analisis y Disefio de Sistemas) que se
de Sistemas) finalizaron las correcciones identificadas en la fase de
pruebas del sistema.
13 Auxiliar (Programador | Archiva el documento en forma digital en la carpeta
de Sistemas) correspondiente.

Fin del procedimiento
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Diagrama de flujo del procedimiento de pruebas de usuario para un sistema
PRUEBAS DE USUARIO PARA UN SISTEMA
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para uso del sistema con |
fos Usuarios, resuelve as

igudas que puedan surgir al

respecie, y les requiere -

que siidentifican errores
deben informar via
electrénica a la Unidad de
Informatica

Elabora ciicio oe 12
programacien
capacitaciin, pruebas e
.y USUAND. Y requEr
dalos del persenai g
participara en tas prugbas
de usuana del sistema

Gs

g

Recibe y trasiada ios
datos del gersonai
gue participar
capacitacid
e6CUCIOn Q8
pruebas def sist

ta PGN Sistemas)

Envia los datos
personal que
pariiciparan enia

S 3
capacitacion y ejecuc:on

de las pruebas de
sistema

‘Tiéa las credenciates de

ccesc al sistema cen los

atos de los Usuancs asi

omo. tas fechas y ei iugar
an que se reahzard ia

capacitacidon y ias rasiada
via corres elecirém

Dozumenta ios errores

reperiados en la fase de
ruebas de usuario,

envia correc 2lecirdnico
y saliciia una reunion

para anahzadcs

Ejecula las pruebas en
el sistema e informa ae
tos errores al Auxibiar
{Programador d2
Sistemas; via correc

electrémico
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PRUEBAS DE USUARIO PARA UN SISTEMA
 Auxiar (Anslisis y Disefode |~ Auxilir {Programadorde
| __ Sistemas) sereterta istemas)

\/

|
v

!
: . |
: Analiza los resultados %
de las pruebas del i
sistema
hr&_,h_}

!

|

|

y

e

- Autoriza e informa al
Auxiliar (Programador
» de Sistemas) que se }|———p

- - Corrige los errores
s o
-~ ¢Existen errores “_sf

detectados en la fase

~.en el sistema? - ° ” de pruebas de usuario
L = ejecuten las .
e ; en el sistema
S~ correcciones
|
!
!
|
i
N‘o v
| Informa que se
| findizaron las
-

correcciones
identificadas en la fase
de pruebas del sistema.

A4

Archiva el documento
en forma digital en la
carpeta
correspondiente

?
v
FIN
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12.19 Matriz del procedimiento de implementacidén o puesta en marcha de un sistema

Num. Responsable Descripcidn de las actividades
Augxiliar (Programador Sohc:tq _ al Auxxlf&lj (Infragstructg’ra y Sggundad
1 . Informatica) la creacion y configuracion del servidor que
de Sistemas) ) )
hospedara el nuevo sistema de la PGN.
Auxiliar Crea y configura el servidor que alojara el sistema e
2 (Infraestructura y informa al Auxiliar (Programador de Sistemas) que el
Seguridad servidor se encuentra disponible para que ejecute las
Informatica) configuraciones necesarias.
Realiza configuraciones para publicar el sistema en el
- servidor, crea copia de seguridad de las mismas, como
Auxiliar (Programador . . L S
3 . medida de seguridad y solicita al Auxiliar (Base de
de Sistemas) . .
Datos) elaborar la base de datos que usara el sistema en
el ambiente de produccion.
Como medida de seguridad elabora su copia de
- seguridad y configura la base de datos en el ambiente de
Auxiliar (Base de . Lo . : .
4 produccion que utilizara en el sistema, e informa via
Datos) - Y .
electronica al Auxiliar (Programador de Sistemas) que
finalizd el proceso.
Configura el servidor donde se alojara el sistema,
ademas, la publicacion del cédigo del sistema y realiza
pruebas de la publicacidon para verificar su correcto
funcionamiento.
5 Auxiliar (Programador | ;Las pruebas son satisfactorias?
de Sistemas)
a. Si. Continda a la actividad 6.
b.No: Revisa y corrige la publicacion con el
Auxiliar (Analisis y Disefilo de Sistemas) vy
Auxiliar (Base de Datos). Continta a la
actividad 6.
Auxiliar (Programador Informa en oficio a la dependencia institucional y a la
6 . g Jefatura que el sistema esta listo para su uso y registra
de Sistemas) .
en el control interno.
Fin del procedimiento

Observacién: Verificar cumplimiento de la politica descrita en inciso "d” del presente manual de normas

y procedimientos.
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Diagrama de flujo del procedimiento de implementacion o puesta en marcha de un sistema

IMPLEMENTACION O PUESTA EN MARCHA DE UN SISTEMA

Auxiliar (Programador de Sistemas)

Auxiliar (Infraestructura y
Seguridad Informatica)

Aucxiliar (Base de Datos)

h 4

Sclicta al Auxiliar
(Infraestructura y
Seguridad Informatica) Ia

Crea y configura el
servidor que alojara el
sistema e informa al
Auxifiar (Programador de

creacion y configuracion
del servidor que
hospedara el nuevo
sistema de la PGN

h 4
Realiza configuraciones
para publicar el sistema
en el servidor, crea copla
de seguridad delas
mismas, como medida de
seguridad y solicita al
Auxiliar (Base de Datos)
elaborar la base de datos
que usara el sistema en el
ambiente de produccion

Configura el servidor
donde se alojara el
sistema, ademas, la
publicacion del codigo del
sistema y realiza pruebas
de la publicacion para
verfficar su corecto
funcionamiento

¢Las pruebas soi
satisfactorias?

B Sistemas) que el servidor
se encuentra disponible
para que ejecute las
configuraciones
necesarias

Como medida de
seguridad elabora su
copia de seguridad y
configura la base de

datos en el ambiente de

»{ produccion que utilizara
en el sistema, e informa
via electronica al Auxiliar
(Programador de
Sistemas) que finalizd el
proceso

l
|
|

si

Revisa y corrige la
pubficacion con el Auxiliar
(Analisis y Disefio de
Sistemas) y Auxiliar (Base

de Datos)

A 4
Informa en oficio a la
dependencia institucional
y a la Jefatura que el
sistema esta listo para su
uso y registra en el
control interno

i
i

FIN

» N—
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12.20 Matriz del procedimiento para atencion a incidencias de sistemas en produccion

Nam. Responsable Descripcion de las actividades
Usuario PGN Reporta via telefonica, oficio o correo electrénico el
1 incidente del fallo en el sistema a la Secretaria.
Traslada via correo electronico la informacion del
2 Secretaria incidente al Auxiliar (Analisis y Disefio de Sistemas) para
que le dé seguimiento.
Auxiliar (Analisis y Recibe correo electrénico y designa a un Auxiliar
3 Disefio de Sistemas) (Programador de Sistemas) para seguimiento del
incidente.
Verifica el incidente del sistema reportado con el Auxiliar
(Base de Datos).
. El incidente del sistema es real?
4 Auxiliar (Programador a. Si: informa que el incidente es veridico al Auxiliar
de Sistemas) (Analisis y Disefio de Sistemas) y a la Jefatura
para conocimiento. Continta con la actividad
5.
b. No. Continla con la actividad 7.
5 Auxiliar (Programador | Resuelve el incidente reportado en el sistema
de Sistemas)
Realiza pruebas de que el incidente reportado en el
Auxiliar (Programador sistema fue solucionado.
6 de Sistemas) ¢ El sistema funciona correctamente?
a. Si. Continua con la actividad 7.
b. No. Regresa a la actividad 5.
Registra los datos en el formulario PGN-UDI-AYDS-06
Auxiliar (Programador Control de atencion a incidencias de sistemas en
7 de Sistemas) produccion (anexo 11), e informa a su Jefe, al Auxiliar
(Analisis y Disefio de Sistemas) y al Usuario PGN, que
se resolvié el incidente reportado.
Auxiliar (Programador Archiva el formulario en donde correqunde PQN-UDI-
8 de Sistemas) AYDS-06 Control de atencion a incidencias de sistemas
en produccion (anexo 11).
Fin del procedimiento
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Diagrama de flujo del procedimiento para atencion a incidencias de sistemas de produccién
ATENCION A INCIDENCIAS DE SISTEMAS DE PRODUCCION

Usuario PGN Secretaria Auxiliar (An,a“s's ¥ Disedo de Auxiliar {Programador de Sistemas)
Sistemas)
Traslada via correo Recibe correo
Reporta via telefénica, elecirénico fa elecirénico y designa a
oficio ¢ comeo informacien del un Auxitiar Verfiica el incidente del
electrénico el incidente »{ incidente al Auxiliar ¥ (Programador de »i  sistema reporiado con el
delfallo en el sistema a (Andlisis y Disefio de Sistemas) para Auxdiar (Base de Datos)
la Secretaria Sistemas) para que le seguimiento del
dé seguimiento incidente

¢ Elincidente es real?

Si

v

Informa que el incidente es
veridico al Auxifiar (Andlisis y
Disefio de Sistemas)y ala
Jefatura para corocimiento

I

Resuelve el incdente
reporiado en el sistema
con el Auxiliar {Base de
Datos)

Realiza pruebas de que el
No incidente reportado en el
sistema fue solucionado

¢El sistema funciopa
correctamente?

Si

!

Registra las datos en et formulario
e informa que seresolvio el [
incidente reportado

A 4

Archiva d formulario en donde
corresponde

FIN
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12.21 Matriz del procedimiento de mantenimiento de sistemas en produccion de la PGN
Nam. Responsable Descripcion de las actividades
Revisa vy analiza la programacién anual de
mantenimiento del sistema en produccion de la PGN.
¢ Es factible?
a. Si. Continda a la actividad 2.
Auxiliar (Analisis y b. No: informa por correo electronico al Jefe, que
1 Diseno de Sistemas) no se cuenta con los recursos de personal o
servidores, 0 en su caso que existe algun
riesgo al realizar el mantenimiento del sistema
en produccion de la PGN. Fin del
procedimiento.
Auxiliar (Analisis y Asigna e informa al Auxiliar (Programador de Sistemas)
2 Disefio de Sistemas) que debe realizar el mantenimiento del sistema en
produccién de la PGN.
- Elabora el cronograma de mantenimiento del sistema e
Auxiliar (Programador . . - N e
3 de Sistemas) informa via correo electrénico al Auxiliar (Analisis y
Disefic de Sistemas) y a la Jefatura para conocimiento.
Verifica con Auxiliar (Analisis y Disefio de Sistemas) el
Auxiliar (Programador cronograma de mantenimiento del sistema en
4 de Sistemas) produccién de la PGN, para determinar el personal que
se necesita, solicita que autorice el cronograma vy
recursos e informa a la Jefatura.
Autoriza el cronograma de mantenimiento del sistema
en produccién de la PGN y los recursos, e informa
5 Jefatura mediante oficio a la dependencia gue utiliza el sistema,
que se efectuara el mantenimiento segun la
programacion.
Efectia el mantenimiento del sistema en produccion
6 Auxiliar (Programador | con los Auxiliares (Programador de Sistemas) y/o
de Sistemas) Técnicos (Programador de Sistemas) y Auxiliar (Base
de Datos) asignados para su ejecucion.
Documenta lo efectuado en el formulario PGN-UDI-
Auxiliar (Programador AYDS-07 Mantenimiento a sistema en prodqcpién
7 . (anexo 12) y envia correo al Auxiliar (Analisis y
de Sistemas) Disefio de Sistemas) para informar que se finaliz6 el
mantenimiento y adjunta el formulario.
Supervisa el mantenimiento efectuado al sistema en
produccion de la PGN, informa via correo electronico a
i A lici la Jefatura que finalizo el mantenimiento y archiva el
8 gi‘;’ggzr ;:';?s'.'tse':jzs) formulario  PGN-UDI-AYDS-07 Mantenimiento  a
sistema en produccion (anexo 12} en donde
corresponde.
9 Jefatura Ir)forma en oficio a la dependencia que utiliza el
sistema en produccién de la PGN, que el
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mantenimiento fue finalizado, les explica los beneficios
y envia a secretaria para archivo.

Fin del procedimiento

Observacion: la factibilidad para mantenimiento de un sistema se efectua con base al personal con que
se cuenta: Auxiliar (Analisis y Disefio de Sistemas), Auxiliar (Programador de Sistemas) y Auxiliar (Base
de Datos), asi como recursos de servidores fisicos o virtuales disponibles y dependera la ejecucién del
mismo si no existe riesgo en la informacion o disponibilidad de los sistemas.
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Diagrama de flujo del procedimiento de mantenimiento de sistemas en

"MANTENIMIENTO DE SISTEMAS EN PRODUCCION DE LA PGN

Auxiliar (Analisis y Disefio de Sisternas) Auxiliar (Programador de Sistemas)

produccion de la PGN

Jefatura

INICIC

[T, A

Revisa y analiza la
programacién anual de
imantenimienlio del sistema
i en produccion de la PGN

v

<" iEsfactible? Si-

v

Asigna e informa al
Auxitiar (Programador de

NO Sistemas; que debe Eiabora el cronagrama de
i realizar el manienimento mantenim:ento del sistema
i dei sistema sroducsion

informa por correo de @ PGN
i electronico al Jefe. que no
ise cuenta con 10S recursos
: de personal o servidores.

v
Verifica e! cronograma da
© en su casoque existe

. mantemiruenio dei sislema
i algun riesgo al reatizar el en produ A de ia PGN

para getermina el personal
que se necesila e nformaa
a Jefatura y sohcita que
autorice el crancgramay

| TeTursos

‘manteniniiento del sistema

RN, A

FIN

Efectia et mantenim:emo
dei sislema en procuceion

y.

Superisa 2l ma
efectuado al
PGN nlatira
electianico a kb
finalza el ma
archiva el formuy
carespa

Documenta lo efectuade y
envia correo para infermar
que inalizo el
mantenimiento y adiunta
el formulano

Autoriza el cronograma de
mantenimiento y los
recursos, e informa
mediante oficio aia

dependencia que uliiza el

sislema, que se efectuara el
mantenimiento segun ta

e PIOQTAMACION

informa en oficic a la
dependercia que el
mantenimiento fue
finatizado, les explica los
beneficios y envia a
Secretaria para archivo
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12.22 Matriz del procedimiento de copia de seguridad de base de datos

1 Auxiliar (Base de Revisa segun programacion la ejecucion automatica de
Datos) la copia de seguridad de la base de datos de la PGN.
¢ Se realizo correctamente?
2 Auxiliar (Base de a. Si. Continda a la actividad 4.
Datos) b. No. Continta a la actividad 3.
Revisa qué archivos no se copiaron de la base de
datos de la PGN, corrige el script de ejecucion
automatica, ejecuta el script automatico para crear la
3 Auxiliar (Base de copia de seguridad de base de datos de la PGN y
Datos) verifica que se realice correctamente. Regresa a la
actividad 2.
4 Auxiliar (Base de Registra en formulario PGN-UDI-BD-01 Copias de
Datos) seguridad de la base de datos de la PGN (anexo 13).
5 Auxiliar (Base de Guarda el formulario en la carpeta correspondiente.
Datos)
Fin de procedimiento
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Diagrama de flujo del procedimiento de copia de seguridad de base de datos

COPIA DE SEGURIDAD DE BASE DE DATOS

Auxiliar (Base de datos)

INICIO >

Revisa segun programacion la
ejecucion automatica de la
copia de seguridad de la base
de datos de la PGN

;Serealizd
correctamente?

No

Revisa qué archivos no se
copiaron de la base de datos
de la PGN, corrige el script de
ejecucion automatica. ejecuta Si

el script automatico para crear

" la copia de seguridad de base

de datos de la PGN y verifica

que se realice correctamente

Registra en formulario PGN-
UDI-BD-01 Copias de
seguridad de la base de datos
de la PGN {(anexo 13)

Guarda el formulario en la
carpeta correspondiente

;, FIN )
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12.23 Matriz del procedimiento réplica de backup

Num.|  Responsable |  Actividad

Revisa la configuracion y buen funcionamiento del firewall

1 Técnico (Infraestructura) instalado en oficinas de la zona 1 de la ciudad de

Guatemala, el funcionamiento es de vital importancia para
poder realizar la réplica.

Técnico (Infraestructura)

Verificar la ejecucion de secuencia de comandos que se

2 utilizara para realizar las copias de seguridad del servidor
NAS institucional, a réplica en zona 1.
Revisa los registros que genera la secuencia de comandos
3 Técnico (Infraestructura) de réplica, para el aseguramiento de la ejecucién de la copia

de los backups, si se generan errores se informara a
jefatura.

Fin del Procedimiento
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Diagrama de flujo del procedimiento de réplica de backup

REPLICA DE BACKUP

Técnico (Infraestructura)

INICIO

crndad de Quaten.
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12.24 Matriz del procedimiento de restauracion de backups

Num.|  Responsable

Actividad

1 [Técnico (Infraestructura)

Revisa que el backup que se generd en los diferentes
servidores donde resida el gestor de base de datos; los
cuales, son almacenados en la NAS institucional, se haya
realizado en su totalidad.

2 [Técnico (Infraestructura)

Copiara los archivos generados al directorio destinado de
la NAS institucional, cada aplicacién tendra su directorio
asignado.

3 Técnico (Administrador
Base de datos)

Verifica la integridad los backups en la NAS institucional,
realizando los procedimientos técnicos necesarios para esto.

4 Técnico (Administrador
Base de datos)

El gestor de base de datos procedera a realizar la segunda
verificacion del backup.

5 Técnico (Administrador
Base de datos)

Procedera a realizar la restauracion del backup de base de
datos para su verificacion.

6 Técnico (Administrador
Base de datos)

Determinara si la restauracion y verificacion del backup se
realizd correctamente con los diferentes parametros de
verificacion como cantidad de datos, cantidad de objetos,
tamafic del archivo.

Fin del Procedimiento
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Diagrama de flujo del procedimiento de restauracion de backup

RESTAURACION DE BACKUPS

Técnico {Infraestructura)

Técnico (Administrador Base de datos)

INICIO

Revisa que el backup que se
genero en los diferentes
servidores donde resida el gestor
de base de datos. el cual se
copiara a la NAS institucional. se
revisara que estos sean copiados
en su totalidad

v

Copiara los archivos
generados al directorio
destinado de la NAS
institucional, cada aplicacion
tendra su directorio asignado.

Verifica la integridad de los
Backups en la NAS institucional.
realizando los  procedimientos
técnicos necesanos para esto.

€

E! gestor de base de datos
procedera a realizar la Segunda
verficacion del backup.

Procedera a realizar la
restauracion del packup de base
de datos. para su verificacion

Determinara si la restauracion vy
verificacién del backup se realizd
correctamente con los diferentes
parametros de verificacion  como

cantidad de datos. cantidad de
objetos. tamano del archivo

{ FIN j

e/
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12.25 Matriz del procedimiento de atencién de solicitud de informacién de base de datos

Usuario PGN

Envia correo electronico u oficio a la Unidad de Informatica
con copia a la Jefatura de la dependencia para solicitar la
informacion de base de datos de los sistemas de la PGN.

Secretaria

Recibe solicitud de informacién de base de datos y envia
por correo electronico la informacion al Auxiliar (Base de
Datos) para que le dé seguimiento.

Auxiliar (Base de
Datos)

Recibe y analiza la solicitud de informacién de base de
datos.

¢ Procede?

a. Si: continua con la actividad 4.

b. No: responde correo electronico u oficio al Usuario
PGN, Jefe de la dependencia, Jefatura para hacer
de su conocimiento la razoén por la que no procede la
solicitud. Fin del procedimiento.

Auxiliar (Base de
Datos)

Brinda seguimiento y ejecuta las consultas en la base de

datos para dar respuesta a la solicitud de informacién al
Usuario PGN.

Auxiliar (Base de
Datos)

Envia la informacién via correo electrénico al Usuario PGN,
Jefe de la dependencia, con copia a la Jefatura para que
estén enterados.

Usuario PGN

Recibe y verifica que la informacion sea la solicitada.
¢, Tiene observaciones sobre la informacion?

a. Si. responde via correo electronico al Auxiliar (Base
de Datos) sobre las observaciones de la informacién
solicitada. Regresa a la actividad 4.

b. No: informa via correo electronico al Auxiliar (Base
de Datos) que todo esta correcto.

Auxiliar (Base de
Datos)

Guarda en el control interno los datos de la solicitud de
informacion de base de datos.

Fin de procedimiento.

Diagrama de flujo del procedimiento de atencidn de solicitud de informacién de base de datos
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ATENCION DE SOLICITUD DE INFORMACION DE BAS

Usuario PGN

Secrelana

~uxiliar { Base de Datos)

rmec eleciénico u
ala Unidad de
ica con copiz ala

Recibe solicitud de
informacién de base

& |a dependenda
itaf {a informacién

Recibe y verifica que

" de datos y envia por
correo elactronico

FiN

[ S

lainformacién seala <
solicitada

"¢ Tiene
" observaciones
sobre la
informacion?”

e

[

Responde via correc
electronica sebre fas
observaciones de la
informacion solicitada

informa via correo al
Auxiliar (Base de

Datos} que lodo estd
cerrecto

>

Recibe y analza la
soliciiud de

"~ informacion de base

de dates

¢Procede?

<

Brinda seguimiento y
ejecuta las consuitas en
{a base de datos para
dar respuesia ala
solicitud de informacidn
al Usuario PGN

Envia la informacién

via cofreo electrénico

al Usuaric PGN. Jefe
de la dependencia

Guarda en el cantrol
inlerno los datos de fa
soliciiug de
informacién de base

de dates

12.26 Matriz del procedimiento de acceso fisico al centro de datos de la PGN sede central
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Auxiliar
(Infraestructura y
1 Seguridad
Informatica)

Recibe solicitud de Usuario 0 visitante via
presencial, telefénica, correo electronico u oficio para
ingreso al centro de datos de la PGN sede central.

Auxiliar

2 (Infraestructura y
Seguridad
Informatica)

Analiza la solicitud de ingreso al Centro de Datos de Ia
PGN sede central.
¢ Procede?

a. Si: se dirige al centro de datos de la PGN sede
central con el Usuario PGN o visitante. Contintia
actividad 3.

b. No: explica al usuario PGN o visitante I3 razén por
la que no procede su solicitud. Fin del
procedimiento.

Informatica)

Auxiliar Entrega el formularioc PGN-UDI-INFRASEG-01 Control
3 (Infraestructura y de acceso al centro de datos (anexo 14) para registrar el
Seguridad ingreso y le solicita completarlo.

Usuario PGN o
visitante

Completa el formulario PGN-UDI-INFRASEG-01 Control
de acceso al centro de datos (anexo 14), con Ia
informacién  requerida y lo entrega al Auxiliar
(Infraestructura y Seguridad Informatica).

Auxiliar

5 (Infraestructura y
Seguridad
Informatica)

Recibe y verifica el formulario PGN-UDI-INFRASEG-01

Control de acceso al centro de datos (anexo 14).

¢ El usuario registré todos los datos?
a. Si: ingresa al Centro de Datos de la sede central
con el Usuario PGN o visitante. Continta a la
actividad 6.
b. No: regresa el formulario PGN-UDI-INFRASEG-
01 Control de acceso al centro de datos (anexo 14)
al Usuaric PGN o visitante. Para completar el
formulario. Regresa a la actividad 3.

Auxiliar

6 (Infraestructura y
Seguridad
Informatica)

Acompana al Usuario PGN o visitante en el Gentro de
Datos sede central vy supervisa que no exista
manipulacion indebida a los equipos por parte del
usuario PGN o visitante por ser informacién valiosa,

Auxiliar

7 (Infraestructura y
Seguridad
Informatica)

Al finalizar la visita registra la hora de salida en ol
formulario PGN-UDI-INFRASEG-01 Control de acceso al
centro de datos (anexo 14) y lo coloca en el espacio
habilitado en la puerta de seguridad del Centro de Datos.

Fin del procedimiento

Observaciones:
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1. Los motivos pueden ser: visitas de proveedores para mantenimiento preventivo de equipo de
computo, implementacion de nuevos equipos, revision de los servicios informaticos por reporte de
alerta o falla, personal de la Unidad de Servicios Generales para dar apoyo o revision en tema de

electricidad, visita de funcionarios o empleados publicos para conocer el Centro de Datos, etc.

2. En el momento en que el formulario PGN-UDI-INFRASEG-01 Control de acceso al centro de datos
(anexo 14), esté completo y no se pueda agregar ningun otro registro, se archiva donde

corresponde.

Diagrama de flujo del procedimiento de acceso fisico al centro de datos de la pgn sede

central.
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ACCESO FiSICO AL CENTRO DE DATOS DE LA PGN SEDE CENTRAL

Auxiliar (Infraestructura Y Seguridad informatica)

Ratitn Solcmad dn namne PR s}

Usuario PGN o visitante

visitante via prasencial tetefnica,
©0iT8a ala i NTe Uoficio para Ngreso
sl cantm da datos de n PGN e

M___unrﬂh“__

-4

P

Analiza fa sdliciud de ingreso
al Centro de Datos de ta PGN

sade central
Explica al usuario PGN o |
¢Procede? No——- visitante la razén por la que na|
J procade su solicitud
|
L
s{

h 4
Se dirige al centro de datos de
la PGN sede cantral con el
Usuario PGN o visitante

Entrega ef formulario PGN-~
UDI-INFRASEG-01 pama
registrar el ingreso y la salicita
completario
R —

1
Compieta el formulario PGN- |
UDI-INFRABEG-01, can la |

informacisn raquerida y lo
entrega

.
]

e

Recibe y verifica of formutario

S S

Regresa ol formularia at ]
No~——p~ usuario PGN a visitante. Para

comaletar et formudario

¢El usuario registra
lodos los datos?

8i

Ingrasa at Centro de Datas de
la sede central con el usuaria
PGN o vigtante

—

Acompaha y eupenisa al Usuario
PGN o visitante en e Cantro da
Datos para avitar ma niputs aan

inde bida de low aquipes, da o que

manejan infarima cén vahasa

Al finalizar Ia visila reginta ba hora
de salida y lo coloca en ef aspacio

habitado on ts punrta de
snguridad del Cantra do Datas

FIN

12.27 Matriz del procedimiento de solicitud de in

stalacién de nueva extension telefénica en la
sede central de la PGN
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Nam. Responsable Descripcion de las actividades

1 Secretaria

Recibe solicitud via correo u oficio de Usuario PGN para
la configuracion de una nueva extension telefonica y se lo
traslada al Auxiliar (Redes y Telecomunicaciones).

Auxiliar (Redes y

Recibe y analiza la solicitud del Usuario PGN y verifica la

Telecomunicaciones)

2 Telecomunicaciones) d|qun|‘b|lldad de aparatos y numeros de extensiones
telefonicas.
¢ Hay disponibilidad de teléfono y/o extension?
a) Si: informa al Auxiliar (Infraestructura y Seguridad
Informatica) fa disponibilidad y realiza la
- configuraciéon de la extension en la planta
3 ?:lzgg:n(ﬁwiggiignes) telefonica. Continta a la actividad 4.
b) No: envia correo electrénico al Usuario PGN
indicando por qué no procede la solicitud y al
Auxiliar (Infraestructura y Seguridad Informatica)
para conocimiento. Fin del procedimiento.
Auxiliar (Red Registra en el control interno el nimero de extension y
4 uxiliar ( edesy nombre del Usuario PGN que hara uso del servicio e
Telecomunicaciones) . -
instala el aparato telefonico.
Realiza pruebas de instalacion y funcionamiento del aparato
- y el servicio de la extension telefonica.
Auxiliar (Redes y _ . o
5 e . Las pruebas fueron satisfactorias?
Telecomunicaciones) - o L
a. Si: continua a la actividad 7.
b. No: continda a la actividad 6.
6 Auxiliar (Redes y Revisa y corrige las configuraciones del aparato y/o nueva
Telecomunicaciones) extension telefonica. Regresa a la actividad 5.
Brinda induccion al Usuario PGN sobre el uso del aparato y
7 Auxiliar (Redes y servicio de la extension telefonica, y le requiere la firma en

el formularic PGN-UDI-INFRASEG-02 Instalacion vy
configuracion de teléfono y extension telefonica (anexo 15).

8 Usuario PGN

Firma de conformidad el formulario de PGN-UDI-
INFRASEG-02 Instalacion y configuracion de teléfono vy
extension telefonica (anexo 15) que contiene los datos del
Usuario PGN, teléfono vy la extension instalada, etc.

Auxiliar (Redes y
Telecomunicaciones)

Archiva formulario de PGN-UDI-INFRASEG-02 Instalacion
y configuracion de teléfono y extension telefonica (anexo
15) en donde corresponde.

Fin del procedimiento

Diagrama de flujo del procedimiento de solicitud de instalacion de nueva extension telefonica

en la sede central de la PGN.
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SOLICITUD DE INSTALACION DE NUEVA EXTENSION TELEFONICA EN LA SEDE CENTRAL DE LA PGN
Secretaria Auxiliar (Redes y Telecomunicaciones) Usuario PGN

Recibe sdicitud via
correo u oficio de
Usuario PGN para ia
configuracién de una
nueva extension
telefonica y se lo
traslada

Recibe y analiza ta
solicitud del Usuaro

PGN y verifica la
disponibilidad

N

.
¢Hay disponibilidad,
si de teléfono y/o >‘——-——No

i
i
i
|
.

S extension? 7

"Envi Sico |
Informa la disponibilidad | Envia correo elecirénicn,

y realiza la | alUsuario PGN |

configuracion de la
extensién enia planta

indicando por qué na
procede fa solicitud y al

- l Auxiiar
telefénica |__para conccimiento
A 4
Registra en ¢ control y
interno el nimero de FIN
extension y nombre del

Usuario PGN que hara
uso del servicio e
inslala el aparato

telefénico

.

Realiza pruebas de
instalacion y

funcionamiento del i«

¢ aparato y el servicio de

i la extension telefénica

’ S Revisa y corfige las
¢ Lafsugﬁibas\\\ N configuraciones de!
lisfactorias?. 7 aparato ylo nueva
K g extension telefonica

Si

i Brinda induccion al
| usuario PGN sobre el

Fima de conformidad el

uso y le requiere la
i firma enel formutario

Archiva formutario de

A 4

formulario de PGN-UDI- |
INFRASEG-02

donde coresponde

§
i
i
|
%
L

12.28 Matriz del procedimiento de solicitud de permisos de navegacion de red e internet para
usuarios de la sede central de la PGN

VERSION: ACTUALIZACION
FECHA: 16/03/2026

PAGINA 87 DE 141 ( 2




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA

DE USO

UNIDAD DE INFORMATICA INTERNO

Responsable

Descripcién de las actividades

Usuario PGN

Solicita mediante correo electronico o presencial a la Unidad de
Informatica el formulario PGN-UDI-INFRASEG-03 Autorizacion
para acceder a la red local e internet (anexo 16).

Usuario PGN

Liena el formulario PGN-UDI-INFRASEG-03 Autorizacion para
acceder a la red local e internet (anexo 16) y lo entrega a la
Secretaria para su tramite.

Secretaria

Recibe y revisa el formulario PGN-UDI-INFRASEG-03
Autorizacién para acceder a la red local e internet (anexo 16)
que contenga todos los datos necesarios para que se de la
autorizacion requerida.

Secretaria

i El formulario PGN-UDI-INFRASEG-03 Autorizacion para
acceder a la red local e internet (anexo 16} esta correcto?

a. Sii traslada el formularic PGN-UDI-INFRASEG-03
Autorizacién para acceder a la red local e internet
(anexo 16) al Auxiliar de (Redes y
Telecomunicaciongas). Continta con la actividad 5.

b. No: informa al solicitante sobre las correcciones que se
deben de realizar al formulario PGN-UDI-INFRASEG-
03 Autorizacién para acceder a la red local e internet
(anexo 16). Regresa a la actividad 2.

Auxiliar (Redes y
telecomunicaciones)

Recibe formulario PGN-UDI-INFRASEG-03 Autorizacion para
acceder a la red local e internet (anexo 16), realiza las
configuraciones necesarias para la activacion del usuario en la
red local y los permisos de internet autorizados, registra el
numero y datos del formulario en su control interno.

Auxiliar (Redes y
telecomunicaciones)

Envia por correo electronico las credenciales al Auxiliar
(Soporte) para la configuracion de la red en el equipo de
computo del Usuario PGN, con copia al Auxiliar (Infraestructura
y Seguridad Informatica).

Auxiliar (Soporte)

Recibe y configura las credenciales de internet y asigna a
Técnico (Soporte) para la configuracion de la red en el equipo
de computo del Usuario PGN, y brinda induccién al usuario
para gque pueda acceder a internet.

Nota: para la configuracion de las credenciales de internet en el equipo de
computo del Usuario PGN ver 12.4 Matriz del procedimiento de soporte
técnico presencial.

Auxiliar (Soporte)

Informa por correo electronico al Auxiliar (Redes vy
telecomunicaciones) que la configuracion fue realizada y que el
Usuario PGN puede acceder a la red local e internet.

Auxiliar (Redes y
telecomunicaciones)

Recibe correo electronico, se traslada a la ubicacion del
Usuario PGN, verifica que todo este correcto y le solicita firma
de conformidad en el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet (anexo 16).

10

Auxiliar (Redes y

Archiva el formulario PGN-UDI-INFRASEG-03 Autorizacion
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telecomunicaciones) para acceder a la red local e internet (anexo 16) en donde

corresponde.
Fin del procedimiento.

*Observacién: El personal de Despacho Superior esta
este formulario por la naturaleza de las actividades en
registraran en el control interno.

exento de hacer su solicitud por medio de
esta dependencia, sin embargo, éstas se

Diagrama de flujo del procedimiento de solicitud de permisos de navegacién de red e internet
para usuarios de la sede central de la PGN
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CENTRAL DE LA PGN

SOLICITUD DE PERMISOS DE NAVEGACION DE RED EINTERNET PARA USUARIOS DELA SEDE

Usuario PGN

Secretaria

Auxiliar (Redesy
telecomunicaciones)

Hriiale]

Solicita mediante correo
electrénico o presencial
ala Unidad de
Informatica el formulanc
PGN-UD!-INFRASEG-
03

Llena el formulanc PGN-
UDI-INFRASEG-03 y fo

entrega a la Secretana
para su tramite

N

e

|

Recibe y revisa el
formularo que contenga
todos los datos

necesarios para que se
dé la autonzacion
requenda

(Elformulario esta
correcto?

| solicitante
mecciones
ben derealizar
alformulano

Traslada el formulanc

Racibe formulano
realiza las
configuraciones
necesanas parala
aclivacién del usuano, !
regisira @ nUMero y
dates del formulano en |
su control interno

—

£nvia par comeo
electrénico las
credenciales para ia
configuracion de la red
en el equipo de cdmputo]

. S
Recibe y configura las |
credenciales de intemet
v asigna a Técnico
(Soporte) parala
configuracio

R
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SOLICITUD DE PERMISOS DE NAVEGACION DE RED E INTERNET
PARA USUARIOS DE LA SEDE CENTRAL DELA PGN

Auxiliar (Redes y
telecomunicaciones)

Auxiliar (Soporte)

J Informa por coneo i
| electronico que la (
| configuracion fue 3
; realizada y que el

i Usuario PGN puede

t acceder a la redlocal e
§ internet

|

v

Recibe correo
electrénico, se traslada
a la ubicacion del
Usuario PGN, verifica
que todo este comecto y
le solicita firma de
conformidad en el
formulario

| Archiva el formulario en
I donde corresponde.

I
15

FIN

*Observacion: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se
registraran en el control interno.
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12.29 Matriz del procedimiento de configuracion de servidor fisico o virtual de la PGN

Num.

Responsable

Descripcion de las actividades

Usuario PGN

Solicita por correo electronico al Auxiliar (Infraestructuray
Seguridad Informatica) la configuracion de un servidor
fisico o virtual de la PGN.

Auxiliar (Infraestructura
y Seguridad Informatica)

Recibe y traslada la solicitud al Auxiliar (Servidores) para
que verifique si se cuenta con el recurso del servidor
fisico o virtual de la PGN.

Auxiliar (Servidores)

Analiza el recurso fisico o virtual para configurar el
servidor solicitado.
¢, Se cuenta con el recurso?

a. Si: elabora el plan de implementacion del nuevo
servidor con el Auxiliar (Infraestructura vy
Seguridad Informatica). Continda a la actividad
4.

b. No: informa via electrénica al Usuario PGN gue
no se cuenta con los recursos necesarios para ia
implementacion del servidor fisico o virtual y le
envia el listado de los insumos que se necesitaran
para que requiera la compra de los mismos. Fin
del procedimiento.

Auxiliar (Servidores)

Instala y configura el nuevo servidor fisico o virtual en el
centro de datos de la PGN sede central.

Auxiliar (Servidores)

Realiza pruebas de funcionamiento del nuevo servidor
fisico o virtual.
¢ El resultado de las pruebas es satisfactorio?
a. Si: informa al usuario y al Auxiliar (Infraestructura
y Seguridad Informatica) que el servidor esta listo
para ser utilizado. Contintia con la actividad 6.
b. No. Regresa a la actividad 4.

Auxiliar (Infraestructura
y Seguridad informatica)

Informa al Usuario PGN via correo electrénico, que el
servidor fisico o virtual esta listo para utilizarse, con
todas las instrucciones o credenciales para su uso.

Auxiliar (Infraestructura
y Seguridad Informatica)

Ingresa y guarda en el control interno los datos del
servidor fisico o virtual.

Fin del procedimiento
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Diagrama de flujo del procedimiento de configuracion de servidor fisico o virtual de la PGN

CONFIGURACION DE SERVIDOR FISICO O VIRTUAL DE LA PGN

Auxiliar (Infraestructura y
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nuevo servidor 1 recursos necesarios
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— los m ismos
Instala y configura & -
nuevo servidor fisico o
¥ virtual en el centro de
datos de fa PGN sede y
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— FIN

Realiza pruebas de
funcicnamiento del
nuevo servidor fisico o
virual

Informa al uscario y a ]!
EI ltad Auxiliar (Infraestructura |
8 :sal;?:erigo Si !y Seguridad Informatica)

[ § que el servidor esta lista
tnforma al Usuario PGN | pamserutiiizada |
via correo electronico, | —— 4

que el servidor esta

listo para utilizarse, con
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uso

&

\ 4
R A
Ingresa y guarda en el
control interno los datos
del servidor fisico o
virtual
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12.30 Matriz del procedimiento de solicitud de acceso remoto por red privada virtual

Num. Responsable Descripcion de las actividades

1 Usuario PGN Solxcltg 'medlante correo electromco a 'Ia Unidad de
Informatica el acceso remoto al equipo de computo.
Recibe la solicitud de acceso remoto para equipo de

2 Secretaria computo de la PGN y reenvia al Auxiliar (Infraestructura y
Seguridad Informatica) para analizar si procede la solicitud.
Analiza la solicitud de acceso remoto a equipo de cémputo

- de ta PGN, ;procede?
Auxiliar . . .
a. Si. Continta con la actividad 4.

3 (Infraestructura y b. No: informa por correo electrénico al Usuario PGN el

Seguridad Informatica) - Nos P ! :
motivo por el cual se nego el acceso. Fin del
procedimiento.

Auxiliar Ejecuta las configuraciones en el firewall de la PGN para

4 (Infraestructuray crear una RPV (Red Privada Virtual) y registra los datos

Seguridad Informatica) | del Usuario PGN en el control interno.

Auxiliar Contacta via telefénica al Usuario PGN para coordinar la

5 (Infraestructuray configuracién del cliente RPV (Red Privada Virtual) en el

Seguridad Informatica) | equipo de computo que este indigue.

Configura la RPV (Red Privada Virtual) en el equipo de
computo del Usuario PGN vy realiza pruebas de las
configuraciones.

Auxiliar ¢ Las pruebas fueron satisfactorias?

6 (Infraestructuray a. Si: contintia en la actividad 8.

Seguridad Informatica) b. No: informa al Usuario que verificara las
configuraciones del acceso remoto y que se
contactara con él nuevamente, para continuar con la
configuracion. Continda a la actividad 7.

Auxiliar . . : . -

Revisa, corrige y prueba las configuraciones solicitadas.
7 (Infraestructura y Regresa a la actividad 5

Seguridad Informatica) 9 '

- Informa al Usuario PGN que las configuraciones para el

Auxiliar . . )

8 Infraestructura uso del acceso remoto en el equipo de computo estan
( Str y finalizadas, brinda inducciéon acerca de su uso y envia
Seguridad Informatica) . ‘ e

credenciales por medio de correo electronico.

9 pl‘:f);gleasrtructura Ingresa y guarda en el control interno los datos de la
( . y configuracién del acceso remoto por Red Privada Virtual.
Seguridad Informatica)

Fin del procedimiento
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Diagrama de flujo del procedimiento de solicitud de acceso remoto por red privada
virtual

SOLICITUD DE ACCESO REMOTO POR RED PRIVADA VIRTUAL

Usuario PGN Secretaria Auxiliar (Infraestructura y Seguridad Informatica)
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v

PRSI

Configura la RPV
en el equipo de computo
del Usuario PGN y realiza
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el servidor esta listo para

utitizarse, con todas las
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credendiales para su uso

¢Fueron
satisfactorias?

si

* . o
4 CTEAT S AT PON Y Revisa, corrige y prueba
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finalizadas, brinda induccien
aceres de su uso y envia }
credanciales por medio de
———couea elpctranica

¥

ingresa y guarda en &}
control interna fos datos
de la configuracién det
accesa remalo por Red
Privada Virlual

FIN

VERSION: ACTUALIZACION ;
FECHA: 16/03/2026 PAGINA 95 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

12.31 Matriz del procedimiento de mantenimiento de equipos del centro de datos de la PGN
sede central
Nam, Responsable Descripcion de las actividades
Auxiliar Programa el mantenimiento de los equipos del centro de
(Infraestructuray datos de la PGN con el Auxiliar (Redes vy
1 Seguridad Telecomunicaciones) y Auxiliar (Servidores) y traslada a
informatica) la secretaria para elaborar oficio de autorizacion.
Elabora oficio para solicitar autorizacién del Despacho
. Superior para ejecutar el mantenimiento de los equipos
2 Secretaria del centro de datos de la PGN y lo traslada a la Jefatura
para firma.
Firma manuscrita o firma electronica avanzada el oficio
3 Jefatura con la programacion del mantenimiento de los equipos
del centro de datos de la PGN y traslada a la secretaria
para envio a Despacho Superior,
Envia oficio a Despacho Superior con la programacion
4 Secretaria del mantenimiento de los equipos del centro de datos de
la PGN.
Analiza el oficio de la programacion del mantenimiento
de los equipos del centro de datos de la PGN.
¢ Autoriza la programacion del mantenimiento?
a. Si: informa mediante Nota de Despacho Superior
5 Despacho Superior a la Unidad de iquormatica que puede procgdgr
con la programacion del mantenimiento. Contintia
a la actividad 6.

b. No: informa a la Unidad de informatica para gue
reprograme o suspende el mantenimiento. Fin del
procedimiento.

Auxiliar Al recibir la autorizacion traslada la programacion del
6 (Infraestructuray mantenimiento a la secretaria para que proceda a
Seguridad elaborar una circular para informar a las dependencias.
Informética)
Elabora circular con firma de la Jefatura para informar a
las dependencias que se procedera a realizar el
7 Secretaria mantenimiento a los equipos del centro de datos de la
PGN, y que posiblemente los servicios informaticos
pueden ser afectados, en el periodo de tiempo indicado.
Envia circular para informar a las dependencias del
8 Secretaria mantenimiento a los equipos del centro de datos de la
PGN.
Revisa la programacion del mantenimiento a los equipos
del centro de datos de la PGN, qué servicios informaticos
9 Dependencia de la estaran fuera de linea en el horario indicado, para
PGN verificar si existe algun motivo critico por el cual no se
puede realizar el mantenimiento.
| ; Exponen alguna inconformidad?

FECHA: 16/03/20
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a. Si: continta a la actividad 10.
b. No: continua a la actividad 11.
Analiza, reprograma o suspende el mantenimiento y
10 | Jefatura registra en el control digital interno. Regresa a la
actividad 2.
Augxiliar Efectia el mantenimiento a los equipos del centro de
1 (Infraestructura y datos de la PGN segun lo programado con el Auxiliar
Seguridad (Redes y Telecomunicaciones) y/o Auxiliar (Servidores).
Informatica)
Auxiliar Al finalizar el mantenimiento, inicia los equipos vy
12 (Infraestructura y servicios informaticos que se encuentran en el centro de
Seguridad datos y realiza pruebas para establecer que todos los
Informatica) servicios informaticos funcionan correctamente.
¢Las pruebas fueron satisfactorias?
Auxiliar a. Si: informa a la Jefatura que se realizd el
13 (Infraestructura y mantemmlentq ‘al equipo de centro de dat_os y
Seguridad que los servicios informaticos que estuvieron
Informatica) fuera de linea, ya se encuentran disponibles para
su uso. Continua con la actividad 14.
b. No. Regresa a la actividad 12.
Envia circular a las dependencias de la PGN para
14 | Jefatura informar que el mantenimiento finalizé y que los servicios
informaticos estan funcionando correctamente.
Auxiliar
15 (Infraestructura y Ingresa y guarda los datos del proceso en el control
Seguridad interno.
Informatica)
Fin del procedimiento

VERSION: ACTUALIZACION
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Diagrama de flujo del procedimiento de mantenimiento de equipos del centro de datos de la

PGN sede central

MANTENIMIENTO DE EQUIPOS DEL CENTRO DE DATOS DE LA PGN SEDE CENTRAL
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Secretaria
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Despacha Superior

Informatica)

INICIO
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—
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para informar a las
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BRI, A
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datos de \

4

1
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MANTENIMIENTO DE EQUIPOS DEL CENTRO DE DATOS DE LA PGN SEDE CENTRAL

Dependencia de la PGN

Jefatura

Auxiliar (Infraestructura y Seguridad
Informatica)

Revisa la programacion
del mantenimiento a los
equipos
. qué servicios
informéticos estaran fuera
de linea en el horario
indicado, para verificar si
existe algln motivo critice
por ei cual no se puede
| realizar el mantenimiento

2 Exponen alguna

S

Analiza, reprograma o
suspende el

inconformidad?

Y

mantenimiento y registra
en el conlret digital
interno.

A

w

|

Envia circular atas
dependencias de laPGN

mantenimiento finalizd y |

para informar que e}

,.| Efeclia e manlenimierto
w alos equipas

T

Al finalizar el
mantenimiento, inicia los
equipas y servicios
informaticos
y realiza pruebas para
establecer gue todos los
servicios informéticos
funcionan carrectamente

No

7Las pruebas fuero
satisfactorias?

Informa a la Jefatura que
se reafi26 el
mantenimisnio al equipo

que ios servicios
informaticos estan
funcionando
correctamente.

y que los servicios
informéaticos
ya se encueniran
disponibles para su uso

ingresa y guarda los

v

datos del procaso en el
contral interna

FIN
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12.32 Matriz del procedimiento de manejo de incidentes de servicios informéticos de la PGN

Ndam Responsable Descripcidn de las actividades
Auxiliar (Infraestructura| Recibe informacion de Usuario PGN de incidencia en un servicio
1 y Seguridad informatico y lo registra en el formulario PGN-UDI-INFRASEG-
Informatica) 04 Control de incidentes de servicios informaticos {anexo 17).
Analiza la incidencia reportada.
;Es real?
a. Si: informa verbalmente o correo electrénico a la Jefatura,
Auxiliar (Infraestructura secretaria y Auxiliar (Soporte) del incidente. Contintia a la
2 y Seguridad actividad 3.

Informatica) b. No: informa via verbal o correo electronico a la Jefatura,
secretaria y al Auxiliar (Soporte), Usuario PGN que la
incidencia fue falsa alarma, para su conocimiento. Fin del
procedimiento.

Informa via telefénica, verbal o correc electrénico al Usuarig
PGN. que el servicio informatico que reportd, posiblemente no
. estara disponible o sera inestable mientras se resuelve el

AUX|har.(lnfraestructura problema.

3 y Segu’m_:lad Verifica el servicio afectado es brindado por un proveedor?

Informatica) a. Si: gestiona la solucién con el Proveedor. Contintda a la
actividad 4.

b. No: continta a la actividad 5.
Resuelve e informa al Auxiliar (Infraestructura y Seguridad
4 Proveedor Informatica) que se resolvid la incidencia. Continta con la
actividad 6.
Auxiliar (Infraestructura| Trabaja en la solucion con los auxiliares y técnicos de la Unidad
5 y Seguridad de Informatica de la PGN que corresponda en el incidentg
Informatica) reportado.
Realiza pruebas del servicio informatico afectado (software o
hardware segun corresponda).
- ¢ Las pruebas son satisfactorias?
6 élé)élgﬁiigggraestructura a. Si:contintaala act‘iv.idad 7.
” b. No: regresa a la actividad 5.
Informatica) , » .
Nota: si el servicio fue brindado por un proveedor y las pruebas no resultan
satisfactorias, se contactara nuevamente al Proveedor para resolver el incidente,
en cuyo caso se regresa a la actividad 4.
Auxiliar (Infraestructura| Informa via verbal o correo electronico al Usuario PGN y a la
7 y Seguridad Jefatura que el servicio informatico reportado con una incidencia
Informatica) esta disponible para su uso.
Auxiliar (Infraestructura| Registra y guarda la solucion del incidente en el formulario
8 y Seguridad PGN-UDI-INFRASEG-04 Control  de incidentes de servicios
Informatica) informatices (anexo 17).
Fin del procedimiento

FECHA:

VERSION: ACTUALIZACION
16/03/2026
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Diagrama de flujo del procedimiento de manejo de incidentes de servicios informaticos de la
PGN

INCIDENTES DE SERVICIOS INFORMATICOS DE LA PGN

Auxiliar (Infraestructura y Seguridad Informatica)

INICIO
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INCIDENTES DE SERVICIOS INFORMATICOS DE LA PGN

Auxiliar (Infraestructura y Seguridad Informatca)

Proveedor

Trabaja en la v
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auxitiares y lecncos
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dispenible para su
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12.33 Matriz del procedimiento de amenaza informatica

Auxiliar
(Infraestructura y
1 Seguridad
Informatica)

Recibe de forma verbal, correo o via telefonica de Usuario
PGN la informacion de una alerta de amenaza informatica y

envia al Técnico (Seguridad Informatica) para que la
verifique,

2 Técnico (Seguridad
Informatica)

Verifica la amenaza, ¢ es critica?

a. No: resuelve la alerta de amenaza que reporté el
Usuario PGN. Fin del procedimiento.

b. Si: informa de los darfios ocasionados y/o riesgos al
Auxiliar (Infraestructura y Seguridad Informatica)

Informatica)

Auxiliar Quien le da lineamiento al Técnico (Seguridad Informatica)
3 (Infraestructura y de como proceder con la amenaza.
Seguridad

4 Técnico (Seguridad
Informatica)

Recibe los lineamientos de parte de Auxiliar (Infraestructura
y Seguridad Informatica) e Informa al usuario PGN que se
estara trabajando en resolver la amenaza informatica
reportada. '

5 Técnico (Seguridad
Informatica)

Soluciona la amenaza con Auxiliar (Infraestructura vy
Seguridad Informatica)

6 Técnico (Seguridad
Informatica)

Realiza pruebas para verificar la integridad del servicio.
¢ Las pruebas fueron satisfactorias?
a. Si: informa via correo al Auxiliar (Infraestructura y
Seguridad Informatica), a la Jefatura y al Usuario
PGN que la amenaza fue resuelta. Contintia con
la actividad 6.
b. No: regresa a la actividad 4.

7 Técnico (Seguridad
Informatica)

Ingresa y guarda la descripcion de la solucion en el
formulario PGN-UDI-INFRASEG-04 Control de incidentes
de servicios informaticos (anexo 17).

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Diagrama de flujo del procedimiento de amenaza informatica

AMENAZA INFORMATICA
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12.34 Matriz del procedimiento de solicitud de recursos compartidos de la PGN

Recibe por correo electrénico de la Jefatura de Ié

1 ISecretaria dependencia la solicitud del recurso compartido, con los
datos de los usuarios que la utilizaran y la traslada al Auxilian
(Servidores).

Recibe y analiza la solicitud para la verificacion de
2 |Auxiliar (Servidores) disponibilidad de espacio en el servidor de recursos
compartidos de la PGN,
¢Hay disponibilidad de espacio en el servidor de recursos
compartidos de la PGN?

a. Si: continta a la actividad 4.
3 Auxiliar (Servidores) b. No: envia correo electrénico a la Jefatura de Ia
dependencia y al Auxiliar (Infraestructura y Seguridad
Informatica) para informar la razén por’ la que no
procede la solicitud. Fin del procedimiento.
4 |Auxiliar (Servidores) géelzt%acat; configuracion en el servidor de recurso compartido
Efectia pruebas de las credenciales del recurso compartido
en los equipos de computo destinados en la Unidad de
informatica.
¢, Las pruebas son satisfactorias?

a. Si: continua a la actividad 6

b. No: regresa a la actividad 4
Traslada las credenciales al Auxiliar (Soporte) via correg
electronico con copia al Auxiliar (Infraestructura y Seguridad
Informatica) para la configuracion e induccién.

5 |Auxiliar (Servidores)

6 JAuxiliar (Servidores)

Nota: para la configuracién e induccion del recurso compartido en lj
computadora del Usuario PGN, ver 12.4 Matriz del procedimiento de soport
técnico presencial.

. ) Ingresa y guarda en el control interno de recursos
7 Auxiliar (Servidores) |compartidos de la PGN.

Fin del procedimiento

VERSION: ACTUALIZACION ;
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12,35 Matriz del procedimiento de solicitud de usuarios

para plataform

Recibe solicitud via correo u oficio del Jefe de la dependencia
para acceder al uso de la plataforma externa y traslada.
Secretaria
1 Nota: en la solicitud de correo electronico v oficio deben constar los datos de los|
Usuarios de la PGN a los que el Jefe de la dependencia autoriza el acceso para
uso de la plataforma externa.
Analiza la solicitud y verifica que contenga los datos necesarios
para la creacion de usuarios en la plataforma externa.
Auxiliar (Infraestructura|i,La solicitud contiene los datos necesarios?
2 y Seguridad a. Si: contintia a la actividad 5.
Informatica) b. No: le pide a la secretaria qué informe a la dependencia
que faltan datos para la creacion del usuario en la
plataforma externa. Continia a la actividad 3.
Contacta via correo electrénico o de forma verbal a la
3 Secretaria dependencia y le requiere los datos que faltan para la creacion de
usuarios en la plataforma externa.
. Envia los datos requeridos para la creacién de usuarios en la
4 Dependencia de la PGN plataforma externa. Regresa a la actividad 1.
Auxiliar (Infraestructura|; La Unidad de informatica dara acceso?
5 y Seguridad a, Si: continia a la actividad 6.
Informatica) b. No: continda a la actividad 10.
Auxiliar (Infraestructura
6 y Seguridad Crea el usuario en la plataforma externa.
Informatica)
7 cté):gsrigra\graestructura Revisa la configuracion de acceso del usuario en la plataforma
Informatica) externa.
iliar (Inf ¢ Los accesos funcionan correctamente?
8 Agx: lar'gndralxefstruc’ttt'lra a. Si: continta a la actividad 9.
Y Seguridad Informatica) b. No: regresa a la actividad 7.
- Traslada los accesos via correo electronico a los Usuarios de la
9 A‘g’:"ﬁ:igggr?:fsg:xgggg) dependencia y les da las instrucciones para su uso. Fin del
Y €9 procedimiento,
Auxiliar (Infraestructura Traslada via correo electronico la solicitud de creacion de usuario
1 . e
0 y Seguridad Informatica) de plataforma externa al Proveedor.
Crea y traslada los accesos via correo electrénico del Usuario
11 |Proveedor PGN e informa al Auxiliar (Infraestructura y Seguridad Informatica)
que finalizd el proceso.
12 Auxiliar (Infraestructura Guarda los datos de la solicitud en el control interno
y Seguridad Informatica) '
Fin del procedimiento

FECHA:

VERSION: ACTUALIZACION
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12.36 Matriz del procedimiento de implementacién de nuevas tecnologias para la PGN

Usuario PGN, Jefe de
dependencia, Unidad
de Informatica

Propone o solicita de forma verbal, via correo la
implementacion de nueva tecnologia a la Jefatura.

Jefatura

Analiza con Auxiliar* la factibilidad de Ia implementacion de la
nueva tecnologia que se propone.
¢ Es factible para la Institucion?

a. Si: autoriza al Auxiliar* la elaboracion del proyecto para
la nueva tecnologia. Contintia a la actividad 3.

b. No: informa al solicitante via correo electronico y/o
verbal la razén por la que no es factible la
implementacién de la nueva tecnologia. Fin del
procedimiento.

Auxiliar *

Elabora el proyecto para la implementacion de nueva
tecnologia y traslada a la Jefatura.

Jefatura

Revisa, analiza y corrigen si corresponde con Auxiliar* el
proyecto para la implementacion de nueva tecnologia,

Jefatura

Verifica, ¢ necesita aprobacién de Despacho Superior?

a. Si: envia en oficio la Despacho Superior la propuesta
del proyecto para la implementacién de nueva
tecnologia para su aprobacion. continda con la
actividad 6,

b. No: contintia con la actividad 8.

Despacho Superior

Envia la respuesta, ; autorizo el proyecto?
a. Si. Continta con la actividad 8.
b. No. Contintia con la actividad 7.

Secretaria

Archiva la propuesta del proyecto de nueva tecnologia con la

respuesta de Despacho Superior en donde corresponde. Fin
del procedimiento.

Jefatura

Informa al auxiliar que el proyecto de nueva tecnologia fue
aprobado.

Auxiliar *

Revisa y ajusta fechas en el cronograma del proyecto de nueva
tecnologia,

11

Auxiliar *

Gestiona los recursos en la Direccion Administrativa, Direccion
Financiera, Departamento de Recursos Humanos, etc., segln
corresponda.

12

Auxiliar *

Ejecuta e implementa el proyecto de nueva tecnologia de
acuerdo con el cronograma y recursos asignados.

13

Jefatura

Supervisa el proyecto de nueva tecnologia, ,tiene

observaciones?

a. Si: indica las observaciones al Auxiliar* para que realice
las correcciones al proyecto de nueva tecnologia.
Continda con la actividad 14.

b. No: contintia con la actividad 15.

VERSION:
FECHA:

ACTUALIZACION
16/03/2026
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Hace los cambios en el proyecto de nueva tecnologia e

14 | Auxiliar * informa a la Jefatura. Regresa a la actividad 13.

Al finalizar la implantacion del proyecto de nueva tecnologia,

15 |Auxiliar * . . e
elabora un informe y envia a la Jefatura para conocimiento.

Recibe y revisa el informe final del proyecto de implementacion
de nueva tecnologia y traslada a secretaria para que elabore
oficio para informar al Despacho Superior y al solicitante de la
implementacion del proyecto.

Elabora, envia oficio e informe al Despacho Superior vy
17 | Secretaria solicitante, de la finalizacion del proyecto de nueva tecnologia y
explica los beneficics para la Institucion.

\Archiva el oficio e informe del proyecto de implementacién de
nueva tecnologia en donde corresponde.

16 | Jefatura

18 Secretaria

Fin del procedimiento

*QObservacién: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segun corresponda.

VERSION: ACTUALIZACION
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Diagrama de flujo del procedimiento de implementacién de nuevas tecnologias para la PGN

IMPLEMENTACION DE NUEVAS TECNOLOGIAS PARA LA PGN

Usuario PGN, Jefe de
dependencia, Unidad de
Informatica

Jefatura

Auxiliar *

‘ INICIO

A 4
Propone o sdicita de
forma verbal, via
correo la

Analiza con Auxiliar
la factibilidad dela

implementacion de
nueva tecnologia a la
Jefatura

implementacion dela
nueva tecnologia que
se propore

v

¢ Es factible para

No 1a Institucion?

I"Informa al solicitante |

| via correo electrdnico

i ylo verbalque no es
factile la

| implementacion de la |

___nuevatecnologia ‘

Autoriza al Auxiliar* la

elaboracion del
proyecto para {a
nueva tecnologia

para la

jo e ey
i Elabora el proyecto |
| implementacion de |

»
i

nueva tecnologiay |
traslada a la Jefatura |

L

FIN

f

i Revisa, analiza y corrigen
{ sicorresponde con

{ Auxiliar* el proyecto para

la implementacion de
nueva fecnalogia

A 4

i
Verifica ]
|

——

(.
N

VERSION: ACTUALIZACION
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IMPLEMENTACION DE NUEVAS TECNOLOGIAS PARA LA PGN
Jefatura Despacho Superior Secretaria Auxiliar*

¢ Necesila
aprobacion de
spacho Superip#?

No

—

r

-Informa al auxiliar que el
proyecto de nueva

i tecnologia fue aprobado

TS

Envia er!oﬁc:o fa
Despacho Superiorla
propuesta del proyecta
pars la mplementacion

de nueva tecnologia
para su aprebacdn

Recbe y envia
respuesta

Si

¢ Autonzo el
proyecte?

No

Archiva la propugsia del
denueva
acon la

Rewvisa y ajusta fechas
en el cronograma del
proyecto de nueva
tecnologia

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Auxitiar *

Jefatura

Secretana

2 _i

Gestiona los recursos

en la Direcdién
Adminisirativa,
Direccion Finandiera,
Departamenio de
Recursos Humanos,
elc., segun
corresponda

v

Ejecuta eimplemenia
el proyecio de nueva
tecnalogia de acuerdo

i —‘I
.| Supervisael proyecto

con el cronagrama y
recursos asignados

Hace los cambios en el
proyecto de nueva

(ecnolcgla einforma a la
Jefalura

==

de nueva tecnologia |
|

[ Tindicalas i
i observaciones al 4 Tiene
Auxmar para que 51—-5 observaciones?

realice las correcciones {
al prayecto de nueva |

i
{ lecnologla

i

Alfinalizar la
implantacion del
proyecio de nueva

Recibe y revisa el iforme
final def proyeclo de
implementacion de nueva
fecnologla y traslada a

informe y envia a la
Jelatura para

conocimienta

f
|
] tecnologia, elabora un

Elabora, envia oficic
informe & Despacho
Superiory solicitante, de

elabore oficio para
informar al Despacho
Superiory al solidtante de
' laimplementacion del

i poyecte

H
!' !
ﬁ Secretaria para que
|
i
i

Y

Archiva el oficio & informe

fa finalizacion det proyecio
de nueva tecnologia y
explica los beneficios pam
la institudon

\ 4

del proyecto de
implementacién de nueva
tecnologia en donde

correspondienie

FIN

*Observacion: esta actividad debe de serre

sistemas e infraestructura y seguridad informatica segun corresponda.

alizada por los auxiliares de soporte, base de datos,

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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12.37 Matriz del procedimiento para servicio de fotocopias y entrega de informe mensual de

servicio
NGm. Responsable Descripcion de las actividades
Entrega solicitud de fotocopias (Anexo 18), documentos a
Dependencia fotocopiar y las hojas a utilizar segun la cantidad de copias
1 | solicitante requeridas.
Auxiliar de Servicios
2 gfol:::rg;::c/l?nnsﬁsnos y Recibe solicitud, hojas y documentos para su reproduccion.
materiales)
erifica la cantidad de fotocopias.
Auxiliar de Servicios
3 (Reproduccion de . Qué procede?
fotocopias / Insumos y a. Si. Mas de 50 copias: Continua Actividad 4.
materiales) b. No. Menos de 50 copias: Contintia Actividad 5.
erifica que la solicitud contenga sello y firma del jefe.
Auxiliar de Servicios |; Solicitud firmada y sellada?
4 (Reproduccion de a. Si: Continuia actividad 5.
fotocopias / Insumos y b. No: Indica que la solicitud debe estar firmaday
materiales) sellada para iniciar el procedimiento nuevamente.
Regresa Actividad 1.
Auxiliar de Servicios
5 (Reproduccion de Reproduce las copias y las entrega al solicitante junto con los
fotocopias / Insumos y [originales.
materiales)
Archiva la solicitud e ingresa datos en un documento de Excel,
consignando los siguientes rubros:
Auxiliar de Servicios a. Dependencia solicitante
6 (Reproduccion de b. Descripcion del tipo de documento
fotocopias / Insumos y c. Cantidad
materiales) d. Copias
e. Tamafio de Hoja (Oficio o carta)
f, Tipo de fotocopia (Duplex o simple)
?;exurls(rjgg(:is;:v&c:os Elabora informe mensual de fotocopias requeridas y
7 prodi entregadas por la Dependencia solicitante y entrega a la
fotocopias / Insumos y Secretaria
materiales) '
8 Secretaria Recibe informe mensual y entrega al Jefe de Informatica.

VERSION: ACTUALIZACION
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9 Jefe de Informatica

para su archivo.

Recibe, analiza y devuelve al Técnico (Asistente de Jefatura)

10 Técnico (Asistente de
Jefatura)

Actualiza base de datos en un documento Excel y archiva.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Diagrama de flujo del procedimiento para servicio de fotocopias y entrega de informe mensual
de servicio

FLUJOGRAMA DEL PROCEDIMIENTO PARA SERVICIO DE FOTOCOPIAS Y ENTREGA DE INFORME MENSUAL DE SERVICIO

Auxiliar de Servicios (Reproduccion de fotocopias /Insumos | Técnico {Asistante do
y matenales) Jetatura}

Depandancia Solicitante Secretana Jofe de informatica

s 7
T
A\l A\l
Sy el
¥
4
B

VERSION: ACTUALIZACION ‘
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12.38 Matriz del procedimiento para solicitud de creacion de firma electrénica avanzada

R'e'c'ibéy kel/ dﬁmo e a mdéd Solicitante donde’

1 Jefe de Informatica debe de contener el listado del personal
permanente que va a utilizar la firma electrénica
avanzada.

2 Jefe de Informatica Realiza la solicitud a la Unidad de Compras para

adquirir la firma electronica avanzada.

Recibe la solicitud de la Unidad de Informatica y
evaltian si cuentan con disponibilidad
presupuestaria para adquirirla.

¢, Puede adquiririo?

3 Unidad de Compras a. Si. Notifica a la Unidad de Informatica que si
se puede adquirir la firma electronica. Continua
con la actividad 4.

b. No. Notifica a la Unidad de Informatica que
no se puede adquirir la firma electrénica. Fin del
procedimiento.

Notifica al Auxiliar (Infraestructura y Seguridad

4 Jefe de Informatica Informatica) para crear una carpeta en el servidor
de la nube.
5 Auxiliar (Infraestructura y Realiza la solicitud y entrega las credenciales al
Seguridad Informatica) Auxiliar {(Soporte).
6 Auxiliar (Soporte) S\:;S%rzbanel Técnico de (Soporte) para realizar la
Configura las credenciales de la carpeta del
7 Técnico (Soporte) servidor de la nupg y la firma electromca’y notifica
al Jefe de Informatica que ya se concluyé el
proceso.
Jefe de Informatica Notifica a la Unidad Solicitante que ya pueden
8 utilizar la firma electronica avanzada para el

personal permanente.

Fin del procedimiento

VERSION: ACTUALIZACION Fad
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Diagrama de flujo del procedimiento para solicitud de creacion de firma electrénica

SOLICITUD DE CREACION DE FIRMA ELECTRONICA

Jdefe de Informatica

Inicio
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VERSION: ACTUALIZACION
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13. ANEXOS

Anexo 1. Formulario PGN-UDI-ST-01 Control de configuracion de computadora de escritorio
o laptop de la PGN

PREUSITA G A 5 L Hat e

PROCURADURIA GENERAL DE LA NACION
UNIDAD DE INFORMATICA

CONFIGURACION Y ENTREGA DE EQUIPO NUEVO
PGN-UDI-5T-01

Correlativo:
—

PERSONA QUE RECIBE

Nombre:
Unidad/Direccidn/Delegacisn:

N PERSONAL DE INFORMATICA ASIGNADO
HNombre:

DATOS DEL EQUIPD
CPY MONITOR
Marcgy:
Modelo: Hodelo
Ninero de serie:
No. de Inventario:

tarca:

tdnero de serie;
No. de taventsrio:

TECLADD uPs

Hlarca:

Marca:

HModelo: Modelo:
Ninere de serie: Ninero de serie:

No. de Inventario: Mo, de inventaria:

MOUSE ) LAPTOF
oo
todelo: Madalo:

Marca:

tinero de serig: Ninero de serie:

Weo. de lnventario: No. de inventario:

CONFIGURACION DEL EQUIPD DE COMPUTO

Conflguraclones St | No Observaciones
{nstalarion o configuracién de Sintema Qperativa
{stalacion de Microscf Office Licencia PGN
lastalacidn de antivirus Sophos
Instalacién de navegadores de internet
Instalacion de ilash player
{astalacion de Adobs Readar
{astalacidn de Winrac
{astalacion y configuracién de imprasara
{astalacién de inventory

Instalacion de Anydesk

Desinstalacidn de software de la mares
Configucidn de usuario administradar
Configuracida de ususrio de dominio
Configuracidn de usuario focal

Configucatidn de escaner

Cenliguracidn de carpetas companidas
Configuracian de fonda de pantalla PGN
Configuracidn de VPN

Configuracion de correa electrénico en Cutlook

GBSERVACIONES:

PERSONAL DE INFORMATICA

RECIBE CONFORME

VERSION: ACTUALIZACION i
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Anexo 2. Formulario PGN-UDI-ST-02 Servicios informaticos realizados en dependencia de la
PGN

PGN-UDI-5T- 02

INFORME DE MANTEMNIMIENTO REALIZADO EN LAS INSTALATIONES
DE:

UNIDAD, DIRECCION DELEGACION

FOTOGRAFIA OF LA UNIDAD, DIRECCION, DELEGACION

Guatemala, xx de mes de xx 2026,

VERSION: ACTUALIZACION ; ~lo*
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INFORME NO. XX
Mantenimiento preventivo de €quipos de cémputc e imprasoras.
Fecha: Del XX al XX de [mes) de 2026,

Técnico{s} de soporte responseble(s):

Nombres y apellidos del técnico
Técnico en Soporte Informético - Ul —
Contacto: NUMERO DE TELEFONO + EXTENSION

Atentamente,

Nembre del técnice
Técnico en Soparte informético — Ul —

Nombre del técnico
Técnico en Soporte Informétice ~ Ul -

FIRMA CONFORME

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Anexo 3. Formularioc PGN-UDI-ST-03 Verificacion de copia de seguridad a equipo de
computo de la PGN

@3\
Wi 2

rodhenta Gerera, de 2 Hnage

Copia de Seguridad a Equ:po de Compute
PGN-UDI-8T-03

hH

BACKUP DE DOCUMENTOS i\/: HO

UBIC ACION DE COFIA DE SEGURIDAD:

OBSERVACIONES:

Eiegupa contene fa v ioma

' para a cortinuacidn de o 200

100 Jueda 20 resguardg det drea

Tamafo de BU:

Hombre y firma de personal de Informatica que rzaliza la copia de sequridad.

Hombre y firma de persona del area que verifico el procedimiento:

Hora de Inicio: Haora de Finalizacion:

VERSION: ACTUALIZACION . &
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Anexo 4. Formulario PGN-UDI-ST-04 Mantenimiento preventivo de equipo de codmputo

L.

s

Progaraduns Gooes sl do Lo Masion

PROCURADURIA GENERAL DE LA NACION
UNIDAD DE INFORMATICA

FORMULARIO PGN-UDI-ST-04
MANTENIMIENTO PREVENTIVO DE EQUIPQ DE COMPUTO

CORRELATIVO:

MEMORIA RARL:
MONITOR: PROCESADOR:
TECLADO: VERSION GE OFFICE:
STEMA OFER

{MPIEZA CON SOPLADORA DE AIRE
CAMBIO ¥ APLICACION DE PASTA TERMICA EN EL PROCESADOR
LIMP E74 DE TECLADO, MOUSE ¥ MONITOR COM LiMPTA CONTATTOL Y ESPUTT
ey Al o 4 s

1o e

M E TNSTALACTOM OF ACTUALIZACIONES DE WINDOWS
NECESITA REXNSTALACICIN DE SiSTEMA QPERATIYO
ACTUALIZACION DE SISTEMA OFIMATICO

MECESTTA REINSTALACION DE SOFTWARE OF (FATICO
VERIFICACION DE ACTUALIZACONES ¥ ACTIVACION {51 E5 NECESART Q) DE ANTIVIRUS
VERIFICACION ¥/O CONFIGURACION CE FIREWALL DE W HDOWS

NSTALACION O CONFIGURACION DE IMPRESORAS

INSTALACION O CONFIGURACION OE ESCANER

NECES!T4 RESPALDAR LA INFORMACIOR

BORRADO DE ARCHIVOS TEMPORALES ¥ UMPIEZA DE CACHE

OBSERVACIONES GENERALES:

wiw|~efuislwlinimt

e
Ci

NOMBRES Y APELLIDOS
PERSONALDE INFORMATICA RECIBE CONFORME

VERSION: ACTUALIZACION ;
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Anexo 5. Formulario PGN-UDI-ST-05 Verificacion para dar de baja equipo de computo

ot pPROCURADURIA GENERAL DE LA NACION
DICTAMEN TECNICO PCM

IR e

o B

MNamero de Dictamen: Fecha de Dictamen: Oficio referencia:

La Unidad de Informatica realiza evaluagion tecnica del siguiente equipo:

Codige Inventario: Codigo Sicoin:

Descripeion:

Fallas del equipo:
Falla repartada por el usuario:

Fatia detectada en el equipe;

Recomendacién Técnica: Por lo mencionads anteriormente s recomienda dar de kaja el equipo.
Ohservaciones:

Téenico asignado: (F)

(F) Vo.Bo
Firma Encargado de Soporte Tecnico Firma Jefe de Informatica

Recile la Unidad de Inventarios:

(F)
Nombre y firma de quien recibe 2quipo

VERSION: ACTUALIZACION
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Anexo 6. Formulario PGN-UDI-AYDS-01 Necesidad de la creacién de un sistema

PGN-UDI-AYDS-01

Dependencia

. institucional

i ) Dependencia

Procutadurio General de lo Nocibn Institucional
Destino

Fecha de solicitud

Necesidad de la creacion de un sistema

{Cuédl es el problema principal que se quiere resolver con la creacién de un sistema?-

¢Que requieren para resolver el problema principal?:

Usuario
Nombre completo del solicitante:

Correo electrénico (institucional):

Ll e e e e

Firma del usuario Firma del Jefe(a) de la dependencia de la
PGN solicitante (si aplica)

VERSION: ACTUALIZACION A
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Anexo 7. Formulario PGN-UDI-AYDS-02 Factibilidad para la creacién de un sistema

Procueraduria General de o Nagion

<Normbre del sistema>

informalica / Andlisis y
1 General de la Macidn

indo wor fa Unido
Dispho / Procuraduy

VERSION: ACTUALIZACION ;
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Control de Version y Modificaciones

Tabla de contenido

1 Introduccién|

2 Pre-Factibilidad
2.1 Descripcién del alcance
2.2 Areas identificadas a involucrar

2.3 Puntos relevantes a considerar
3 Factibilidad
4 Definicién de impacto

5 Anexos

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Anexo 8. Formulario PGN-UDI-AYDS-03 Requerimientos y procesos para un sistema

Requerimientos y Procesos para un sistema

<Nombre del sistema=

1. Datos de la actividad

Dependencia o usuario PGN:

Fecha:

Autor:

Lugar:

2. Firmas de los participantes

Nombre completo Firma

3. Descripcion del Proceso

Nombre del Proceso {Descripcion}

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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PGM-

Anexo 9. Formulario PGN-UDI-AYDS-04 Analisis y disefio para la creacién de un sistema

Procuraduria General de la Nacion

<Nombre del sistema>»

Anglisis y Desarrolla de Sistemas
Unidad de Informéatica

» GERER,
W\ %,

DN sg 2
a%{‘"‘.’&‘;:
VERSION: ACTUALIZACION ; = \422,555
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Z

-
prad

Tahla de Contenidos

1. Descripoidr dzla Sousior:

a. Rezumen gera-aizl.

k. Glozsrio.

o, Reztricciore: v ometzs.

g,
2. Arcuitecturz oe 3 Sclusicn:

a. MNooelo

k. wisiz

. Controdzoor.

i

Woiodelo de Cesplezue

VERSION: ACTUALIZACION
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Anexo 10. Formulario PGN-UDI-AYDS-05 Pruebas de usuario para un sistema

Procuradurio General de o Mocion e

» Glkgp

z

VERSION: ACTUALIZACION

FECHA:

16/03/2026
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Casos de Prucha. [NOMBRE DE PANTALLA]

Mombre de Usuario

Fecha:

Descripciom:

Pantallazo o Imagen:

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Anexo 11. Formulario PGN-UDI

produccién

ion

.

Procuraduria General de la Nacidn
dencias de sistemas en producc

ias

inci
Unidad de Informatica

»
.

[}
kel
oy
=
(o]
jd
@
)
5]
23}
el
©
St
frow)
S
J

AYDS-06

PGN-UDI

Procustiunic Genend o 0 NaiGs

-AYDS-06 Control de atencion de incidencias de sistemas en

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Anexo 12. Formulario PGN-UDI-AYDS-07 Mantenimiento a sistemas en produccion

i
4B

Procuraduria General de g MNacidr

VERSION: ACTUALIZACION
FECHA: 16/03/2026
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Anexo 13. Formulario PGN-UDI-DB-01 Copias de seguridad de la base de datos de la PGN
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Anexo 15. Formulario PGN-UDI-INFRASEG-02 Ficha de asignaciéon de instalacion y

configuracion de extensién telefénica
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Anexo 16. Formulario PGN-UDI-INFRASEG-03 Solicitud de acceso a red local e internet

T gy

wGN PGN-UDI-INFRASEG-03
FE

FORMULARIO No.

PROCURADURIA GENERAL DE LA NACION
UNIDAD DE INFORMATICA

SOLICITUD DE ACCESO A RED LOCAL E INTERNET

Lugar y fecha:

Unidad institucionaf solicitante:

Mombre def solicitante:

Puesto del Solicitante:;

Por este medio se solicita la activacion def acceso a internet para el usuario con los siguientes permisos:

Marque una sola casilla
DNavegacio’n basica {correo institucional, bancos y pdginas del gobierna)
I:‘Navegacio‘n intermeadia (navegacion basica y correo no institucional}

DNavegacio‘n completa {acceso a todos los sitios con fines de exclusivos de trabajo}

Firma del usuaria solicitante Firma del Jefa de la unidad Institucional

Firmay Sello

CONDICIONES DE USO:

El usuario se compromete a hacer un uso diligente del acceso solicitade conforme a la buena fe de acuerdo a lac normas de orden
institucional. El acceso a internet se realiza bajo ta propiay exclusiva responsabitidad del usuario que responderd en todo caso por
los dafios y perjuicios que pueda causar a terceros ¢ a la institucion, la navegacidn realizada por el usuario podréd ser monitoreada en
cualquier momento con fines de mantener una navegacion fluida para todos los usuarios de la institucion y evitar un uso para fines

ajenos a su trabajo; lo anterior en base al acuerdo institucional 108-2020 emitido con fecha 1 de diciembre 2020 por el Procurador
General de la Nacidn.
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Anexo 17. Formulario PGN-UDI-INFRASEG-04 Control de incidentes de servicios
informaticos

REGISTRO DE INCIDENTES SEGURIDAD INFORMATICA E INFRAESTRUCTURA

2
PGN-UDI-INFRASEG-04
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Anexo 18. Hoja de control de solicitud de fotocopias

Fecha:
Nombre del Solicitante:
Unidad Solicitante:

Tipo de documento:
{leseribir)

i Nombre y firma del requirente; y, sello de|
Cantidad Coplas TOTAL ombrey firma d:pe:(:lel::iae ¥ odela

Tamaiio de hoja
Tamafio Oficio:
Tamafio Carta:

Tipo de fotocopia

Firma (Operador):
Simple:

Duplex:

Vo. Bo. lefe de la dependencia solicitante (Sello y firma)*

*nma: Cuando |z dependencia solicitante necesite I3 cantidad mayer 3 50 copiss, se
solicita sello yfirma del Jefe, caso contrario, escribir NO APLICA en el mismo espacio.
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