Procuraduria General de la Nacion

ACUERDO No. 95-2025
Guatemala, 27 de junio de 2025

EL PROCURADOR GENERAL DE LA NACION

CONSIDERANDO
Que de conformidad con el articulo 252 de la Constitucion Politica de la Republica de Guatemala, el Decreto
512 del Congreso de la Reptiblica de Guatemala y sus reformas, el Procurador General de la Nacion ejerce la
representacion del Estado de Guatemala; asimismo, como maxima autoridad debe promover las gestiones
necesarias, asi como los parametros y lineamientos de trabajo que sean idoneos para el correcto
funcionamiento de la Institucion.

CONSIDERANDO
Que mediante Acuerdo niimero 422-2022 de fecha 15 de diciembre de 2022, fue aprobada la actualizacion
del “Manual de Normas y Procedimientos de la Unidad de Informatica”; y en virtud que el Manual de Normas y
Procedimientos es un instrumento administrativo, técnico de aplicacion y consulta que busca mejoras en las
buenas practicas en la direccion, evaluacion y control administrativo, con el fin de alcanzar optimos resultados
en la gestion plblica; en ese sentido, la Unidad de Informatica realizo una nueva actualizacion del manual
relacionado, realizando cambios en los procedimientos de la Unidad referida.

CONSIDERANDO

Que con fecha 24 de junio del presente afio, se recibio el Oficio No. UI-PGN-424-2025 JEYM/lpcj, emitido por
el Jefe de la Unidad de Informatica de esta Institucion, en el que solicita la aprobacién de la actualizacion del
“Manual de Normas y Procedimientos de la Unidad de Informatica”, detallando los cambios realizados a
los procedimientos el cual contiene las actividades administrativas que se desarrollan en esa Unidad,
cumpliendo con los lineamientos establecidos en la Guia para Elaboracion de Manuales de Normas y
Procedimientos de esta Institucion, para el efecto fue revisado por la Direccion de Planificacion, siendo
" oportuno emitir la disposicion legal respectiva.

POR TANTO
Con fundamento en el Articulo 252 de la Constitucion Politica de la Reptblica de Guatemala; y en uso de las
facultades que le confieren los articulos 1y 2 del Decreto 512 del Congreso de la Republica de Guatemala
articulos 1, 2, 4 de la Ley de lo Contencioso Administrativo.

ACUERDA
Articulo 1. Aprobar la actualizacion del “Manual de Normas y Procedimientos de la Unidad de
Informatica”, el que consta de 141 paginas las que forman parte del presente Acuerdo, mismas que se
numeran y sellan. '

Articulo 2. Se instruye al Jefe de la Unidad de Informética, para que proceda a socializar la incorporacion de
‘la actualizacion del Manual de Normas y Procedimientos aqui aprobado, a todas las personas que integran la
Unidad bajo su cargo, asi como velar por su debida implementacion y aplicacion.

Articulo 3. Se instruye a la Unidad de Informacién Publica para que publique en el portal electrénico de la
Institucion la presente actualizacion de conformidad a la Ley de Acceso a la Informacion Publica.

Articulo 4. Se deroga el Acuerdo numero 422-2022, de fecha 15 de diciembre de 2022, de la Procuraduria
General de la Nacion.

" Articulo 5. El presente Acuerdo empieza a regir inmediatamente. Notifiquese.

Julio Roberto Saavedra Pinetta
Procurador General de la Nacion

www.pgn.gob.gt
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1. LISTA DE DISTRIBUCION DEL MANUAL

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la
Nacion, ha sido distribuido de la siguiente manera:

NUM. | NOMBRE DEL AREA RESPONSABLE TIPO DE DOCUMENTO

1 Despacho Superior Procurador General de la Nacion Copladigitafizada del
documento

2 Secretaria General Secretario(a) General Original

3 Direccién de Planificacién Director de Planificacion Copia certificada

4 Unidad de Informatica Jefe Unidad de Informatica Copia certificada

5 Auditoria Interna Auditor Interno Copia digitalizada del
documento

6 Inspectoria General Jefe de Inspectoria General Copia digiilizada del
documento

7 | Informacién Pablica Encargado de Informacién Pablica | COPi8 digitalizada del
documento

Este ejemplar del Manual de Normas y Procedimientos es propiedad de la Procuraduria General de la
Nacién, y ha consignado un ejemplar original para su resguardo en la Secretaria General de esta
Procuraduria, copia certificada y copia del original de acuerdo con la lista que antecede. Ademas, la
Direccion de Planificacion tendra la version electronica en formato PDF, y junto con el area interesada
seran las Unicas que tendran la versién en formato Word para futuras modificaciones.

2. REGISTRO O CONTROL DE REVISIONES

NUM. | PAGINA REVISADA | DESCRIPCION FECHA PUESTO
1 TODAS ORIGINAL 09/04/2015 Jefe Unidad de Informatica
2 TODAS ACTUALIZACION | 10/12/2018 Jefe Unidad de Informatica
3 TODAS ACTUALIZACION | 11/05/2021 Jefe Unidad de Informatica
B TODAS ACTUALIZACION | 15/12/2022 Jefe Unidad de Informatica
5 TODAS ACTUALIZACION | 12/06/2025 Jefe Unidad de Informatica
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3. INTRODUCCION

La Unidad de Informatica es la dependencia de la Procuraduria General de la Nacién encargada de
normar, planificar, ejecutar y velar por el desarrollo tecnolégico de la Institucion, enfocdndose en brindar
servicios informaticos que mejoren la eficiencia de las personas que realizan las funciones sustantivas y
administrativas de la Institucion.

Procedente de lo anterior, se elabora el presente Manual de Normas y Procedimientos de la Unidad de
Informatica de la Procuraduria General de la Nacién, con el fin de contar con un instrumento que
contribuya a comprender las actividades y procesos de esta unidad, es decir, una guia de las
actividades para el personal de la misma y para los usuarios a quienes se prestan servicios informaticos
en las dependencias de la PGN a nivel nacional.

Cada procedimiento contiene un detalle ordenado de las actividades, normas y politicas que se deben
cumplir para el mejor desempefio de las actividades y servicios informaticos en la Procuraduria General
de la Nacion a nivel nacional.

4. DEFINICIONES
Cuando los términos indicados a continuacion figuren en el contenido del presente Manual, tendran el
significado siguiente:

Antivirus: es un software disefiado para prevenir, detectar y eliminar software malicioso (malware), como virus,
gusanos, troyanos, spyware, adware y ransomware, que pueden dafiar, alterar o robar informaciéon de un sistema

informatico. '

Base de datos: es un sistema organizado de almacenamiento, gestién y recuperacién de datos. Permite almacenar
grandes cantidades de informacién de manera estructurada para facilitar su bisqueda, manipulacion y analisis.?

Centro de Datos: Espacio fisico con medidas de seguridad, en el cual, se encuentran instalados servidores, equipos de

redes, equipos de telecomunicaciones y servicios de internet de la PGN.

Copias de seguridad: (o backups) son duplicados de datos importantes que se crean y almacenan en una ubicacion
separada de los datos originales. El propésito de las copias de seguridad es permitir la recuperacién de la informacion
en caso de pérdida de datos debido a fallos de hardware, errores humanos, desastres naturales o ataques de malware.?

Correo electrénico: Servicio informéatico que permite, al personal de la PGN, el intercambio de mensajes a través de
sistemas de comunicacion electrénicos, tanto a lo interno de la Institucion, como a lo externo de la misma.

! Stallings, W. (2018). Computer Security: Principles and Practice (4th ed.).

2 Elmasri, R., & Navathe, S. B. (2017). Fundamentals of Database Systems (7th ed.).

? Zafar, S. (2015). IT Disaster Recovery Planning For Dummies. John Wiley & Sons. Articulo de una Publicacién de Tecnologia:
TechTarget. (s.f). Backup.
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Equipo de computo: Todos los equipos electrénicos y dispositivos de comunicacion que pertenecen a la Institucion:
CPU, monitores, teclados, mouses, impresoras, multifuncionales, fotocopiadoras, computadoras portétiles, etc.

Incidente: Es una falla repentina en el funcionamiento de los equipos de computo, sistemas de informacidn o servicios
informaticos la cual, puede afectar la disponibilidad de los mismos.

Infraestructura informatica: Conjunto de componentes informaticos (servidores, aplicaciones de software, redes, etc.)
que permiten el funcionamiento de los sistemas de informacion y los servicios informaticos de la PGN.

Internet: es una red mundial de redes de computadoras interconectadas que utilizan el Protocolo de Internet (IP) para
comunicarse. Permite la transmision de datos, informacién y recursos a través de diversos medios fisicos e
inalambricos, facilitando la comunicacion, el acceso a la informacion y el comercio electrénico a nivel global.

Jefatura: Entiéndase Jefe de la Unidad de Informatica

Mantenimiento preventivo: Es el mantenimiento que se le hace a un equipo de cémputo con el objetivo de prevenir
cualquier incidente y alargar su vida Util.

Monitoreo: Vigilar el comportamiento de algtn servicio informatico de forma manual o por medio de un software, con el
fin de detectar y prevenir cualquier anomalia que éste presente.

Navegador o navegador web: es una aplicacién de software que permite a los usuarios acceder, visualizar e
interactuar con péaginas web y otros contenidos en Internet. Interpreta el codigo HTML y otros lenguajes web para
mostrar la informacién de manera grafica y permite la navegacion a través de enlaces (hipervinculos).*

Recurso compartido: Espacio de almacenamiento configurado en la red, con permisos y credenciales segun solicitud
del Usuario PGN, para que las dependencias de la PGN almacenen y compartan informacién digital.

Web Master: Programador de software especializado en el desarrollo de sitios web, es responsable de mantenerlos
actualizados y disponibles para su consulta a través de la internet.?

Firma Electrénica: se define como un conjunto de datos en formato electrénico que estan asociados o incorporados

I6gicamente a otros datos electrénicos. Su propésito fundamental es identificar al firmante en relacién con un mensaje
o documento electrénico e indicar que el titular de la firma aprueba la informacién contenida en el mismo (Comisién de
las Naciones Unidas para el Derecho Mercantil Internacional [CNUDMIJ®

# Duckett, J. (2014). HTML and CSS: Design and Build Websites. John Wiley & Sons.
5 Niederst Robbins, J. (2012). Learning Web Design: A Beginner's Guide to HTML, CSS, JavaScript, and Web Graphics (4th ed.).

O'Reilly Media.
5 Rodriguez, V. (2011). La firma electrénica, un panorama internacional.
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cutortmg Genansl ag ia Nasite

4.1.ACRONIMOS

En sus siglas en inglés Network Attached Storage
1 NAS .

{almacenamiento conectado en red).
2 RPV Red Privada Virtual
3 PGN Procuraduria General de la Nacién

5. BASE LEGAL

ENTIDAD

DOCUMENTO

Asamblea Nacional
Constituyente

Constitucion Politica de la Republica de
Guatemala.

Congreso de la Reptblica de
Guatemala

Decreto 512 Ley Organica del Ministerio Publico.
Decreto 13-76, Cédigo Penal,

Contraloria General de Cuentas

A-039-2023 Normas Generales y Técnicas de
Control Interno Gubernamental.

Procuraduria General de la
Nacion

Acuerdo 024-2017, Reconocimiento de la Unidad
de Informatica.

Acuerdo  025-2017, Organigrama de la
Procuraduria General de la Nacién.

Acuerdo 026-2017, Reglamento Organico Interno
de la Procuraduria General de la Nacion.

Acuerdo 59-2019. Misién, Vision, Principios y
Valores de la Procuraduria General de la Nacion.
Acuerdo 59-2020. Politica de Actividades de
Capacitacion.

Acuerdo 61-2020 Politica de Control Interno.
Acuerdo 108-2020 Reglamento de personal de la
Procuraduria General de la Nacién

Acuerdo 20-2022 Coédigo de Etica de |la
Procuraduria General de la Nacion.

Acuerdo 45-2022. Politica Anticorrupcion.

Acuerdo 64-2022. Reglamento del Cédigo de
Etica de la Procuraduria General de la Nacion.
Acuerdo 31-2023 Sistemas Informaticos utilizados
por la Procuraduria General de la Nacion.
Acuerdo 107-2023 Politica de Comunicacion,
manejo y salvaguarda de informacion.

Acuerdo 110-2023 Politica para la Administracion
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y Uso de las Tecnologias de la Informacién y
Comunicacién (TIC).

e Acuerdo 194-2024 Politica para la Reduccion del
Consumo de Papel en la Procuraduria General de
la Nacion.

e Acuerdo 72-2025 Uso de las firmas electrénicas
avanzadas en la Procuraduria General de la
Nacion.

6. OBJETIVO DEL MANUAL

El presente Manual de Normas y Procedimientos, tiene como objetivo ser un instrumento administrativo
de orientacion para el usuario de la Unidad de Informatica de la Procuraduria General de la Nacién a los
cuales se les provee servicios informaticos, de utilidad para la gestién interna de la Institucion y el
correcto desarrollo de las labores del personal de la Unidad de Informatica.

Ademas, ser una fuente de informacién oficial para todo el personal de la Procuraduria General de la
Nacién a nivel nacional, exponiendo de forma clara y sencilla cada actividad, las politicas y normas que
son los lineamientos que se deben cumplir para el mejor desempefio de las actividades que se realizan
en cada uno de los procedimientos.

OBJETIVO GENERAL

Proponer un instrumento que contribuya a comprender las actividades y procesos de esta unidad y para
los usuarios a los cuales se prestan servicios informaticos en las dependencias de la PGN a nivel
nacional.

OBJETIVOS ESPECIFICOS

1. Proporcionar una guia técnica de como ejecutar y realizar las atribuciones y actividades primordiales
que corresponden a la Unidad de Informatica de la Procuraduria General de la Nacion.

2. Establecer las actividades de cada proceso, normas, politicas y lineamientos automatizados para
brindar orden, lineas de autoridad y canales de comunicacién de la Unidad de Informatica de la
Institucion.

3. Distinguir las actividades y procedimientos para evitar la duplicidad y traslape de funciones que
ejecuta la Unidad de Informatica de la Procuraduria General de la Nacion.

7. GENERALIDADES DEL MANUAL

a. El presente Manual del Normas y Procedimientos, describe las normas, procesos y procedimientos
de la Unidad de Informatica de la Procuraduria General de la Nacion.

b. Las politicas, normas, procedimientos y demas aspectos referidos en el presente manual, se aplican
a las actividades relacionadas con las funciones del personal de la Unidad de Informatica y la
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prestacion de servicios informaticos que se ejecutan en la Institucion a nivel nacional, siendo estas,
responsabilidad de |la Unidad de Informatica.

c. El cumplimiento de los procedimientos establecidos en este manual es obligatorio para el personal
de la Unidad de Informatica, en virtud de la validacidn que consta en las firmas de los responsables
de su elaboracién, revision y autorizacion.

d. Una vez esté aprobado el manual por el Procurador General de la Nacion, por medio de Acuerdo, es
responsabilidad del Jefe realizar la socializacion con el personal de la dependencia. De conformidad
con el articulo 10 de la Ley del Acceso a la Informacién Publica, se realizara la publicacion en el sitio
web oficial de la PGN.

8. ACTUALIZACION DEL MANUAL

a. Este documento ha sido discutido, aceptado y/o modificado por el personal de la Unidad de
Informatica, revisado por el jefe de la Unidad de Informatica; entra en vigencia con la aprobacion del
Procurador General de la Nacién por medio de Acuerdo.

b. El manual sera revisado y actualizado cuando se presenten circunstancias que asi lo justifiquen y
para facilitar su actualizacion las paginas del mismo seran intercambiables.

¢. Las modificaciones y revisiones podran realizarse por iniciativa del jefe de la Unidad de Informatica,
razonando sus causas, o por instrucciones del Despacho Superior de la PGN.

9. ALCANCE O AREAS DE APLICACION

a. El contenido del presente documento, es aplicable a todo el personal de la PGN en su sede central y
Delegaciones en todo el territorio nacional, cuando se trate de servicios informaticos dentro y fuera
de sus instalaciones en todo el territorio guatemalteco.

b. Las politicas, normas, procedimientos, criterios y demas aspectos referidos en el presente manual
deben ser aplicadas por el personal de la Unidad de Informatica en el desempefio de sus
actividades.

c. Cualquier disposicion contraria a lo establecido en las leyes que rigen a la PGN, no tendra validez
alguna y debera ser sometida a revision y/o enmienda en el momento que sea aplicada.

10. POLITICAS Y/O NORMAS

En la Unidad de Informatica Unicamente se configuran equipos que pertenecen a la Procuraduria
General de la Nacion.

Para dar de baja un servicio informatico, el Departamento de Recursos Humanos o la Jefatura de la
dependencia interesada debera enviar la solicitud a la Unidad de Informatica por medio de correo
electronico u oficio.
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Si un correo electrdnico institucional se nota sin actividad por tres meses, por seguridad informatica
se requerira por medio de oficio a la Jefatura de la dependencia de la PGN a la que pertenece el
correo electronico, que informe si la cuenta de correo electrénico es necesaria, ademas, se le
informara que transcurridos 5 dias habiles después de la emision del oficio, al no recibir ninguna
respuesta de la dependencia de la PGN se estara cerrando la cuenta de correo electrénico.

Para crear un usuario en un sistema nuevo o activo, se debera firmar un formulario de
responsabilidad donde el usuario acepta los derechos y obligaciones para el uso del sistema.

11. RESPONSABILIDADES

Jefatura:

a. Dirigir la planificacion de la Unidad de Informatica para el desarrollo tecnolégico de la Institucion.

b. Coordinar con los profesionales(es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad
de Informatica, la supervisién de las actividades de servicios informaticos que realizan en las
diferentes dependencias de la PGN.

c. Asesorar a las autoridades de la Procuraduria General de la Nacion en materia de
implementacion de nuevas tecnologias de la informacion.

d. Aprobar la arguitectura de los sistemas de informacién, que sea mas adecuada para la PGN,
tomando en cuenta la evolucién tecnologica y la introduccion continua de nuevos productos
tecnolégicos en el mercado.

e. Promover la investigacion, evaluaciéon y puesta en marcha de nuevos proyectos tecnoldgicos
que permitan optimizar los procesos sustantivos y de apoyo en la Procuraduria General de la
Nacion.

f. Aprobar las estrategias de redes y comunicaciones, y dirigir su implementacion en la PGN a
nivel nacional.

g. Aprobar las estrategias del soporte técnico informatico, que se brinda al personal de la PGN a
nivel nacional para asegurar el buen funcionamiento de los equipos de computo vy
telecomunicaciones, asi como al uso de los sistemas informaticos.

h. Otras actividades relacionadas con sus funciones, que solicite el Procurador General de la
Nacion.

Asistente:

a. Brindar apoyo al personal de la Unidad de Informatica en todos los procesos administrativos de
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esta Unidad.

Apoyar a la Jefatura en la elaboracién y revision de documentos de la Unidad Informatica, que
se le solicite.

Prestar asistencia técnica para la gestion de la documentacion administrativa de esta Unidad.

Participar en reuniones de trabajo programadas por la Unidad, llevando minuta respectiva para
registrar los temas y puntos mas importantes que se trataron en una reunién.

Llevar la agenda de la Jefatura, para contar con una programacién de las fechas de reuniones
o entrega de oficios, en respuesta de las solicitudes de las dependencias de la PGN o
entidades externas.

Acudir a los érganos jurisdiccionales u otras instituciones de Estado para entregar y recibir
informes, oficios, memoriales, providencias o notificaciones, cuando el caso lo amerite.

Solicitar al personal de la Unidad de Informatica la informacion de las acciones realizadas en
forma digital con fines de preparacién de informacién estadistica que soliciten las diferentes
dependencias de la PGN o entidades externas.

Reunir la informacion que le solicite la Jefatura para la realizacion del plan de trabajo anual de
esta Unidad.

Coordinar la logistica de las distintas reuniones del personal de la Unidad de Informatica con
dependencias de la PGN o entidades externas (reservar el espacio de la reunién, convocar a
los asistentes, preparar material, etc.).

Apoyo en el seguimiento administrativo a los procesos de renovacion de servicios informaticos
de la PGN.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las
actividades relacionas con el cargo.

. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Secretaria:

a. Recibir y trasladar la correspondencia de la Unidad de Informatica, de las diferentes

dependencias de la PGN o entidades externas.

b. Llevar el control de la correspondencia recibida y enviada de las distintas dependencias

institucionales de la PGN.

¢. Redactar y dar tramite a los oficios y documentos de la Unidad de Informatica que sean

necesarios, como solicitudes de almacen, solicitud de transportes, etc.
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d. Organizar y mantener actualizado el archivo de la Unidad de Informatica asegurando la
custodia de los documentos.

e. Recibir y trasladar las llamadas al personal de la Unidad de Informatica segtn corresponda.

f. Atender con respeto y cortesia a los usuarios que se presentan a la Unidad de Informatica y
trasladar los requerimientos al personal de la Unidad de Informatica segln corresponda.

g. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

h. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las
actividades relacionas con el cargo.

i. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Soporte):

a. Coadyuvar en la planificacién y coordinacién de la ejecucién de las acciones de asistencia
técnica para dar respuesta a los requerimientos del personal de la PGN, con relacién al uso de
sus equipos de cémputo y herramientas de software.

b. Ayudar en la coordinacion y supervision de la elaboracion de los dictamenes técnicos de
acuerdo a las solicitudes de necesidades de los usuarios de la PGN, sobre la actualizacién de
equipo de computo y herramientas de software.

c. Asistir en la planificacién y coordinacion de la ejecucion de las acciones de mantenimiento
preventivo y correctivo de los equipos de computo y herramientas de software de la PGN.

d. Proponer planes y proyectos para la implementacién de herramientas que agilicen y mejoren
continuamente el soporte técnico informatico que se brinda a los usuarios de la PGN.

e. Colaborar en la coordinacion de la instalacién y configuracién de las herramientas de software
requeridas por los usuarios de la PGN.

f. Orientar a los usuarios de la PGN en el manejo adecuado del equipo de computo y
herramientas de software.

g. Asistir cuando sea requerido por la Jefatura, en la instalacién y configuracion de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

h. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

i. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.
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Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Soporte):

a.

Brindar asistencia técnica para dar respuesta a los requerimientos del personal de la PGN, con
relacion al uso de sus equipos de computo y herramientas de software.

Elaborar los dictamenes técnicos de acuerdo a las solicitudes y necesidades de actualizacion de
equipos de computo y herramientas de software de la PGN.

Ejecutar las acciones de mantenimiento preventivo y correctivo del equipo de cémputo y
herramientas de software de la Institucion.

Implementar herramientas que agilicen y mejoren continuamente el soporte técnico informatico
que se brinda a los usuarios de la PGN.

Instalar y configurar las herramientas de software requeridas por los sistemas de informacion de
la PGN.

Orientar al personal de la PGN en el manejo adecuado del equipo de computo.

Asistir cuando sea requerido por la Jefatura en la instalacién y configuracion de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Asistente (Soporte):

a. Recibir e informar al Auxiliar (Soporte) de las solicitudes de soporte técnico informatico del
personal de la PGN.
b. Informar al personal de la PGN sobre los procesos que deben seguir para la solicitud de los
servicios de asistencia técnica informatica.
c. Llevar el control de los documentos generados de los servicios de asistencia técnica informatica
de la Unidad de Informatica en la PGN.
d. Organizar y mantener actualizado el archivo de servicios de asistencia técnica informatica de la
Unidad de Informatica.
e. Apoyar y darle seguimiento a las llamadas, correos y oficios generados por la asistencia técnica
informatica de la PGN.
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Atender con respeto y cortesia a los usuarios de la PGN que solicitan servicios de asistencia
técnica informatica.

Apoyar en la sensibilizacion al usuario de la PGN en temas de uso de herramientas de software
informaticas de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo gue le sean asignadas por el jefe.

Auxiliar (Analisis y Disefo de Sistemas):

a. Definir la arquitectura, estrategias y metodologias para el disefio, desarrollo e implementacion de
los sistemas informaticos de la PGN.

b. Asistir en la coordinacion de la toma de requerimientos y necesidades de informacion de los
sistemas informaticos de la Institucidn.

c. Coadyuvar en la coordinacién del desarrollo de las aplicaciones informaticas velando que se
cumplan los requerimientos de los usuarios de la PGN y el uso de la arquitectura de software
establecida como estandar en la PGN.

d. Ayudar en la coordinacion para elaborar la documentacion técnica y manuales de cada sistema
informatico de la PGN.

e. Apoyar en la planificacion y coordinacion las pruebas finales de los sistemas informaticos de la
PGN.

f.  Contribuir en la solucion de dudas de los usuarios de la PGN sobre el uso de los sistemas
informaticos de la PGN.

g. Analizar y evaluar la factibilidad de la implementacion de nuevos proyectos tecnolédgicos de
sistemas de informacion en la PGN.

h. Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

i. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

j.  Todas aguellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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Auxiliar (Programador de Sistemas):

a.

Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los modulos
de los sistemas de informacion de la PGN.

Apoyar en los procesos de identificacidn de requerimientos y necesidades de informacion de los
usuarios de la PGN.

Analizar, disefiar, programar e implementar los médulos de los sistemas de informacién de la
PGN.

Elaborar la documentacion técnica y manuales de usuario de los sistemas informaticos de la
Institucion.

Implementar los diferentes ambientes para el desarrollo, pruebas e implementacion de los
sistemas informaticos de la Institucién.

Realizar el mantenimiento de los sistemas informaticos de la PGN en casos en que sea
necesario y factible.

Asegurar la sistematizacion de los mecanismos de monitoreo para las diferentes actividades
operacionales de los sistemas de informacién de la Institucion.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Programador de Sistemas):

a. Implementar la arquitectura y estrategias para el disefio de los sistemas informaticos de la
Institucion.
b. Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los médulos
de los sistemas de informacion de la PGN.
c. Coadyuvar en el desarrollo e implementacion de los moédulos de los sistemas de informacién de
la PGN.
d. Asistir para complementar la toma de requisitos funcionales y no funcionales de los sistemas
informaticos de la Institucion.
e. Apoyar en la elaboracién de la documentacién técnica y manuales de usuario de los sistemas
informaticos de la Institucion.
f.  Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.
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g.

h.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Web Master):

a.

Analizar, disefiar y desarrollar nuevos sitios web de la PGN, asi como otros sistemas de apoyo
que se utilizan de forma interna por los usuarios de la PGN.

Desarrollar e implementar los sitios web de la PGN segun el disefio grafico proporcionado por la
Unidad de Comunicacion Social.

Disefiar e implementar la estructura de los sitios web de la PGN, organizando el contenido visual
de manera intuitiva y amigable para facilitar su uso.

Disefiar e implementar la programacion de los sitios web de la Institucion.

Velar por el funcionamiento correcto de los sitios web de la Institucién y apoyar en la
administracion de los mismos.

Elaborar la documentacion técnica y manuales de usuario de los sitios web de la PGN.
Efectuar el mantenimiento a los sitios web de |a Institucion.

Brindar asistencia técnica al personal de la PGN en relacién a la administracién de contenidos de
las paginas web de la Institucion.

Acordar con la jefatura |la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Base de datos):

a.

b.

Asistir en la administracién y definir la estructura de las bases de datos de la PGN.

Verificar la integridad, confiabilidad y disponibilidad de la informacién de las bases de datos de
los sistemas de la PGN.

Elaborar los scripts adecuados para las bases de datos de la PGN.

Crear las bases de datos que expresen las necesidades de la Institucion.
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Proponer politicas de contingencias: predictivas, preventivas y correctivas para las bases de
datos de la Institucion.

Elaborar y mantener actualizada la documentacion técnica para las bases de datos de cada
sistema informatico de la PGN.

Efectuar los cambios de la estructura de base de datos de la PGN

Ejecutar la migracion de las estructuras de las bases de datos a los nuevos sistemas de la PGN,
en los casos en donde sea factible.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Infraestructura y Seguridad Informatica):

a. Ejecutar el plan de trabajo para la implementacién de la infraestructura de servidores, redes,
telecomunicaciones, servicios y seguridad informatica de la Institucion.

b. Disefiar, implementar y dar seguimiento a los servicios informaticos de la Institucién, con
tecnologia sustentable.

c. Apoyar en la coordinacion de la planificacion, disefio, implementacion y administracion de los
servidores informaticos de la PGN, tanto en ambientes fisicos como virtuales.

d. Coadyuvar en la formulacion de las politicas de accesos a los servidores de la PGN.

e. Ayudar en la programacion del monitoreo permanente y la optimizacion del rendimiento de los
servicios informaticos de la PGN.

f.  Evaluar, formular e informar a la Jefatura sobre la factibilidad de la implementacion de nuevos
proyectos tecnolégicos de infraestructura informatica para la Institucion y la interoperabilidad con
otras instituciones u organizaciones.

g. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

h. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

i. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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Auxiliar (Redes y Telecomunicaciones):

a
b.

C.

Apoyar en el disefio de la arquitectura de redes y telecomunicaciones de la Institucion.
Proponer estandares de trabajo para la arquitectura de redes y telecomunicaciones de la PGN.

Ejecutar la evaluacion de flujos de informacion entre los componentes definidos en la
arquitectura de redes y telecomunicaciones de la Institucion.

Crear e implementar el plan de la arquitectura de red y telecomunicaciones de la Institucién.

Recomendar la implementacion de tecnologias para tener una arquitectura de red segura en la
PGN.

Evaluar e identificar vulnerabilidades en la red de la Institucion y tomar accién para mitigar los
impactos potenciales.

Determinar acciones predictivas, preventivas y correctivas de la infraestructura de redes y
telecomunicaciones de la Institucion.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Augxiliar (Servidores):

a. Disefiar, implementar y dar seguimiento a los servicios informaticos de la Institucion, con
tecnologias sustentables en las diferentes dependencias de la PGN.
b. Planificar, disefiar, implementar y apoyar en la administracion de los servidores de la PGN, tanto
en ambientes fisicos como virtuales.
c. Crear las copias de seguridad de datos de los servicios informaticos de la PGN.
d. Ejecutar las actualizaciones de los sistemas operativos de la PGN, y los cambios de
configuracion.
e. Monitorear y optimizar el rendimiento de los servicios informaticos de la Institucién.
f.  Elaborar la documentacion técnica de la configuracién de los servicios informaticos de la PGN.
g. Programar y ejecutar las evaluaciones para identificar las vulnerabilidades en los servidores de la
PGN e implementar las acciones predictivas, preventivas y correctivas.
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Proponer politicas de contingencia para los servicios informaticos de la Institucion.

Programar y gestionar el mantenimiento predictivo y preventivo de los equipos del centro de
datos de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Seguridad Informatica):

Apoyar en la implementacion del plan de trabajo de seguridad informatica de la PGN.

Implementar servicios de seguridad informaticos en la Institucion con tecnologias sustentables a
la PGN.

Proponer politicas predictivas y correctivas de seguridad informatica en la Institucion.

Implementar y apoyar en la administracion de herramientas para la seguridad informatica de la
Institucion.

Realizar el monitoreo de la seguridad informatica en la PGN.

Mantener actualizada la documentacion, y el registro de incidencias y soluciones de la
seguridad informatica en la Institucion.

Concientizar a los usuarios de la PGN en seguridad informatica en coordinacién con las
dependencias de la PGN correspondientes segun sea necesario.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura obre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

VERSION: ACTUALIZACION PAGINA 21 DE 141

12/06/2025




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

12. DESCRIPCION DE PROCEDIMIENTOS
121 MATRIZ DEL PROCEDIMIENTO DE RECEPCION DE DOCUMENTOS

CION DE LAS ACTIVIDADES

Recibe documento remitido por medio del sistema de

1 Secretaria correspondencia por un Usuario PGN, una dependencia
de la PGN o entidad externa.
Verifica que el documento este dirigido a la Jefatura.
¢ Corresponde?
Secretaria a. No: devuelve el documento e indica el motivo. Fin
2 del procedimiento.

b. Si. Continta en la actividad 3.

3 Secretaria

Sella y firma de recibido el documento.

Escanea y carga el documento al sistema de

Secretaria )
4 correspondencia.
Secretaria Asigna por medio de sistema documento recibido al
5 Auxiliar que corresponde el seguimiento y a la Jefatura.
Secretaria . e
6 Archiva el documento original en donde corresponde.

Fin del procedimiento

VERSION: ACTUALIZACION
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INTERNO

A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE RECEPCION DE DOCUMENTOS

RECEPCION DE DOCUMENTOS

Secretaria

INICIO

Recibe
documento
remitido porun

Verifica que el
documento esté

Usuario PGN, una

dependencia de

la PGN o entidad
externa

dirigido a la
Jefatura

¢Corresponde?

Si
A 4

Sellay firma de
recibido el
documento

v

Escanea y carga
el documento al
sistema de
correspondencia.

A 4

Asigna por medio
de sistema
documente

recibido al Auxiliar*

que corresponde el

seguimientoyala
Jefatura

y

Archiva el
documento
original en donde
corresponde

FIN

Devuelve el
documento e
indica el motivo

FIN

VERSION: ACTUALIZACION
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12.2 MATRIZ DEL PROCEDIMIENTO DE ELABORACION DE OFICIOS

1 Socretarid Recibe solici u' parg elgboraCIOn de oficio y procede a
redactarlo segun indicaciones.

2 Socretaria ngera correlativo para el oficio enlell sistema, copia el
numero generado y lo pega en el oficio.

3 Secrstafia Elaborg y tra.sl_a!da el oficio a la Jefatura para su
respectiva revision.
Revisa el documento de oficio.
¢, Es correcto?

4 Jefatura a. No: traslada el oficio a la secretaria para

realizar correcciones. Contindta en la
actividad 5.
b. Si. Contintia en la actividad 6.

Realiza los cambios solicitados en el oficio y lo traslada

5 Secretaria a la Jefatura para su respectiva revision. Regresa a la
actividad 4.
Firma, sella y traslada el oficio a la secretaria, para su

6 Jefatura respectiva entrega por medio del sistema a un Usuario,
una dependencia de la PGN o entidad externa.

- Secrelaria Entrega a_ un Usuario PGN, una dependencia de la
PGN o entidad externa.

3 Soeretaria Verifica en .el sistema que esté entregado al usuario, o
dependencia de la PGN.
Fin del procedimiento

VERSION: ACTUALIZACION .
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A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE ELABORACION DE OFICIOS
ELABORACION DE OFICIOS
Secretaria

INICIO

Recibe solicitud para

elaboracion de oficio
y procede a

redactario segun
indicaciones

:

Genera comrelativo
para el oficioen el

sistema, copia el
numero generado y
lo pega en el oficio

!

Elabora y traslada el
oficio a la Jefatura

para su respectiva
revision

Realiza los cambios
solicitados en el oficio
ylotraslada ala

A

h 4

Revisa el documento

NG ¢ Es Comrecto? si

v

y

Jefatura para su
respectiva revision

Entrega a un Usuario
PGN, una dependencia
de la PGNo entidad |

Traslada el oficioa la
Secretaria para
realizar correcciones

Fima, sella y traslada
el oficio a la
Secretaria, para su
respectiva entrega a
un Usuario, una
dependercia de la
PGN o entidad
externa

externa.

!

Verffica en el sistema
que esté entregado al
usuario, o dependencia
de la PGN,

FIN

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 25 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

12.3 MATRIZ DEL PROCEDIMIENTO DE SOLICITUD DE SOLVENCIA INFORMATICA

Recibe de la secretaria oficio o carta de so!icitud'de

1 Asistente R s

solvencia informatica.

Traslada la informacién de la solicitud de solvencia
5 Asistento informatica por correo electronico a los auxiliares

encargados en la Unidad de Informatica de la PGN
para bloguear los accesos del Usuario PGN.
Verifica los servicios informaticos que el Usuario PGN
3 Auxiliar® tiene habilitados y procede a la cancelacion de estos
servicios informaticos.
Informa a la Asistente por correo electronico la
4 Auxiliar* cancelacion de los servicios informaticos del Usuario
PGN.
Redacta la solvencia informatica y traslada a la
Jefatura para su respectiva revision.
Revisa la solvencia informatica
£, Son correctos los datos?

a. Si: firma solvencia informatica y traslada a la
6 Jefatura Asistente para su entrega al Usuario PGN.

Contintia con la actividad 8.
b. No: traslada a la Asistente e indica las
correcciones. Continda con la actividad 7.

Realiza correccicnes en la solvencia informatica y
7 Asistente traslada a la Jefatura para su respectiva revision.
Regresa a la actividad 6.
Informa via telefénica al Usuario PGN que su
solvencia informatica se encuentra disponible.
Entrega la solvencia informatica al Usuario PGN en
original y copia para que firme de recibido.
Archiva copia de la solvencia informatica en donde
corresponde.
Fin del procedimiento

5 Asistente

8 Asistente

9 Asistente

10 Asistente

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segtin corresponda.

VERSION: ACTUALIZACION )
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UNIDAD DE INFORMATICA

DE USO
INTERNO

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOLICITUD DE SOLVENCIA

INFORMATICA

SOLICITUD DE SOLVENCIA INFORMATICA

Asistente Auxiliar* Jefatura
Recibe de la
Secretaria oficioo
carta de solicitud de
solvencia
informatica
¥
Trasladala Verifica los servicios
informacién de la informaticos que el
solicitud de Usuario PGN tiene
solvencia & | habilitades y
informatica por L procede ala
correo electrdnico a cancelacion de
los auxiliares estos servicios
encargados informaticos
Informa a la
Redacta ia solvendia Asistente por correo
informatica y electrénico la
traslada a la < cancelacion de los
Jefatura para su servicios
respectiva revision informaticos del
Usuaric PGN

Realiza comrecciones
en la solvencia
informética y traslada

A

Revisa la solvencia

informatica

Z.Son comecto:
los daos?

A

a la Jefatura para su
respectiva revisian

Informa via telefonica
al Usuario PGN que
su sdvencia

Trasladaala
Asistente e indica
las comrecciones

Si,

-

Fima solvencia
informatica y traslada
ala Asistente para su

entrega al Usuario
PGN

informatica se
encuentra disponible

v

Entrega |a solvencia
informatica al Usuario
PGN en original y
copiapara que fime
de recibide

v

en donde comesponde

Archiva copia de la
solvencia informatica

VERSION: ACTUALIZACION
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12.4 MATRIZ DEL PROCEDIMIENTO DE SOPORTE TECNICO PRESENCIAL

Soliciié el servicio de soporte técnico mf&rhatlco via
1 Usuario PGN telefonica, correo electrénico, sistema de tickets u
oficio a la Unidad de Informatica de la PGN.

2 Auxiliar (Soporte) un Tecnico (Soporte) disponible.

Recibe solicitud, verifica la carga de trabajo y asigna a

3 Técnico (Soporte) Usuario PGN

Se traslada a la ubicacién en donde se encuentra el

1 TSsmieyitSoparis) reportado por el Usuario PGN.

Brinda soporte presencial y soluciona el problema

Ingresa el detalle del soporte tecnico informatico
5 Técnico (Soporte) brindado en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZACION
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UNIDAD DE INFORMATICA

DE USO
INTERNO

A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOPORTE TECNICO PRESENCIAL

SOPORTE TECNICO PRESENCIAL

Usuario PGN

Auxiliar (Soporte)

Técnico (Soporte)

Inicio

Solicita el servicio de
soporte t&cnico informatico
via telefonica, correo
electronico, sistema de
tickets u oficio a la Unidad
de Informatica de la PGN.

Recibe sdlicitud, verifica
la carga de trabajo y

4

asigna a un Técnico
(Soporte) disponible

Setraslada ala
ubicacién en donde se

h 4

encuentra el Usuario
PGN

A 4

Brinda soporte
presencial y soluciona el
problema reportado por

el Usuario PGN

h 4

Ingresa el detalle del
soporte técnico
informatico brindado en el
control digital de soportes
técnicos de la Unidad de
Informatica.

Fin

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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12.5 MATRIZ DEL PROCEDIMIENTO DE SOPORTE TECNICO ViA REMOTA

1 Usuario PGN

Solicita el servicio de soporte técnico informatico via
telefdnica, correo electrénico, sistema de tickets u oficio
a la Unidad de Informatica de la PGN.

2 Auxiliar (Soporte)

Recibe solicitud, verifica la carga de trabajo y asigna a
un Técnico (Soporte) disponible.

3 Técnico (Soporte)

Recibe y se comunica via telefénica con el Usuario
PGN para realizar la conexion remota.

4 Técnico (Soporte)

Brinda soporte via remota y soluciona el problema
reportado por el Usuario PGN.

5 Técnico (Soporte)

Ingresa el detalle del soporte técnico informatico
brindado en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZACION
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UNIDAD DE INFORMATICA

INTERNO

A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOPORTE TECNICO ViA REMOTA

SOPORTE TECNICO ViA REMOTA

Usuario PGN

Aucxiliar (Soporte)

Técnico (Soporte)

INICIO

Solicita el servicio
de soporte técnico
informatico via
telefénica, correo
electroénico, sistema
de tickets u oficio a
la Unidad de
Informatica de la
PGN.

>

Recibe sdicitud, verifica
la carga de trabajo y
asignaa un Técnico
(Soporte) disponible

Se comunica via
> telefénica con el Usuario

PGN para realizar la
conexion remota

'

Brinda soporte via
remota y soluciona el
problema reportado por
el Usuario PGN

Ingresa el detalle del
soporte técnico
informatico brindado en
el control digital de

soportes técnicos
informaticos

FIN

VERSION: ACTUALIZACION

FECHA:

12/06/2025
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12.6 MATRIZ DEL PROCEDIMIENTO DE CONFIGURACION DE SOFTWARE

Usuario PGN

Entrega el Iéq'uibo‘ de cémput6 en la Unidad de
Informatica por medio de oficio en el cual solicita la
configuracion de software.

2 Auxiliar (Soporte)

Recibe oficio con el equipo de computo, revisa los datos
del equipo de computo en el oficio, lo entrega a
secretaria, y asigna a técnico (soporte) de forma verbal
para que revise y configure el equipo de coémputo.

3 Técnico (Soporte)

Configura el equipo de computo con el software
necesario en la Unidad de Informatica.

4 Técnico (Soporte)

Llena el formulario PGN-UDI-ST-01 Control de
configuracién de computadora de escritorio o laptop de
la PGN (anexo 1) e informa via verbal o correo
electrénico al Usuario PGN que finalizé la configuracion
de software.

5 Técnico (Soporte)

Verifica si el equipo pertenece a un usuario PGN de la
sede central o Delegaciones Regionales.
¢Instalara el equipo de forma presencial?

a. Si: traslada el equipo de cdémputo a la
ubicacion del Usuario PGN (esto aplica para la
sede central de la PGN). Continua a la actividad
6.

b. No: entrega equipo al Usuario PGN o a la
Direccion Administrativa para que se encargue
del envio (esto aplica para Delegaciones
Regionales de la PGN) continta con b
actividad 7.

6 Técnico (Soporte)

Instala el equipo de computo en la dependencia de la
PGN donde indigue el Usuario PGN y efectua pruebas
hasta que el funcionamiento del equipo de cémputo sea
correcto.

7 Técnico (Soporte)

Solicita firma del Usuario en el formulario PGN-UDI-ST-
01 Control de configuracién de computadora de escritorio
o laptop de la PGN (anexo 1) y entrega el formulario a la
Asistente (Soporte).

8 Asistente (Soporte)

Archiva el formulario en donde corresponde en
configuracion de software.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 32 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

oty Genaral de lo gk

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE CONFIGURACION DE SOFTWARE
CONFIGURACION DE SOFTWARE

Usuario PGN Auxiliar (Soporte) Técnico (Soporte) Asistente (Soporte)

Entrega el equipo de
computo en la Unidad
de Informatica por

Recibe oficio con el
equipo de cdmputo,
revisalos datos del
equipo de computo en &
oficio, lo entrega a

Configura el equipode
computo con el

medio de oficio en & = : E P software necesario en
cual solicta la Secretaria, y asigna a la Unidad de
i Tecnico (Soporte) de Informatica
configiraclon ge forma verbal para
sofware para.qe

revise y configure el
equipo de cémputo

v

Llena el formulano
PGN-UDI-ST-01
Control de
configuracion de
computadora de
escritorio o laptop de la
PGN (anexo 1) e
informa via verbal o
correo electronico al
Usuario PGN que
finalizé |a configuracién
de software

Llnstalara el
equipo de forma
presencial?

Si
v

!

Traslada el equipo de
cédmputo ala
ubicacién del Usuano

Entrega equipo al
usuario PGN o a la
Direccion Administrativa
para que se encargue
del envio (esto aplica
para Delegaciones
Regionales de la PGN)

PGN (esto aplica para
la Sede Central de la
PGN)

.

Instala el equipo de
computo en la
dependercia de la PGN
donde indigue el
Usuarie PGN y efectia
pruebas hasta que el
funcionamiento del
equipo de computo sea
correcto

-

Solicita firma del
Usuario en & formulario
PGN-UDI-ST-01
Control de
configuracion de
computadora de
escntorio o laptop de la
PGN (anexo 1) y
entrega el formulario a
la Asistente (Soporte)

Archiva & formulario
] »| €n donde coresponde
en configuracién de
software

VERSION: ACTUALIZACION
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127 MATRIZ DEL PROCEDIMIENTO DE INSTALACION DE CABLEADO

ESTRUCTURADO DE VOZ Y/O DATOS

, - DESC! 10 LAS AC )
; Solicita la instalacion de cableado estructurado de voz y/o
! dsuaris FQN datos via correo electronico u oficio.
Recibe solicitud de instalacién de cableado estructurado de
2 Secretaria voz ylo datos y ftraslada al Auxiliar (Infraestructura vy
Seguridad Informatica).
Analiza la solicitud de instalacién de cableado estructurado
- de voz y/o datos. ¢ Procede?
3 Até):lla:.g;l;raestructura a. Si. Continta en la actividad 4.
fnfor?l:léf‘.ica) b. No: envia correo electrénico u oficio al Usuario
PGN para indicar por qué no procede la solicitud.
Fin del procedimiento.
i Programa la instalacion de cableado estructurado de voz y/o
4 Ag;:llz:_g::lraestructura datos, asigna e informa de las actividades de la
?’nfo?mélica) proglra.macilén a Técnicos (Infragstructura) y realiza gestiones
administrativas* (si son necesarias).
Envia correo electronico al Usuario PGN para indicar la fecha
Auxiliar (Infraestructura | de inicio y proyeccion de finalizacién de las actividades
5 y Seguridad programas para la instalaciéon de cableado estructurado de
Informatica) voz y/o datos, asi como los nombres de los Técnicos
(Infraestructura) asignados para la gestion.
Se dirige a la dependencia de la PGN donde se instalara el
Técnico cableado estructurado de voz y/o datos, ejecuta la instalacion
6 (Infraestructura) del cableado estructurado de voz y/o datos y realiza pruebas
de conectividad de puntos de red instalados.
7 Técnico Conecta y configura los equipos de computo a la red.
(Infraestructura)
o Documenta mediante el formulario PGN-UDI-ST-02 Servicios
8 Técnico informaticos realizados en dependencia de la PGN (anexo
(Infraestructura) 2).
Técnico Solicita firma QE Usua.rio PGN en el formulario PGN-!JDI-ST-
9 (Infraestructura) 02 Servicios informaticos realizados en dependencia de la
PGN (anexo 2).
Informa al Auxiliar (Infraestructura y Seguridad Informatica) y
Técnico a la Jefatura que se concluy¢ el trabajo, y traslada al Auxiliar
10 (Infraestructura) (Infraestructura) formulario PGN-UDI-ST-02 Servicios
informaticos realizados en dependencia de la PGN (anexo 2)
en forma fisica y digital a la secretaria.
Archiva en forma fisica el formulario PGN-UDI-ST-02
11 Secretaria Servicios informaticos realizados en dependencia de la PGN
{anexo 2) en donde corresponde.
Fin del procedimiento

*Observacion: las gestiones administrativas pueden ser. solicitud de viaticos, solicitud de
transporte o realizar oficios de salida de equipos y materiales.

VERSION: ACTUALIZACION
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A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE INSTALACION DE CABLEADO
ESTRUCTURADO DE VOZ Y/O DATOS

INSTALACION DE CABLEADO ESTRUCTURADO DE VOZ Y/O DATOS

Usuario PGN

Secretaria

Auxiliar (Infraestructura y Seguridad
Informética)

Técnico
(Infraestructura)

Solicita instalacién de
cableado esfructurado
de voz y/o datos via
correo electrdnico u
oficio

Recibe sdlicitud y

Analiza la solicitud de
instalacion de cableado

traslada al Auxiliar
(Infraestructura)

e

A 4

estructurado de voz ylo
datos

Archiva en forma fisica y
digita el formuario |

¢ Procede?

si
h 4

Programaa instalacisn de
cableado estructurado, asignae
informa las actividades de
Brogramacitn a Técnicas
(infraestructura) y realza
gestiones administrativas® (sl san
necesanas)

|

Envia coreo al Usuaric
PGN para indicar la
fecha de inicio y
proyeccion de
finalizacion de
actividades programadas

Nop

Envia comreo u oficio al
Usuaric PGN para
indicar el mativo del por
qué no procede la
solicitud

FIN

| conectividad de puntos

Ejecutala instalacion y
realiza pruebas de

de red instalados

!

Conecta y configura
equipos de computo a la
red

v

Documenta mediante el
formularic PGN-UDI-ST-
02 Servicios informaticos
realizados en
dependencia de la PGN
(anexo 2)

|

Soliata firma de Usuario
PGN en el formularic PGN-
UDI-ST-02 Servicios
informaticos realizados en
dependenda de la PGN
(anexo 2)

¥

PGN-UDI-ST-02 en
donde corresponde

Tresladaal Auxiiar
(Infraestructira) formularic PGN-
UDI-ST-02 Sewvicios nforméticos
realzados en dependencia de la
PGN {anexo 2) en forma fisica y

digital a laSecretane

VERSION: ACTUALIZACION
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12.8 =~ MATRIZ DEL PROCEDIMIENTO DE COPIA DE SEGURIDAD DE EQUIPO DE
COMPUTO

Recibe solicitud de usuario PGN via correo electronico u

1 Asistente oficio para realizar copia de seguridad de equipo de
cémputo.
Informa via correo electronico al Auxiliar (Soporte) y a la
2 Asistente Jefatura sobre la solicitud para realizar copia de

seguridad de equipo de computo.

Imprime el formulario PGN-UDI-ST-03 Verificacién de
3 Asistente copia de seguridad a equipo de computo de la PGN
(anexo 3) y entrega al Auxiliar (Soporte).

Asigna de forma verbal, actividad a Técnico (Soporte)
disponible y entrega el formulario PGN-UDI-ST-03
Verificacion de copia de seguridad a equipo de cémputo
de la PGN (anexo 3).

Se presenta a la dependencia de la PGN vy realiza la
copia de seguridad de equipo de cdmputo.

Llena el formulario PGN-UDI-ST-03 Verificacion de copia
6 Técnico (Soporte) de seguridad de equipo de computo (anexo 3) con los
datos correspondientes.

4 Auxiliar (Soporte)

5 Técnico (Soporte)

Entrega copia de seguridad y formulario de forma fisica

¥ | Tseuioy Supons) al Auxiliar (Soporte).

Guarda copia de seguridad en el servidor
correspondiente y traslada el formulario a secretaria.
Archiva el formulario PGN-UDI-ST-03 Verificacion de
9 Secretaria copia de seguridad de equipo de computo (anexo 3) en
donde corresponde.

Fin del procedimiento

8 Auxiliar (Soporte)
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A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE COPIA DE SEGURIDAD DE EQUIPO

DE COMPUTO
COPIA DE SEGURIDAD DE EQUIPO DE COMPUTO
Técnico (Soporte) Secretaria

Auxiliar (Soporte)

Asistente

Recibe sdlicitud de
usuario PGN via
carreo electrdnico u
oficio para realizar

copia de seguridad de
equipo de computo

Y
Informa via comreo
electronico al Auxiliar
(Soporte)y a la
Jefatura sobre la
solicitud para realizar
copia de seguridad de

equipo de computo
Asigna de forma verbal,
Imprime el fomulario actividad a Técnico
PGN-UDI-ST-03 (Soporte) disponible y Se presentaa la
Verificacion de copia entrega el formulario dependencia de la PGN
de seguridad a equipo > PGN-UDI-ST-03 Py realiza la copiade
de computo de la PGN Verificacion de copia de seguridad de equipo de
(anexo 3) y entrega al seguridad a equipo de computo
Auxiliar (Soporte) computo de la PGN
(anexo 3)
Y
Liena el formulario PGN-
UDI-ST-03 Verificacidon

de copia de seguridad
de equipo de computo
(anexo 3) con los datos
correspondientes

v

Guarda copia de Ent iad
seguridad en el servidor segl?ri;eagda;?o?ﬁul:ﬁo
H i
SrEEpaeTy 4 de forma fisica al
Auxiliar (S -
uliar (Soporte) Archiva e formulario
PGN-UDI-ST-03

traslada el formulario a
Secretaria.
Verificacion de copia de
seguridad de equipo de
coémputo (anexo 3) en

donde corresponde.

h 4
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12.9

MATRIZ DEL PROCEDIMIENTO DE MANTENIMIENTO PREVENTIVO DE

EQUIPO DE COMPUTO

Auxiliar (Soporte)

Aéigna Téczri'uco (Sopo&e) de acu'erdo'é Ial prdg'ré'mamon
de mantenimiento preventivo de equipos de coémputo de
la PGN.

Técnico (Soporte)

Informa via correo electronico al Usuario PGN que se
realizara mantenimiento preventivo a su equipo de
cémputo.

Técnico (Soporte)

Se traslada a la dependencia de la PGN donde se
encuentra el equipo de computo del usuario y traslada el
equipo de cémputo a un lugar que proporciona la
dependencia o a la Unidad de Informatica, para realizar
el mantenimiento preventivo de equipo de computo.

Técnico (Soporte)

Ejecuta el mantenimiento preventivo de equipo de
computo.

Técnico (Soporte)

Liena el formulario PGN-UDI-ST-04 Mantenimiento
preventiva de equipo de cémputo (anexo 4) con los
datos del Usuario PGN y del equipo de coémputo.

Técnico (Soporte)

Traslada el equipo de computo a la estaciéon de trabajo
del Usuario PGN, entrega y conecta el equipo computo.

Técnico (Soporte)

Verifica con el Usuario PGN el equipo funciona
correctamente?

a. Si: solicita la firma de Usuario PGN en el
formulario PGN-UDI-ST-04 Mantenimiento
preventivo de equipo de cémputo (anexo 4).
Contintia con la actividad 9.

b. No. Contintia con la actividad 8.

Técnico (Soporte)

Realiza la revision y arregla fallas detectadas en el
equipo de computo. Regresa a la actividad 7.

Técnico (Soporte)

Informa al Auxiliar (Soporte) de forma verbal que ha
terminado el servicio.

10

Técnico (Soporte)

Entrega formulario PGN-UDI-ST-04 Mantenimiento
preventivo de equipo de cémpuio (anexo 4) a la
secretaria.

11

Secretaria

Archiva en la carpeta interna de la Unidad de Informatica
correspondiente.

Fin del procedimiento

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE MANTENIMIENTO PREVENTIVO DE
EQUIPO DE COMPUTO
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12.10

MANTENIMIENTO PREVENTIVO DE EQUIPO DE COMPUTO

Auxiliar (Soporte)

Técnice (Soporte)

Secretaria

Asigna Técnico
(Sopoerte) de acuerdo a
la pregramacion de

Informa via correo
electrénico al Usuario PGN

mantenimiento
preventivo de equipos
de computo de la PGN

h 4

que se realizara
mantenimiento preventivo a
su equipo de computo

!

Se traslada a dependencia
de la PGN donde se
encuentra el equipo de
computo del Usuario y
traslada equipo de camputo
aun lugar que proporciona
la dependencia o a la
Unidad de Informdtica, para
realizar el mantenimiento
preventivo de equipo de
cémputo

¥

Ejecuta el mantenimiento
preventivo de equipo de
cémpute

Llena formulario PGN-UDI-
S$T-04 Mantenimiento
preventivo de equipo de
computo {anexo 4) con los
datos del Usuario PGN y
del equipo de computo

¥

Traslada el equipo de
cémputo a la estacion de
trabajo del Usuario PGN,
entrega y conecta el equipo
computo

v

Verifica con el Usuario

| equipo funcion
correctamente?

No-

si
————————

Solicita firma de Usuario
PGN en el formulario PGN-
UDI-ST-04 Mantenimienta

preventivo de equipo de

cémputo

!

Informa al Auxiliar
(Sopoerte) de forma verbal
que ha terminado el
servicio

!

Entrega formulario PGN-
UDI-ST-04 Mantenimiento
preventivo de equipo de

Realiza la revision y amegla
fallas detectadas en el
equipo de cémputo

cémputo (anexo 4) a la
Secretaria

Archiva en la campeta
interna de la Unidad de
Informética corespondiente

EQUIPO DE COMPUTO

MATRIZ DEL PROCEDIMIENTO DE DIAGNOSTICO O REPARACION DE

VERSION: ACTUALIZACION
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Usuario PGN

Entréga oficio en la Uhidad‘de Infbrmética 'cA:‘o'h ‘equ'ipo y solicité

diagnostico o reparacion.

Secretaria

Recibe el oficio con el equipo de cémputo, lo entrega e informa al
Auxiliar (Soporte) sobre la recepcion del equipo de computo

Auxiliar (Soporte)

Recibe la informacién del equipo de computo y asigna de forma
verbal a un técnico (soporte) para su revision.

Técnico (Soporte)

Recibe la instruccién del auxiliar (soporte) para revisién de un
equipo de computo y traslada el equipo de cémputo a su estacién
de trabajo en la Unidad de Informatica.
Verifica ¢ el equipo cuenta con garantia?

a. Si. Continta a la actividad 5.

b. No: contintia a la actividad 10.

Técnico (Soporte)

¢ Se puede efectuar copia de seguridad de los datos del equipo?
a. Si. Continua a la actividad 6.
b. No. Contintia a la actividad 7.

Técnico (Soporte)

Efectia copia de seguridad de los datos del equipo de computo
en el espacio virtual asignado para copias de seguridad y da
formato de fabrica al disco duro.

Técnico (Soporte)

Contacta via telefonica al Proveedor e informa que se le
entregara el equipo de cdmputo por medio de oficio de la Unidad
de Informatica para hacer efectiva la garantia.

Proveedor

Se presenta a la Unidad de Informatica de la PGN y retira el
equipo de computo para su revisién y reparacion para aplicar la
garantia.

Proveedor

Verifica la falla que tiene el equipo de cdmputo ;aplica la
garantia?

a. Si: repara el equipo de computo y entrega a técnico
(soporte) en la Unidad de Informatica de la PGN.
Continda a la actividad 11.

b. No: informa al técnico (soporte) que no aplica la
garantia y devuelve equipo a la Unidad de Informatica
de la PGN. Contintia a la actividad 10.

10

Técnico (Soporte)

Revisa ¢,se puede reparar el equipo de computo?

a. Si: efectla la reparacién del equipo de cdmputo.
Continua a la actividad 11.

b. No: Informa al Usuario PGN que el equipo tiene una
falla total por medio de correo u oficio, para que haga la
devolucién a la Unidad de Inventarios. Fin del
procedimiento.

11

Técnico (Soporte)

Entrega con oficio y copia de oficio el equipo de cémputo al
Usuario PGN.

12

Usuario PGN

Recibe el equipo de compute y firma la copia del oficio para
respaldo de la entrega del equipo de cémputo.

VERSION: ACTUALIZACION
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. Recibe el equipo de computo y firma la copia del oficio para
12 | Usuario PGN respaldo de la entrega del equipo de computo.

Recibe la copia del oficio firmada por el Usuario PGN y entrega a
13 | Técnico (Soporte) la secretaria e Informa al auxiliar (soporte) de la entrega del
equipo de computo al Usuario PGN.

14 | Secretaria Archiva la copia del oficio en donde corresponde.

Fin del procedimiento
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A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE DIAGNOSTICO O REPARACION DE

EQUIPO DE COMPUTO

DIAGNOSTICO O REPARACION DE EQUIPO DE COMPUTO

Usuario PGN Secretaria

Auxiliar (Soporte)

Técnico (Soporte)

Inidio
Entrega oficio en la Unidad
de Informdtica con equipo _ |

y solicita diagnéstico o
reparacion

Recibeel oficio con el

equipe de cdmputo, lo

entregae informa al
Auxiliar (Soporte) sobre la
recepcién del equipo de
. Gomputo

Recibe |a informacion del
equipo de cémputo y

L—b asigna de forma verbala ———

- unTécnico (Soporte) para
surevision

Recibelainstruccion para
revision de un equipo de
computo y traslada el
equipo de cdmputo a su
estacion de trabajo

. ¢l equipo cuenta cor
’ garantfa? .

Sl

‘

<5e puede efectuar.
__copla de seguridad de
“los datos del equipo?

|

No

Contactavia telefonica al |
Proveedor einformagque
se le entregard el equipo
de computo por medio de
oficio para hacer efectiva la
garantia,

S——No—

S—

—

Al

Efectia copia de seguridad
delos datos del equipo de
cémputo en el espacio
virtual asignado y da
formato de fabricaal disco

. Guo.
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DIAGNGSTICO O REPARACION DE EQUIPO DE COMPUTO

Proveedor Técnico (Soporte) Usuario PGN Secretaria
Se preserta 3 fa Unidad de
Ifformética defa PGN y
retira efequipe de
computo parasu revisiany
reparaddn paraaplicar la
garantia,
¥
Verlfica lafalla que tiene el
equipo de computa
s iAplica la garartia?
l Nf
Reparael equipo de Informa al Téenloo
computo y entrega @ (Soporte] que no aplica la
Témnico (Soporte) en la garantia y devuelve equips P Revisa
Unidad de Infermatica de a la Unidad deInformatica
la PGN delaPGN

Informa al usuario PN
que el equipe tiane 1
lallatotal pur medio de
N | corroou olice, parague
hagala devolucidn ala
Unidad de Inventarios

¢5e puede reparar el
quipo de mputa

H
h 4
Fin
Efectia la reparacidn del
equipo dz cdmpute

Rechbe el equipe de
computo y firma 2 copia
del oficla para respaldo de
I entrega del equipo de
cémputo

Entrega won oficioy copla
P deofidoel equipode
computoalusuario PGV

Y

Recibe la copla del oficie
firmada por el usuarlo PGN
yertregaa la Secretaria &
Informa dela entregs del
equipo de camputo

s

Archiva la copia del oficio
endendecorespande

[

VERSION: ACTUALIZACION PAGINA 43 DE 141

FECHA: 12/06/2025




m MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

12.11 MATRIZ DEL PROCEDIMIENTO PARA DICTAMEN DE BAJA A EQUIPO DE

COMPUTO

1 Técnico (Soporte)

Para dar de baja el equipo de computo, llenar el
formulario PGN-UDI-ST-05 Verificacién para dar de
baja equipo de cémputo (anexo 5) y se traslada al
Auxiliar (Soporte).

2 Auxiliar (Soporte)

Revisa el formulario PGN-UDI-ST-05 Verificacion para
dar de baja equipo de computo (anexo 5).
¢ Es correcto?
a. Si: firma el formulario y traslada a la Jefatura
para firma. Continua a la actividad 4.
b. No: indica las correcciones del formulario y
traslada al Técnico (Soporte). Contintia a la
actividad 3.

3 Técnico (Soporte)

Realiza correcciones en el formulario y traslada al
Auxiliar (Soporte). Regresa a la actividad 2.

4 Jefatura

Revisa, firma el formulario y traslada al Auxiliar
(Soporte).

5 Auxiliar (Soporte)

Asigna a Técnico (Soporte) para entrega del equipo de
computo que se dara de baja y el formulario PGN-UDI-
ST-05 Verificacion para dar de baja equipo de
computo (anexo 5) a la Unidad de Inventarios.

6 Teécnico (Soporte)

Entrega equipo de computo dado de baja a la Unidad
de Inventarios con el formulario PGN-UDI-ST-05
Verificacion para dar de baja equipo de cémputo
(anexo 5) y una copia del mismo para sellar de recibido
por la Unidad de Inventarios.

Unidad de
Inventarios

Recibe el equipo, formulario original y entrega copia
con firma y sello de la Unidad de Inventarios al técnico
(soporte).

8 Técnico (Soporte)

Informa de forma verbal al auxiliar (soporte) que
entregd a la Unidad de Inventarios el equipo de
computo de baja con el formulario.

9 Técnico (Soporte)

Entrega la copia firmada y sellada del formulario PGN-
UDI-ST-05 Verificacién para dar de baja equipo de
computo (anexo 5) por la Unidad de Inventarios a
asistente (soporte).

10 Asistente (Soporte)

Archiva la copia del formulario en donde corresponde.

Fin del procedimiento
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A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO PARA DICTAMEN DE BAJA A EQUIPO

DE COMPUTO

DICTAMEN DE BAJA A EQUIPC DE COMPUTO

Técnico (Soporte)

Auxiliar (Soporte)

Jefatura

Unidad de Inventarios

Asistente {Soporte)

Llena el formutaric PGN-UDI-

ST-05 Verificacion para dar de
baja equipe de cémputo

Revisa el formulario

(anexo 5) y se trasladaal
Auxiliar (Soparte)

PGN-UDI-ST-05
#  Verificacién para dar
de baja equipo de

computo {anexo 5)

Firma el formulario y
SHy traslada a la Jefatura
para fima

Revisa y firma &

y traslada al
Auxiliar (Soparte)

Realiza corecciones en el
formulario y traslada al Auxiliar (&

Indica las cornecciones y

(Soporte)

traslada al Técnico
(Scporte)

Entrega equipo de cémputo
dada de baja a la Undad de
Inventarios con el formularia
PGN-UDI-ST-05 Verificacitn

Asigna a Téenico
(Soperte) para entrega
del equipo de cdmputo

que se dar debajay el |

para dar de baja equipo de |«
cdmputo (anexo 5) y una
copia del mismo para sellar de
recibido por la Unidad de
Inventarios

formularic PGN-UDI-ST- [~

05 Vaerificacion para dar
de baja equipo de
cémputo {anexo 5)

Informa de forma verbal al
Auxiliar (Soporte) que entregd
ala Unidad de | it el

Y

Recibe el equipo,
formularo original y
entrega copia con firma
ysello de la Unidad de
Inventarios al Téenica
(Soporte)

equipo de computo de baja
con el formulario

Entrega la copia firmada y
sellada del formularo PGN-
UDI-ST-05 pars

Archiva a copia del

dar de baja equipo de
cdmpute (anexo 5) porla
Unidad de Irventarics

en donde
corresponds.,
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1212 MATRIZ DEL PROCEDIMIENTO DE CREACION DE CORREO ELECTRONICO

g i

1 |(Secretaria

Recibe por correo electrénico u oficio de una dependencia de
la PGN la solicitud de creacién de correo electrénico, con
datos del Usuario PGN y traslada la solicitud al auxiliar
(infraestructura y seguridad de informatica).

Recibe y analiza la solicitud de creacion de correo
electronico.

Seguridad de
Informatica)

Auxiliar i Procede?
2 (Infraestructura y a. Si. Continda a la actividad 3.
Seguridad de b. No: envia correo electronico a la Jefatura de la
Informatica) dependencia de la PGN para informar la razoén
porque no procede la solicitud de creacion de
correo electrénico. Fin del procedimiento.
Auxiliar Crea el correo electronico solicitado y traslada las
3 (Infraestructura y credenciales por correo electronico a la secretaria.

4 |Secretaria

Recibe via correo las credenciales del nuevo correo
electronico del Usuario PGN, elabora documento de
entrega de credenciales para Usuario PGN y traslada al
auxiliar (soporte).

5 |Auxiliar (Soporte)

Recibe documento de entrega de credenciales de correo
electronico para Usuario PGN, asigna a técnico (soporte)
para su configuracion y traslada el documento de entrega
de credenciales de correo electrénico.

6 |[Tecnico (Soporte)

Entrega documento de credenciales de correo electrénico
a Usuario PGN de forma fisica o digital y lo configura en el
equipo de computo del Usuario PGN.

Fin del procedimiento
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A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE CREACION DE CORREO
ELECTRONICO

Secretaria Auxiliar (Infraestructura y Seguridad de Informatica) Secretaria Auxiliar (Soporte) Técnico (Soporte)
INICIO
3
Recibe por correo
electronico u oficio de una
dependencia de la PGN la Rech izl
solicitud de creacian de i A
P solicitud
correo electrdnico, con
datos del Usuario PGN y
traslada solicitud
Procede?
No Si
Envia correo electronica a Crea el correa Hecﬂae‘wa correo las Recibe documento de entrega Entrega documento de
a Jefatura dela electrénico solicitado y cﬂd““‘ihs dl'l‘"":“l de credenciales de correo credenciales de correa
d Jench carreg electronico de electrdnico par Usuario PGN, lectronk s o PGN
ez:?nf:n::f:;g: trdilada Jis — Uttario Pol bors oy 22613 Tl (Soponte) para :::flarr:!:ul‘l:ic::‘:i:ral
P credenciales por correo documenta de entrega de 7| suconfiguracién ytrastada el il
porque no procede fa clictrdnlcgala ctedénclales para Usuarlo dacumenta de entreg de lo configura en e equipe
solichud de creacion de PGN y traslada al Auxiliar credenciales de comeo de cémputo del usuario
correa electrdnico Secretaria (Soporte] electranico
A Y
FIN FIN
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12.13

MATRIZ DEL PROCEDIMIENTO PARA DETERMINAR LA FACTIBILIDAD DE LA
CREACION DE UN SISTEMA

“Jefe de la unidad

Solicita via correo electrénico u oficio la creacion de un sistema.

1 solicitante
Recibe correo electronico u oficio y llena formulario PGN-UDI-
2 Asistente AYDS-01 Necesidad de la creacién de un sistema (anexo 6) y
entrega al Auxiliar (Analisis y Diserio de Sistemas).
Recibe y analiza formulario PGN-UDI-AYDS-01 Necesidad de la
Auxiliar (Analisis y creacion de un sistema (anexg 6) u oficio, lo asigna y trasl_ada al
3 Disefio de Sistemas) Auxiliar (Programador de Sistemas) para que determine la
factibilidad de la creacién de un sistema, segln el personal
disponible, costo, recursos y beneficio para la Institucion.
. Llena el formulario PGN-UDI-AYDS-02 Factibilidad para la
4 Auxl!lar (Programador creacion de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
de Sistemas) S . o
Disefio de Sistemas) para revision.
Revisa el formulario PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7).
¢ El formulario esta correcto?
z Auxiliar (Analisis y a. Si: traslada el formulario PGN-UDI-AYDS-02
Diseiio de Sistemas) Factibilidad para la creacién de un sistema (anexo 7) a
la Jefatura para informar. Continta a la actividad 7.
b. No: indica las correcciones al Auxiliar (Programador de
Sistemas). Continta a la actividad 6.
- Corrige el formulario PGN-UDI-AYDS-02 Factibilidad para la
6 g:gil;at;r(:;:)gramador creacion de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
Disefio de Sistemas) para revision. Regresa a la actividad 5.
Recibe el formulario PGN-UDI-AYDS-02 Factibilidad para la
- Jefatura creacion de un sistema (anexo 7) y se retne con el Auxiliar
(Analisis y Disefio de Sistemas) para analizarlo y redactar las
conclusiones de la factibilidad del sistema.
Solicita a la secretaria que elabore oficio para enviar la respuesta
8 Jefatura de la factibilidad del sistema a la Jefatura de la dependencia o
Usuario PGN que solicita su creacion.
Redacta oficio con la respuesta de la factibilidad del sistema y
; entrega a la dependencia o Usuario PGN que solicita la creacion
9 Secretaria del sistema.
Nota: VVer procedimiento de elaboracién de oficios (12.2).
Finalizado el procedimiento recibe el formulario PGN-UDI-AYDS-
10 | Secretaria 02 Factibilidad para la creacién de un sistema (anexo 7) y lo

archiva en donde corresponde.

Fin del procedimiento
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FACTIBILIDAD DE LA CREACION DE UN SISTEMA

DIAGRAMA DE FLUJO DEL PROCEDIMIENTO PARA DETERMINAR LA

DETERMINAR LA FACTIBILIDAD DE LA CREACION DE UN SISTEMA

Jefe de la unidad

Auxiliar (Programador

Solciia a & Secretara que
slabom alicio g enviar
respuesta de fa factbilidod dal
sistoma ala Jefaa oe la
dependenc o usaano PGN
oua salicta oy crescion

;o Asistente Auxiliar (Analisi i i i
solicitante uxiliar (Andlisis y Diserio de Sistemas) de Sistemas) Jefatura Secretaria
INICIO
i Recibe y analiza Elabora el formulario
R
Soiicta via dectronco gt bk it formuaria u oo o PGN-UDI-AYDS02
uoficio lacreacion de ——»!  PGN-UDI-AYDS41 p| @signay laslada para Factbiidad para la
un sistena Necesidad de la oeacidn que determine la creacion de unsisiema
de un sistema fanaxo §) factibilidad de fa {anaxo 7}y fraslada
L ereaclén de unsistems | L__par revisidn
Revisa el fomulario
PGN-UDI-AYDS-02
Factibilidad parla
creacion de un sistema
(anexo 7)
Comige el formulario
PGN-UDI-AYDS-02
L El formul ario est3 : : Facttilidad para fa
bty No# indica las correccones Norkttonrain el
(anoxo 7)y trasiada
ama revision
Si
al uiana Evﬂﬂ! GlEMuII!m e
PGN-UDI-AYDS-02 UDH-AYDS-02 Factigiioad psrs
y o ereacién de
Faotibilidad para la 1:1';'?: T :a::‘:;'s
creacion de un sistema Aaxilar(Andlisin y Diseho do
\Siexo7) g8 dofenurd oy v e
tacibidad dol egtems
Redaca oficio con la

respussts de b mctitiidad

delsistema y enbegaa

dependencia insttuciona

dela PGN o usuark PG,
Ver proceso 122

Firalzado ol procediniento
recite ol furmulario PGN-UDK
AYDS42 Factbildad r fa
creacionde un ssiema
(anaxo 7]y ko archiva dorde
corresponde

FIN
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12.14

MATRIZ DEL PROCEDIMIENTO DE TOMA DE REQUERIMIENTOS PARA LA

CREACION DE UN SISTEMA

i
Gira instruccién al Auxiliar (Analisis y Disefio de Sistemas)
1 Jefatura para que proceda a ejecutar la siguiente fase, es decir, la toma
de requerimientos para la creacion de un sistema.
Recibe instruccion para iniciar la toma de requerimientos para
sis 2 s la creacion de un sistema y solicita a la Secretaria la
2 Q;js)::':ird{eAg?:tsel;gs) elaboracion y envio de oficio, para solicitar los requerimientos
al Jefe de la dependencia o Usuario PGN que requirid la
creacion del sistema.
Elabora y envia oficio, para solicitar los requerimientos al Jefe
3 Secretaria de la dependencia o Usuario PGN que requirid la creacion del
sistema.
Jefatura de la Recibe, atiende y envia los requerimientos para la creacion del
4 dependencia o sistema a la Unidad de Informatica.
Usuario PGN
Recibe los requerimientos del Jefe de la dependencia o
5 Secretaria Usuario PGN, solicitado para la creacion del sistema y traslada
al Auxiliar (Analisis y Disefio de Sistemas).
Analiza los requerimientos para la creacion del sistema, da
6 Auxiliar (Analisis y instrucciones a un Auxiliar (Programador de Sistemas) para
Disefio de Sistemas) que elabore la fase de toma de requerimientos y entrega via
electrénica los mismos.
Recibe y analiza los procedimientos para la creacion del nuevo
7 Auxiliar (Programador | sistema, elabora programacion de reuniones o visitas para la
de Sistemas) toma de requerimientos con el personal de la dependencia o
Usuario PGN.
- Realiza visitas o reuniones con el personal de la dependencia
8 fj\:)élillsat;g:’;:?ramador o Usuario PGN que fue nombrado para toma de
requerimientos y anota los requerimientos del sistema.
Registra en el formulario PGN-UDI-AYDS-03 Requerimientos y
9 Auxiliar (Programador | Procesos para un sistema (anexo 8), los analiza, define y
de Sistemas) elabora los diagramas e informa al Auxiliar (Analisis y Disefio
de Sistemas) que ha finalizado la elaboracién del formulario.
Revisa el formulario PGN-UDI-AYDS-03 Requerimientos vy
Auxiliar (Analisis y Procesos para un siste_ma (anexo 8) ‘con el Auxiliar
10 Disefio de Sistemas) (Programador de Sistemas), corrigen, incluyen
recomendaciones o propuestas de mejora para validar con el
personal de la dependencia o Usuario PGN.
Envia via correo y fisica el formulario PGN-UDI-AYDS-03
1 Auxiliar (Analisis y Requerimientos y Procesos para un sistema (anexo 8) al Jefe
Diseiio de Sistemas) de la dependencia o Usuario PGN, para la validacion y firma
del proceso en el formulario.
Jefatura de la Recibe y analiza el formulario PGN-UDI-AYDS-03
12 | dependencia o Requerimientos y Procesos para un sistema (anexo 8).
Usuario PGN ¢ Valida los requerimientos y procesos del formulario?
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a. Si: firma el formulario PGN-UDI-AYDS-03
Requerimientos y Procesos para un sistema (anexo 8)
y entrega al Auxiliar (Analisis y Disefio de Sistemas).
Continda a la actividad 13.

b.No: anota las modificaciones en los procesos y envia al
Auxiliar (Analisis y Disefio de Sistemas). Regresa a la

actividad 10.
Recibe y digitaliza el formulario PGN-UDI-AYDS-03
13 Auxiliar (Analisis y Requerimientos y Procesos (anexo 8) y proporciona una copia
Disefo de Sistemas) | en fisico y digital del formulario a la Jefe de la dependencia o
Usuario PGN.

Informa a la Jefatura que el formulario PGN-UDI-AYDS-03
Auxiliar (Analisis y Requerimientos y Procesos para un sistema informatico

14 Disefio de Sistemas) | (anexo 8) fue firmado por el Jefe de la dependencia o Usuario
PGN vy traslada el formulario fisico a la Secretaria.
Archiva formulario PGN-UDI-AYDS-03 Requerimientos vy
15 Secretaria Procesos para un sistema informatico (anexo 8) en donde

corresponde.
Fin del procedimiento

Observacidn: si la solicitud del procedimiento fue realizada por el Jefe de la dependencia, debera
indicar en su solicitud que personal acompafara al Auxiliar (Programador de Sistemas) para brindar
informacién, dudas o convocarlos a las reuniones que sean necesarias durante la fase de toma de
requerimientos para la creacion del sistema.
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LA CREACION DE UN SISTEMA

TOMA DE REQUERIMIENTOS PARA LA CREACION DE UN SISTEMA

Jefatura

Auxiliar (Analisis y
disefio de sistemas)

Secretaria

Jefatura de la dependencia

0 Usuario PGN

Auxiliar (Programador

de sistemas)

INICIO

A 4

Gira instruccién para que
proceda a ejecutar la
toma de requerimientos
para la creacion de un
sistema

Recibe instruccion para
iniciar 1a toma de
requerimientos para la
creacién de un sistema y

Elabora y envia oficio,
para solicitar los

solicita la Secretaria la

elaboracién y envio de

oficio, para solicitar los
requ erimientos

Recibe los requerimientos.
para |a creacién del sistema,
da instrucciones paraque

requerimientos  al Jefe
de la dependencia o
Usuario PGN

A 4

Recibe, atiende y envia
los requerimientos para

) 4

la creacion del sistemaa
la Unidad de Informatica

Recibe los reguenmientos
del Jefe de |a dependencia o
Usuarlo PGN, solicitado

elabore |a fase ce toma de
requenmientos y entrega via
electrénica los mismos

para la creacién del sistema
y taslada al Auxiliar
(Andlisis y Disefio de
Sistemas)

I 3

Revisa el farmulaie PGN-UDL
AYDS-03 Requedmientos y
Procesos paraunsistama

(anaxo B) corrige, incluye L

Recibe y analza los
pocedimientos para & creacen
del nuevo sisiema, elabora
rogramacién de reunianes o
visitas para & toma de
requerimianios can el parsenal
de |a dependencia o Usuare
PGN

h 4

Realiza visitas o reuniones
con el persenal de la
dependencia o Usuaric PGN
que fue nombrado para
toma de requerimientos y
anota los requerimientos del
sistema

recomandacienes o propuestas [

de mejora para validar con &

parsonal da |a dependencia o
Usiario PGN

h 4

Envia via correoy fisica ef
formulatia PGN-UDFAYDS 03
Requenmiertos y Procesos para
wn sistema {anexo 8) al Jale de
ladependercia o Usuario PGN,
marala validaciny firma dal
moceso en el formuro

Regsim en el formulario PGN-
UDFAYDS-03 Requenmiertics y
Procescs para un sistema
(anexo 8), los analiza, define y
elaton los diagrama @ nlorma
que ha fralzado b el boracion
del formuana
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TOMA DE REQUERIMIENTOS PARA LA CREACION DE UN SISTEMA

Auxiliar (Analisis y disefio de

Secretaria

Jefatura de la dependencia o Usuario PGN

sistemas)

Recibe y analiza el
formulario PGN-UDI-
AYDS-03
Requerimiertos y
Procesos para un
sistema (anexo 8)

¢ Vélida los
requerimientos y
procesos del
formulario?

Si

No

Anota las modificaciones
en los procesos y envia
al Auxiliar (Analisis y
Disefic de Sistemas)

Firma el formularic PGN-
UDI-AYDS-03
Requerimientos y
Procesos para un
sistema (anexo 8) y
entrega

Recibe y digitaliza el fomulano
PGN-UDI-AYDS-03
Reguernmientos y Procesos
{anexo 8) y una

A 4

copiaenfisicoy dgital del
formulanc ala Jefedela
dependenca o Usuario PGN

Y

Informaa la Jefatura que el
formuanio PG N-UDI-AYDS03
Requenmientos y Procesos pare

Archiva en donde

un sistema informatice (anexo B)
fue frmado por la Jafe de la L cornesponde.
dependencia o Usuario PGN y
frasiada el formulario fisico afa
Secretana
¥
FIN

PAGINA 53 DE 141

VERSION: ACTUALIZACION
FECHA: 12/06/2025




m MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

Scumaa G de o el

12.15 MATRIZ DEL PROCEDIMIENTO DE ANALISIS Y DISENO PARA LA CREACION DE

UN SISTEMA

Auxiliar (Analisis y

y
Procesos para un sistema (anexo 8) e informa mediante correo

electronico al Auxiliar (Programador de Sistemas) que debe
elaborar el formulario PGN-UDI-AYDS-04 Analisis y Disefio para la
creacion de un sistema (anexo 9) para que se proceda a elaborar
la documentacién técnica (diagrama de base de datos, prototipos
del sistema, casos de uso, etc.).

1 Disefio de
Sistemas)
Auxiliar

2 (Programador de
Sistemas)

Analiza, disefia y registra los procesos del nuevo sistema,
prototipos del sistema, diagrama de base de datos, etc., en el
formulario PGN-UDI-AYDS-04 Analisis y Disefio para la creacion
de un sistema (anexo 9), informa al Auxiliar (Analisis y Disefio de
Sistemas) que ha completado el formulario.

Auxiliar (Analisis y
3 Diseiio de
Sistemas)

Convoca a reunion al Auxiliar (Programador de Sistemas) y
Auxiliar (Base de Datos) para revision del formulario PGN-UDI-
AYDS-04 Analisis y Disefio para la creacion de un sistema (anexo
9).

Auxiliar (Analisis y
4 Disefio de
Sistemas)

Recibe formulario PGN-UDI-AYDS-04 Analisis y Disefio para la
creacion de un sistema (anexo 9), lo revisa con el Auxiliar
(Programador de Sistemas) y Auxiliar (Base de Datos), realizan
correcciones si existieran e informan de la finalizacién del proceso
a la Jefatura.

5 Jefatura

Convoca a reunion por medio de oficio o via electronica al jefe de
la dependencia o Usuario PGN, con quien se esta creando el
nuevo sistema, para presentarles los prototipos del sistema
incluidos en el formulario PGN-UDI-AYDS-04 Analisis y Disefio
para la creacion de un sistema (anexo 9).

Dependencia o

Analiza en la reunion los prototipos del sistema incluidos en el
formulario PGN-UDI-AYDS-04 Analisis y Disefio para la creacion

Usuario PGN

Usuario PGN de un sistema (anexo 9). Traslada a Auxiliar (Programador de
Sistemas)
Recibe y verifica.
¢, Hay modificaciones en los prototipos del sistema?
Auxiliar
7 (Programador de a. Si: realiza modificaciones acordadas en la reunién de la
Sistemas) presentacion de los prototipos del sistema. Regresa a la
actividad 6.
b.No. Contintia con la actividad 9.
Al validar los prototipos del sistema presentados por la Unidad de
Dependencia o Informatica incluidos en el formulgrio PGN-UDI-AYDS-04 An_énlisis
8 y Disefio para la creacion de un sistema (anexo 9), los autoriza y

firma de conformidad. Traslada Auxiliar (Analisis y Disefio de
Sistemas).
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Auxiliar (Analisis y | Recibe y digitaliza el formulario PGN-UDI-AYDS-04 Anilisis y Disefio para

9 Diseifio de la creacidn de un sistema (anexo 9) y lo traslada a la secretaria en forma
Sistemas) fisica y digital via correo electrénico con copia a la Jefatura.

Archiva el formulario PGN-UDI-AYDS-04 Analisis y Disefio para la

10 Secretaria creacidn de un sistema (anexo 9) en forma fisica o digital en

donde corresponde.

Fin del procedimiento
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ANALISIS Y DISENO PARA LA CREACION DE UN SISTEMA

- — - Auxiliar(Programador de 2 . <
Auxiliar (Analisis y Disefio) (Sistegmas) Jefatura Dependencia o Usuario PGN Secretaria
INICIO
madans e Swbanks Analiza, disaha y registra
que elabarare ia los procesos del nuevo
documentacién técnica s

sistema, prototipos dei
(diagrama de base de dalos, sistema, diagrama de base
pratetipes dei sislema, casos de datos, etc.
e uso elg)

Convoca a reunién para
revisian del formularic
PGN-UDI-AYDS-04
Analisis y Disefio parala
creacién de un sistema

Ly

h 4
Recibe formulano revisa y £
realiza comecclones sl Convosaa tednien para Analiza en la reunion los
& presentares los prototipos . : :
existieran e informan de la P Gel sistema incluidos en el P P pos del sistema
finalizacldn del proceso a T Incluidos en el formutario
formulario
la Jetatura
Recibe y verifica <t
JHay modi No
en los prototipos de|
si
‘ A 4
S e, Valida los protatipos del
acordadas en la reunién de i , autoriza y firma de

la presentacion de los sl

prototipos del sistema
Reche y digtaliza el Archiva el formulario PGN-

formulario en forma fisica y UDI-AYDS5-04 en forma o
digital via correo | digital en donde correspande.
electrénico con copia ala
Jefatura

FIN
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12.16 MATRIZ DEL PROCEDIMIENTO DE PROGRAMACION DE UN SISTEMA

Auxiliar (Analisis y
Disefio de Sistemas)

Da instrucciones verbales o via correo al Auxiliar
(Programador de Sistemas) para continuar con la
programacion, instruyéndolo que debe programar el sistema
con base en el formularic PGN-UDI-AYDS-04 Analisis y
Disefio para la creacién de un sistema (anexo 9) y le envia
el formulario de forma electrénica.

Aucxiliar (Programador

Elabora el cronograma de actividades para la programacion
del sistema, segun el formulario antes citado y le solicita al
auxiliar (Base de Datos) que el también elabore su
programacion de actividades que le corresponde en relacion
con la creacion y configuracion de la base de datos del
sistema.

Elabora el cronograma para las actividades que le
corresponden en relacién con la creacion y configuracion de
la base de datos del sistema y se lo envia al Auxiliar
(Programador de Sistemas) para que unifigue las
actividades.

Incorpora al cronograma sus actividades, asi como las del
Auxiliar (Base de Datos) y le informa al Auxiliar (Analisis y
Disefio de Sistemas) que finalizé el proceso y se lo envia
para su revision.

Recibe y analiza el cronograma para la programacion del
sistema y convoca a reunion a la Jefatura, al Auxiliar
(Programador de Sistemas) y al Auxiliar (Base de Datos)
para hacer la presentacion.

2 de Sistemas)

3 Auxiliar (Base de
Datos)

4 Auxiliar (Programador
de Sistemas)

5 Auxiliar (Analisis y
Disefo de Sistemas)

6 Auxiliar (Analisis y

Disefio de Sistemas)

En la reunién, con la Jefatura, el Auxiliar (Programador de
Sistemas) y el Auxiliar (Base de Datos), revisan el
cronograma para la programacion del sistema.

¢ Existen modificaciones?

a. Si: realiza modificaciones. Vuelve a actividad 4.
b.No. Contintia con la actividad 7.

7 Jefatura

Autoriza de forma verbal y envia correo electronico al
Auxiliar (Andlisis y Disefic de Sistemas), Auxiliar
(Programador de Sistemas) y el Auxiliar (Base de Datos)
informando que el cronograma para la programacion del
sistema estd aprobado y que pueden iniciar con la
programacion del sistema.

8 Jefatura

Informa mediante oficio a la dependencia o Usuario PGN
que solicito el proceso de programacién del sistema y las
fechas para su ejecucion.
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Recibe autorizacién de la Jefatura para que se inicie la
9 Auxiliar (Programador programaciéon del sistema y procede a la creaciéon de la
de Sistemas) rama de desarrollo para el sistema en el programa que
controla las versiones.
Auxiliar (Base de Crea y configura la base de Qatos para el sistema y envia al
10 Datos) Auxiliar (Programador de Sistemas) las credenciales del
usuario para que las use en la programacioén del sistema.
Crea y configura el ambiente de base de datos para la
Augxiliar (Programador progrgmacién del sisterr'ma, en la cual pl_'ogramaré e] codigo
1 de Si del sistema y la creacién de los usuarios necesarios para
e Sistemas) . -
llevar control de las versiones de la programacion del
sistema.
Programa el sistema segun fechas establecidas en el
12 Auxiliar (Programador cronograma, para la programacion del sistema con otros
de Sistemas) Auxiliares (Programador de Sistemas) y Técnicos
(Programador) asignados al proyecto.
Auxiliar (Programador Envia correo electr@nico a la Jefatura y al Auxiliar
13 de Sistemas) (Programador de Sistemas), Auxiliar (Base de Datos)
informando que se finaliz6 la programacion del sistema.
14 Auxiliar (Analisis y Registra y archiva en control interno y de forma digital el
Diseio de Sistemas) proceso realizado.
Fin del procedimiento
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PROGRAMACION DE UN SISTEMA

Sistemas)

Auxiliar(Analisis y Disefio de

Auxiliar(Programador de
sistemas)

Auxiliar (Base de Datos)

Jefatura

h 4

INICIO

Da instrucciones verbales o
via comeo para continuar can
la programacién,
instruyéndolo que debe
programar e sistema y envia
el formulario de forma
electrinica

Elabora el cronograma de
actvidades para la
programacion del sistema,

Redbe y analiza el
cronograma para la

v

)abora el conograma

para las actividades que
corresponden en relacién a

segln el formulario y la
programacién de actividades
que comresponde

Incarpora &l crencgrama sus
actividades, asi comolas del
Augxiliar (Base de Datos) y |e

pre ién del sistema y

conveca a reunion para
hacer la presentacién

Revisa el cronograma para
la programacin del
sistema,

L Existen
m es?

Infarma al Auxiliar (Andlisis y (-

${ la creacion y configuracion
de la base de datos del
sistemna y lo envia para

upificar |as actividades

Disefo de Sistemas) que
finalizé el procesay se o envia
para su revisidn

Si

S

Realiza modificaciones
acordadas

No

¥

Autoriza de forma verbaly
enviacorree electrdnico
informando que el cronograma
para la programacion del
sistama estd aprobado y que
pueden iniclar conla
programacién del sistema

N

Informa mediante oficic a
la dependencia o Usuario
PGN gue solicito el
proceso de programacion
del sistema y las fechas
para su ejecucion

A 4

\/
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PROGRAMACION DE UN SISTEMA

Auxiliar(Analisis y Disefio de
Sistemas)

Auxiliar (Base de Datos)

Augxiliar (Programador de
sistemas)

Registra y archiva en control

Crea y configura la base de
datos para el sistema y envia
al Auxiliar (Programador de

Recibe autorizacion de la
Jefatura para que se inicie la
programacion del sistema y

Sistemas) |as credenciales |
del usuario para que las use
en la programacion del
sistema

procede ala creacion de la

rama de desarrollo para el

sistema en el programa que
controla las versiones

Crea y configura el ambiente
de base de datos parala
programacion del sistema,
en la cual programara el

P codigodel sistemay la
creacion de los usuarios
necesarios para llevar
control de las versiones de
la programacién dal sistema.

A 4
Programa el sistema segun
fechas establecidas enel
cronograma, para la
programacion del sistema
con ofros Auxiliares
(Programador de Sistemas)
y Técnicos (Programador)
asignados al proyecto

A 4
Envia comeo electrénico a la
Jefatura y al Auxiliar
(Programador de Sistemas),

interno y de forma digital el (&
proceso realizade

I

Auxiliar (Base de Datos)
infermando que se finalizd la
programacion del sistema
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1217 MATRIZ DEL PROCEDIMIENTO DE PRUEBAS TECNICAS PARA UN SISTEMA

- A Da instrucciones verbales o correo electrénico al Auxiliar
1 Adxiiiar (Anaiisis y (Programador de Sistemas) para que continde con las
Disefio de Sistemas) g Aear (05 wibiemas) p que
pruebas técnicas para el sistema.
Notifica al Auxiliar (Andlisis y Disefio de Sistemas) y a la
2 Auxiliar (Programador | Jefatura que procederad a realizar las pruebas técnicas
de Sistemas) del sistema, para verificar su funcionamiento y detectar
errores técnicos si los hubiera.
Revisa el codigo del sistema y ejecuta pruebas técnicas
en cada capa de la arquitectura del sistema, con el
3 Auxiliar (Programador | Auxiliar (Programador de Sistemas) y Técnicos
de Sistemas) (Programador) asignados al proyecto, anota los cambios
y/o errores técnicos identificados para elaborar el
informe.
Elabora el informe con los cambios y/o errores técnicos
identificados en la realizacion de las pruebas tecnicas del
. sistema
Auxiliar (P )
4 ot (Frogramadar ¢ Existen cambios y/o errores?
de Sistemas) . x
a.Si: elabora un cronograma y ejecuta las
correcciones. Contintia con la actividad 5.
b.No. Contintia con la actividad 7.
- Informa por correo electrénico a la Jefatura y Auxiliar
5 Qg’gi'ft';g;:f"amad” (Analisis y Disefio de Sistemas) que los cambios se
realizaron con éxito.
- Elabora manual de usuario y manual tecnico del sistema,
Auxiliar (Programador : i i a
6 ; envia por correo electronico a la Jefatura, y al Auxiliar
de Sistemas) Sri o :
(Andlisis y Disefio de Sistemas).
7 Auxiliar (Programador | Archiva de forma digital en donde corresponde.
de Sistemas)
Fin del procedimiento
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PRUEBAS TECNICAS PARA UN SISTEMA

Auxiliar (Analisis y Disefio de Sistemas)

Auxiliar (Programador de Sistemas)

INICIO

sistema

Da instrucciones verbales o

correo electrénico al Auxiliar

(Programador de Sistemas)
para gue continde con las
pruebas técnicas para el

Notifica al Auxiliar (Analisis y

Disefio de Sistemas)yala
Jefatura que procederd a

p= realizar las pruebas técnicas del
sistema, para verificar su
funcionamiento y detectar

errores técnicos si los hubiera

!

Revisa el codigo del sistema y
ejecuta pruebas técnicas en
cada capa de la arquitectura del
sistema, con el Auxiliar
(Programador de Sistemas) y
Técnicos (Programador)
asignados al proyecto, anota los
cambios y/o errores técnicos
identificados para elaborar el
informe

v

Elabora el informe con los
cambios y/e errores técnicos
identificades en la realizacién de
las pruebas técnicas del sistema

¢ Existen cambios y/o
errores?

Si

h 4

Elabora un cronograma y
ejecuta las comecciones

l

Informa por correo electrénico a
la Jefatura y Auxiliar (Andlisis y
Diserio de Sistemas) que los
cambios se realizaren con éxito

l

Elabora manual de usuario y
manual técnico del sistema,
envia por correo electronico a la
Jefatura, y al Auxiliar (Analisis y
Disefio de Sistemas)

I

Archiva de forma digital en la

carpeta correspondiente

FIN
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12.18 MATRIZ DEL PROCEDIMIENTO DE PRUEBAS DE USUARIO PARA UN
SISTEMA

Envia correo electrénico a su superior y a la Jefatura de
Auxiliar (Analisis y la dependencia o Usuario PGN, y les informa que se
Disefio de Sistemas) procederd a ejecutar las pruebas de usuario del sistema
y convoca a reunion para establecer fechas.

Se reline con su superior y el Jefe de la dependencia o
Usuario PGN, programan la capacitacién del sistema y
las pruebas de usuario.

Con instrucciones de la Jefatura elabora un oficio, de la
programacion y capacitacion, pruebas de usuario, y le
3 Secretaria requiere al Jefe de la dependencia, los datos del
personal que participara en las pruebas de usuario del
sistema.

Envia a la secretaria los datos del personal que
participaran en la capacitacion y ejecucion de las
pruebas del sistema.

Recibe y traslada los datos del personal que participara
5 Secretaria en la capacitacion y ejecucion de las pruebas del sistema
al auxiliar (Programador de Sistemas).

Crea las credenciales de acceso al sistema con los datos
de los Usuarios y se las traslada via correo electrénico,
asi como, las fechas y el lugar en que se realizara la
capacitacion, la cual puede ser en forma virtual o
presencial.

Efectiia la capacitacién para uso del sistema con los
Auxiliar (Analisis y Usuarios, resuelve las dudas que puedan surgir al
Disefio de Sistemas) respecto, y les requiere que si identifican errores deben
informar via electrénica a la Unidad de Informatica.
Ejecuta las pruebas en el sistema e informa de los
8 Usuario PGN errores al Auxiliar (Programador de Sistemas) via correo
electronico.

Documenta los errores reportados en la fase de pruebas
de usuario en el formulario PGN-UDI-AYDS-05 Pruebas
de usuario para un sistema (anexo 10), envia correo
electrénico al Auxiliar (Analisis y Disefio de Sistemas) y
le solicita una reunién para analizarlos.

Analiza los resultados de las pruebas del sistema con
el Auxiliar (Programador de Sistemas).

Auxiliar (Analisis y
Disefio de Sistemas)

Jefe de dependencia
de la PGN

Auxiliar (Programador
de Sistemas)

Auxiliar (Programador
de Sistemas)

Auxiliar (Analisis y

L Disefio de Sistemas) ¢, Existen errores en el sistema?

a. Si: autoriza e informa al Auxiliar (Programador
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de Sistemas) que se ejecuten las correcciones.
Continda a la actividad 11.
b.No. Contintia con la actividad 12.

Auxiliar (Programador

Corrige los errores detectados en la fase de pruebas de

de Sistemas)

1 de Sistemas) usuario en el sistema.
Informa a la Jefatura de la dependencia, a su Jefe y
12 Auxiliar (Programador | Auxiliar (Analisis y Disefio de Sistemas) que se
de Sistemas) finalizaron las correcciones identificadas en la fase de
pruebas del sistema.
13 Auxiliar (Programador Archiva el documento en forma digital en la carpeta

correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 64 DE 141




Prgeuradung Genaral delo aclén

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE PRUEBAS DE USUARIO PARA UN

SISTEMA

PRUEBAS DE USUARIO PARA UN SISTEMA

Auxiliar (Analisis y Disefio de

Sistemas)

Secretaria

Jefatura de dependencia de
la PGN

Auxiliar (Programadorde
Sistemas)

Usuario PGN

INICIO )

4

Envia comreo electrdnico
informando que se a
ejecutaran las pruebas
de usuario del sistemay
convaca a reunian para
establecer fechas

Se reline con su
superior y el Jefe de la
dependencia o Usuario

PGN, programan la
capacitacién del sistema
y las pruebas de usuario

Elabora oficio, de Ia
programacion y
capacitacién, pruebas de
usuario, y requiere los

datos del personal que
participard en las pruebas
de usuario del sistema

Envia los datos del
personal que
participarén en la

capacitacion y ejecucion
de las pruebas del
sistema

v
Recibe y traslada los
datos del personal
que participara en la

Crea las credenciales de
acceso al sistema cen los
datos de los Usuarics, asi

capacitacion y
ejecucién de las
pruebas del sistema

como, las fechas y el lugar
en que se realizara la

capacitacion y las traslada
via correo electrdnico

¥

Efectia la capacitacion
para uso del sistema con
los Usuarios, resuelve las

dudas que puedan surgir al
respecto, y les requiere
que siidentifican errores
deben informar via
electronica a la Unidad de
Informética

el sistema e informa de

Ejecuta las pruebas en

los errores al Auxiliar
(Programador de
Sistemas) via cameo
electronico

Documenta los emrores
reportados en la fase de
pruebas de usuario,

envia correo electronica
y solicita una reunién
para analizarios

P
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|
| PRUEBAS DE USUARIO PARA UN SISTEMA

Auxiliar (Programador de

Auxiliar (Analisis y Disefio de
Sistemas)

Secretaria

Sistemas)

Analiza los resultados
de las pruebas del
sistema

¢ Existen errores

Autoriza e informa al
Auxiliar (Programador
de Sistemas) que se

A 4

o,

en el sistema?

ejecuten las
correcciones

| detectados en la fase

Corrige los errores

de pruebas de usuario
en el sistema

X
Informa que se

finalizaron las
correcciones

A 4

identificadas en la fase

de pruebas del sistema.

v

Archiva el documento
en forma digital en la
carpeta
correspondiente
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12.19 MATRIZ DEL PROCEDIMIENTO DE IMPLEMENTACION O PUESTA EN MARCHA

DE UN SISTEMA

Aucxiliar (Programador
de Sistemas)

Solicita al Auxiliar (lnfraestf'ﬁdtur'a y Segﬁ'r;idad"
Informatica) la creacion y configuracién del servidor que
hospedara el nuevo sistema de la PGN.

Auxiliar
(Infraestructura y
Seguridad
Informatica)

Crea y configura el servidor que alojara el sistema e
informa al Auxiliar (Programador de Sistemas) que el
servidor se encuentra disponible para que ejecute las
configuraciones necesarias.

Auxiliar (Programador
de Sistemas)

Realiza configuraciones para publicar el sistema en el
servidor, crea copia de seguridad de las mismas, como
medida de seguridad y solicita al Auxiliar (Base de
Datos) elaborar la base de datos que usara el sistema en
el ambiente de produccién.

Aucxiliar (Base de
Datos)

Como medida de seguridad elabora su copia de
seguridad y configura la base de datos en el ambiente de
produccion que utilizara en el sistema, e informa via
electronica al Auxiliar (Programador de Sistemas) que
finalizo el proceso.

Auxiliar (Programador
de Sistemas)

Configura el servidor donde se alojara el sistema,
ademas, la publicacion del codigo del sistema y realiza
pruebas de la publicacion para verificar su correcto
funcionamiento.

¢Las pruebas son satisfactorias?

a. Si. Continua a la actividad 6.

b.No: Revisa y corrige la publicacion con el
Auxiliar (Analisis y Disefio de Sistemas) y
Auxiliar (Base de Datos). ContinGa a la
actividad 6.

Auxiliar (Programador
de Sistemas)

Informa en oficio a la dependencia institucional y a la
Jefatura que el sistema esta listo para su uso y registra
en el control interno.

Fin del procedimiento
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IMPLEMENTACION O PUESTA EN MARCHA DE UN SISTEMA

Auxiliar (Programador de Sistemas)

Augxiliar (Infraestructura y
Seguridad Informatica)

Auxiliar (Base de Datos)

Solicta al Auxiliar
(Infraestructura y
Seguridad Informatica) la

A 4

creacion y configuracion
del servidor que
hospedara el nuevo
sistema de la PGN

Crea y configura el
servidor que alojara el
sistema e informa al
Auxiliar (Programador de
Sistemas) que el servidor
se encuentra disponible
para que ejecute las
configuraciones
necesarias

v

Realiza configuraciones
para publicar el sistema
en el servidor, crea copia
de seguridad de las
mismas, como medida de

Como medida de
seguridad elabora su
copiade seguridad y
configura la base de

datos en el ambiente de
#| produccion que utilizara

seguridad y solicita al
Auxiliar (Base de Datos)
elaborar la base de datos
que usarael sistema en el
ambiente de produccion

Configura el servidor

donde se alojara el

sistema, ademas, la
publicacién del codigo del

h

en el sistema, e informa
via electronica al Auxiliar
(Programador de
Sistemas) que finalizo el
proceso

sistema y realiza pruebas
de la publicacion para
verificar su comecto
funcicnamiento

2Las pruebas so
satisfactorias?

Revisa y corrige la
publicacién con el Auxiliar
(Analisis y Disefio de

Si Sistemas) y Auxiliar (Base

de Datos)

Informa en cficio a la
dependencia institucional
y a la Jefatura que el
sistema est4 listo para su
uso y registra en el
control interno

FIN
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12.20 MATRIZ DEL PROCEDIMIENTO PARA ATENCION A INCIDENCIAS DE
SISTEMAS EN PRODUCCION

] I?EE .w::'ie; R A {
Usuario PGN Reporta via telefénica, oficio o correo electrénico el
1 incidente del fallo en el sistema a la Secretaria.
Traslada via correo electrénico la informacién del
2 Secretaria incidente al Auxiliar (Analisis y Disefio de Sistemas) para
gue le dé seguimiento.
Auxiliar (Analisis y Recibe correo electronico y designa a un Auxiliar
3 Disefio de Sistemas) (Programador de Sistemas) para seguimiento del
incidente.
Verifica el incidente del sistema reportado con el Auxiliar
(Base de Datos).
¢ El incidente del sistema es real?
4 | Auxiliar (Programador a. Si: informa que el incidente es veridico al Auxiliar
de Sistemas) (Analisis y Disefio de Sistemas) y a la Jefatura
para conocimiento. Contintia con la actividad
5.
b. No. Continua con la actividad 7.
5 Auxiliar (Programador | Resuelve el incidente reportado en el sistema
de Sistemas)
Realiza pruebas de que el incidente reportado en el
Auxiliar (Programador sistema fue soluqionado.
6 de Sistemas) ¢ El sistema funciona correctamente?
a. Si. Continta con la actividad 7.
b. No. Regresa a la actividad 5.
Registra los datos en el formulario PGN-UDI-AYDS-06
Auxiliar (Programador Control de atencién a incidencias de sistemas en
7 de Sistemas) produccién (anexo 11), e informa a su Jefe, al Auxiliar
(Analisis y Disefio de Sistemas) y al Usuario PGN, que
se resolvio el incidente reportado.
il Archiva el formulario en donde corresponde PGN-UDI-
8 2:’;:;;::;:?“1“0" AYDS-06 Control de atencién a incidencias de sistemas
en produccion (anexo 11).
Fin del procedimiento
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SISTEMAS DE PRODUCCION

ATENCION A INCIDENCIAS DE SISTEMAS DE PRODUCCION

Usuario PGN

Secretaria

Auxiliar (Analisis y Disefio de

Sistemas)

Auxiliar (Programador de Sistemas)

Reporta via telefénica,
oficio o correo
electronico el incidente
delfallo en el sistema a
la Secretaria

Traslada via correo
electrénico la
informacion del
incidente al Auxiliar
(Andlisis y Disefio de
Sistemas) para que le
dé seguimiento

Y

Recibe correo
electrénico y designa a
un Auxiliar
(Programador de
Sistemas) para
seguimiento del
incidente

Verifica el incidente del
sistema reportado con el
Auxiliar (Base de Datos)

Elincidente es real?

8i

v

Informa que el incidente es
veridico al Auxiliar (Andlisis y
Disefio de Sistemas) ya la
Jefatura para cenocimiento

)

Resuelve el incidente
reportado en €l sistema
con el Auxiliar (Base de

Datos)

h 4

Realiza pruebas de que el
incidente reportado en el
sistema fue solucionado

LEl sistema funciona
correctamente?

8i

|

Registra los datos en el formulario

e informa que seresolvié el
incidente reportado

y

Archiva @ formularic en donde
corresponde
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12.21 MATRIZ DEL PROCEDIMIENTO DE MANTENIMIENTO DE SISTEMAS EN

PRODUCCION DE LA PGN

Auxiliar (Analisis y
1 Disefio de Sistemas)

y analiza la de
mantenimiento del sistema en produccién de la PGN.
¢ Es factible?
a. Si. Continua a la actividad 2.
b. No: informa por correo electronico al Jefe, que
no se cuenta con los recursos de personal o
servidores, 0 en su caso que existe algln
riesgo al realizar el mantenimiento del sistema
en produccion de la PGN. Fin del
procedimiento.

Auxiliar (Analisis y

Asigna e informa al Auxiliar (Programador de Sistemas)

2 . - que debe realizar el mantenimiento del sistema en
Disefio de Sistemas) produccion de la PGN.
- Elabora el cronograma de mantenimiento del sistema e
Auxiliar (Programador | . : - i i e
3 . informa via correo electronico al Auxiliar (Analisis y
de Sistemas) o . e
Disefio de Sistemas) y a la Jefatura para conocimiento.
Verifica con Auxiliar (Analisis y Disefio de Sistemas) el
Auxiliar (Programador cronograma de mantenimiento del sistema en
4 (Prog produccion de la PGN, para determinar el personal que

de Sistemas)

se necesita, solicita que autorice el cronograma vy
recursos e informa a la Jefatura.

5 Jefatura

Autoriza el cronograma de mantenimiento del sistema
en produccién de la PGN y los recursos, e informa
mediante oficio a la dependencia que utiliza el sistema,
que se efectuarda el mantenimiento segun la
programacion.

Auxiliar (Programador

Efectia el mantenimiento del sistema en produccion
con los Auxiliares (Programador de Sistemas) y/o
Técnicos (Programador de Sistemas) y Auxiliar (Base
de Datos) asignados para su ejecucion.

Documenta lo efectuado en el formulario PGN-UDI-
AYDS-07 Mantenimiento a sistema en produccion
(anexo 12) y envia correo al Auxiliar (Analisis y
Disefio de Sistemas) para informar que se finalizo el
mantenimiento y adjunta el formulario.

8 de Sistemas)

7 Auxiliar (Programador
de Sistemas)

8 Auxiliar (Analisis y

Disefo de Sistemas)

Supervisa el mantenimiento efectuado al sistema en
produccion de la PGN, informa via correo electrénico a
la Jefatura que finalizé el mantenimiento y archiva el
formulario PGN-UDI-AYDS-07 Mantenimiento a
sistema en produccién (anexo 12) en donde
corresponde.
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Informa en oficio a la dependencia que utiliza el
sistema en produccidn de la PGN, que el
mantenimiento fue finalizado, les explica los beneficios
y envia a secretaria para archivo.

Fin del procedimiento

9 Jefatura

Observacion: |a factibilidad para mantenimiento de un sistema se efectia con base al personal con que
se cuenta: Auxiliar (Analisis y Disefio de Sistemas), Auxiliar (Programador de Sistemas) y Auxiliar (Base
de Datos), asi como recursos de servidores fisicos o virtuales disponibles y dependera la ejecucién del
mismo si no existe riesgo en la informacién o disponibilidad de los sistemas.
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MANTENIMIENTO DE SISTEMAS EN PRODUCCION DE LA PGN

Auxiliar (Andlisis y Disefio de Sistemas)

Auxiliar (Programador de Sistemas)

Jefatura

Revisa y analiza la
programacién anual de
mantenimiento del sistema
en produccion de la PGN

¢ Es factible?

NO

|

informa por correo
electronico & Jefe, que no
se cuenta con los recursos
de personal o servidores,
0 en Su caso que existe
algun riesgo al realizar el
mantenimiento del sistema

FIN

3

Asigna e informa al
Auxiliar (Programador de
Sistemas) que debe
realizar el mantenimiento
del sistema en produccién
de la PGN

Elabora el cronograma de
mantenimiento del sistema

Supervisa el mantenimiento
efectuado al sistema de la
PGN, informa via cormreo

Verifica el cronograma de
mantenimiento del sistema
en produccidn de la PGN,
para determinar el personal
que se necesita einformaa
la Jefatura y solicita que
autorice el cronograma y
recursos

Auloriza el cronograma de
mantenimiento y los
recurses, e informa
mediante oficio ala

"| dependencia que utiliza e

Efectua el mantenimiento

del sistema en produccion |

sistema, que se efectuara el
mantenimiento segin la
programacion

v

[y

electrénico a la Jefatura que

finalizd el mantenimientoy

archiva el formulario Donde
comesponde

Documenta lo efectuado ]|
envia correa para informar
que se finalizo el
mantenimiento y adjunta
el formulario

Informa en oficio a la
dependercia que el
mantenimiento fue

v

finalizado, les explica los
beneficios y envia a
Secretaria para archivo

FIN

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 73 DE 141




Piocurodinig Genora! dp io Haciin

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

12.22 MATRIZ DEL PROCEDIMIENTO DE COPIA DE SEGURIDAD DE BASE DE

DATOS
L
1 Auxiliar (Base de Revisa segln programacion la ejecucion automatica de
Datos) la copia de seguridad de la base de datos de la PGN.
¢.Se realizo correctamente?
2 Auxiliar (Base de a. Si.Continda a la actividad 4.
Datos) b. No. Contintia a la actividad 3.
Revisa qué archivos no se copiaron de la base de
datos de la PGN, corrige el script de ejecucion
automatica, ejecuta el script automatico para crear la
3 Auxiliar (Base de copia de seguridad de base de datos de la PGN vy
Datos) verifica que se realice correctamente. Regresa a la
actividad 2.
4 Auxiliar (Base de Registra en formulario PGN-UDI-BD-01 Copias de
Datos) seguridad de la base de datos de la PGN (anexo 13).
5 AdiiariBaseag Guarda el formulario en la carpeta correspondiente.
Datos)
Fin de procedimiento
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A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE COPIA DE SEGURIDAD DE BASE
DE DATOS

COPIA DE SEGURIDAD DE BASE DE DATOS

Auxiliar (Base de datos)

=
}

Revisa segun programacion la
ejecucion automatica de la
copia de seguridad de la base
de datos de la PGN

i Serealizd
correctamente?

No

v

Revisa qué archivos no se
copiaron de la base de datos
de la PGN, corrige el script de
ejecucion automatica, ejecuta Si
el script automatico para crear
la copia de seguridad de base
de datos de la PGN y verifica
que se realice correctamente

Registra en formulario PGN-
UDI-BD-01 Copias de
seguridad de la base de datos
de la PGN (anexo 13)

A

v

Guarda el formulario en la
carpeta correspondiente
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12.23 MATRIZ DEL PROCEDIMIENTO REPLICA DE BACKUP

NUM. |

ACTIVIDAD

1 Técnico (Infraestructura)

Revisa la configuracion y buen funcionamiento del firewall
instalado en oficinas de la zona 1 de la ciudad de
Guatemala, el funcionamiento es de vital importancia para
poder realizar la réplica.

Técnico (Infraestructura)

Verificar la ejecucién de secuencia de comandos gue se
utilizara para realizar las copias de seguridad del servidor
NAS institucional, a réplica en zona 1.

3 Técnico (Infraestructura)

Revisa los registros que genera la secuencia de comandos
de réplica, para el aseguramiento de la ejecucion de la
copia de los backups, si se generan errores se informara a
jefatura.

Fin del Procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 76 DE 141




= : MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
ok G o UNIDAD DE INFORMATICA

DE USO
INTERNO

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE REPLICA DE BACKUP

REPLICA DE BACKUP

Técnico (Infraestructura)

INICIO

h 4

Revisa la configuracian v
buen funcionamiento del
firewall instalado en
oficinasde lazonalde la
cludad de Guatemala, el
funcionamiento es de
vital importancia para
poder realizar la réplica.

h 4
Verificar lz ejecucion
de secuencia de
comandos  que  se
utilizard para realizar
|2 copias de seguridad
del servidor NAS
institucional, a réplica
enzona 8

v
Revisa los registros
que genera fa
secuencia de
comandos de réplica,
para el aseguramiento
de la ejecucion de la
copla de los backups,
si se generan errores
se informard a
jefatura

FIN

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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12.24 MATRIZ DEL PROCEDIMIENTO DE RESTAURACION DE BACKUPS
NUM.| RESPONSABLE ACTIVIDAD
Revilsa que el backup que se generd en los diferentes
1 [Técnico (Infraestructura) servidores donde resida el gestor de base de datos; los

cuales, son almacenados en la NAS institucional, se haya
realizado en su totalidad.

Copiara los archivos generados al directorio destinado de
la NAS institucional, cada aplicacién tendra su directorio

2 [Técnico (Infraestructura) ,
asignado.
3 Técnico (Administrador Verifica la integridad los backups en la NAS institucional,
Base de datos) realizando los procedimientos técnicos necesarios para esto.
o g El gestor de base de datos procedera a realizar la segunda
4 Tsunke (Administrador verificacion del backup.
Base de datos)
: Técnico (Administrador SQ?S:?)ZZ :urszlrli?iira (l;é:\estauramon del backup de base deg|
Base de datos) '
Determinara si la restauracion y verificacién del backup se|
6 Técnico (Administrador realizé correctamente con los diferentes parametros de

Base de datos)

verificacion como cantidad de datos, cantidad de objetos,
tamafio del archivo.

Fin del Procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 78 DE 141




Pracuwarhia Genaral dg 18 Nucldn

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE RESTAURACION DE BACKUP

RESTAURACION DE BACKUPS

Técnico (Infraestructura)

Técnico (Administrador Base de datos)

INICIO

Revisa que el backup que se
generd en los diferentes
servidores donde resida el gestor
de base de datos, el cual se
copiaré a la NAS institucional, se
revisaré que estos sean copiados
en su totalidad.

v

Copiara los archivos
generados al directorio

Verifica la integridad de los
Backups en la NAS institucional,

v

destinade de la NAS
institucional, cada aplicacién
tendra su directorio asignado.

realizando los procedimientos
técnicos necesarios para esto.

El gestor de base de datos
procedera a realizar la Segunda
verificacion del backup.

Procedera a realizar la
restauracion del backup de base
de datos, para su verificacién.

v

Determinaréd si la restauracion vy
verificacion del backup se realizd
correctamente con los diferentes
parametros de verificacién como
cantidad de datos, cantidad de
objetos, tamario del archivo.

FIN

VERSION: ACTUALIZACION
12/06/2025
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12.25 MATRIZ DEL PROCEDIMIENTO DE ATENCION DE SOLICITUD DE INFORMACION

DE BASE DE DATOS

it

1 Usuario PGN

nvia correo electrénico u oficio a la Unidad de Informatica
con copia a la Jefatura de la dependencia para solicitar la
informacion de base de datos de los sistemas de la PGN.

2 Secretaria

Recibe solicitud de informacién de base de datos y envia
por correo electronico la informacion al Auxiliar (Base de
Datos) para que le dé seguimiento.

Auxiliar (Base de

Recibe y analiza la solicitud de informacion de base de
datos.
¢ Procede?

a. Si: continua con la actividad 4.

Datos)

g Datos) b. No: responde correo electrénico u oficio al Usuario
PGN, Jefe de la dependencia, Jefatura para hacer
de su conocimiento la razén por la que no procede la
solicitud. Fin del procedimiento.

Aucxiliar (Base de Brinda seguimiento y ejecuta las consultas en la base de

4 Datos) datos para dar respuesta a la solicitud de informacion al

Usuario PGN.
Aucxiliar (Base de Envia la informacién via correo electrénico al Usuario PGN,

5 Jefe de la dependencia, con copia a la Jefatura para que

estén enterados.

6 Usuario PGN

Recibe y verifica que la informacion sea la solicitada.
¢ Tiene observaciones sobre la informacion?

a. Si: responde via correo electrénico al Auxiliar (Base
de Datos) sobre las observaciones de la informacién
solicitada. Regresa a la actividad 4.

b. No: informa via correo electrénico al Auxiliar (Base
de Datos) que todo esta correcto.

Auxiliar (Base de
Datos)

Guarda en el control interno los datos de la solicitud de
informacion de base de datos.

Fin de procedimiento.

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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ATENCION DE SOLICITUD DE INFORMACION DE BASE DE DATOS

Usuario PGN

Secretaria

Auxiliar { Base de Datos)

INICIO

Envia cerao elecirénico u
oficio a la Unidad de
Informatica can copia a la

Jefatura ce |2
para solicitar |a informacion
de base de datos de los

sistamas de la PGN

Recibe y verifica que
la informacién sea la
solicitada

Recibe solicitud de
informacion de base

" de datos y envia por

correo electronico

"| informacion de base

Recibe y analiza la
solicitud de

de datos

Responde correo
electronico v oficlo al
Usuario PGN, Jefe de

la dependencia, la

razén por gue no
procede la solicitud.

FIN

¢Procede?

sl
h i

(D—

Brinda seguimiento y
ejecuta las consultas en
|a base de dates para
dar respuestaala
solicitud de informacion
al Usuario PGN

¥

A

¢Tiene
observaciones

sobre fa
informacitp

No 5

Responde via correo
electrénico sobre las
observaciones de la
informacién solicitada

Informa via comeo al
Auxiliar (Base de

Envia la informacién

via comreo electronico

al Usuario PGN, Jefe
de la dependencia

Guarda en el control
interno los datos de la
solicitud de

Datos) que tedo esta
correcte

informacién de base
de datos

FIN

VERSION: ACTUALIZACION

FECHA: 12/06/2025

PAGINA 81 DE 141




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

12.26 MATRIZ DEL PROCEDIMIENTO DE ACCESO FiSICO AL CENTRO DE DATOS
DE LA PGN SEDE CENTRAL

Auxiliar "Réf:ibéwsol-i‘blu dé 'Uhsuan'"i'b PGN o wsnfanxf»‘é via
(Infraestructura y presencial, telefénica, correo electronico u oficio para
Seguridad ingreso al centro de datos de la PGN sede central.

Informatica)

Analiza la solicitud de ingreso al Centro de Datos de la
PGN sede central.
¢, Procede?

ﬁ:f);gleasrtructura a. Si: se dirige al centro de datos de la PGN sede
Seguridad y central con el Usuario PGN o visitante. Continta

Informatica)

actividad 3.

b. No: explica al usuario PGN o visitante la razon por
la que no procede su solicitud. Fin del
procedimiento.

Auxiliar Entrega el formulario PGN-UDI-INFRASEG-01 Control
(Infraestructura y de acceso al centro de datos (anexo 14) para registrar el
Seguridad ingreso y le solicita completarlo.

Informatica)

Usuario PGN o

Completa el formulario PGN-UDI-INFRASEG-01 Control
de acceso al centro de datos (anexo 14), con la

visitante informacién requerida y lo entrega al Auxiliar
(Infraestructura y Seguridad Informatica).
Recibe y verifica el formulario PGN-UDI-INFRASEG-01
Control de acceso al centro de datos (anexo 14).
¢ El usuario registro todos los datos?
Auxiliar a. Si: ingresa al Centro de Datos de la sede central
(Infraestructura y con el Usuario PGN o visitante. Contintia a la
Seguridad actividad 6.

Informatica)

b. No: regresa el formulario PGN-UDI-INFRASEG-
01 Control de acceso al centro de datos (anexo 14)
al Usuario PGN o visitante. Para completar el
formulario. Regresa a la actividad 3.

Aucxiliar Acompafa al Usuario PGN o visitante en el Centro de
(Infraestructura y Datos sede central y supervisa que no exista
Seguridad manipulacion indebida a los equipos por parte del
Informatica) usuario PGN o visitante por ser informacion valiosa.

Auxiliar Al finalizar la visita registra la hora de salida en el
(Infraestructura y formulario PGN-UDI-INFRASEG-01 Control de acceso al
Seguridad centro de datos (anexo 14) y lo coloca en el espacio

Informaética)

habilitado en la puerta de seguridad del Centro de Datos.

Fin del procedimiento

VERSION: ACTUALIZACION
12/06/2025
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Observaciones:

1. Los motivos pueden ser: visitas de proveedores para mantenimiento preventivo de equipo de

computo, implementacién de nuevos equipos, revision de los servicios informaticos por reporte de

alerta o falla, personal de la Unidad de Servicios Generales para dar apoyo o revision en tema de

electricidad, visita de funcionarios o empleados publicos para conocer el Centro de Datos, etc.

2. En el momento en que el formulario PGN-UDI-INFRASEG-01 Control de acceso al centro de datos
(anexo 14), esté completo y no se pueda agregar ninglin otro registro, se archiva donde

corresponde.

VERSION: ACTUALIZACION
FECHA: 12/08/2025
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ACCESO FiSICO AL CENTRO DE DATOS DE LA PGN SEDE CENTRAL

Auxiliar {Infraestructura y Seguridad Informatica)

Usuario PGN o visitante

Hocibe +oioiud do usuans PGN 0

vishtanta via presancial tolafnica,
corren slactnien Ubfics para Pgreso
ol cantro do datos do la PON seda

cangal

Analiza la sdicitud de ingreso
al Centro de Datos de la PGN
sede central

& Procede?

il

Se dirige al centro de datos de
la PGN sede central con el
Usuario PGN o visitante

4

Entrega el formulario PGN-
UDI-INFRASEG-01 para

Ne—|

Explica al usuario PGN o
visitante la raz6n porla que no
procede su solicitud

9

registrar el ingreso y le solicita
completario

A

Completa el formulario PGN-
UDI-INFRASEG-01, con |la
informacidn requerida y lo

entrega

Recibe y verifica el formulario

&El usuario registro
todos los datos?

St

¥

Ingresa al Centro de Datos de
la sede central con el usuario
PGN o visitante

!

Acompaha y supervisa al Usuario
PGN o visitanto an el Centro de

Datos para evitar manipulacién
inda bida de los e quipos, dada quo
manejan infarmacién vallosa

!

Al finalizar [a visha registra la hora
de salida y la coloca en el sepacic
habliitada an la puertade
seguridad dal Cs nira ds Datos

No—»{

Regresa el formulario al
usuaric PGN o visitante. Para
completar el formuario

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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12.27 MATRIZ DEL PROCEDIMIENTO DE SOLICITUD DE INSTALACION DE NUEVA

EXTENSION TELEFONICA EN LA SEDE CENTRAL DE LA PGN

LR o i

1 Secretaria

Recibe solicitud via correo u oficio de Usuario PGN para
la configuracién de una nueva extension telefénica y se lo
traslada al Auxiliar (Redes y Telecomunicaciones).

2 Auxiliar (Redes y
Telecomunicaciones)

Recibe y analiza la solicitud del Usuario PGN y verifica la
disponibilidad de aparatos y nimeros de extensiones
telefénicas.

Auxiliar (Redes y

¢ Hay disponibilidad de teléfono y/o extension?
a) Si: informa al Auxiliar (Infraestructura y Seguridad
Informatica) la disponibilidad y realiza la
configuracion de la extension en la planta

Telecomunicaciones)

3 v o telefonica. Continda a la actividad 4.
Julscaralnicaciuno b) No: envia correo electrénico al Usuario PGN
indicando por qué no procede la solicitud y al
Auxiliar (Infraestructura y Seguridad Informatica)
para conocimiento. Fin del procedimiento.
Auxiliar (Redes y Registra en el control interno el ndmero de extens.icjm y
4 Telecomunicaciones) _nombre del Usuario PGN que hara uso del servicio e
instala el aparato telefonico.
Realiza pruebas de instalacion y funcionamiento del aparato
5 Auxiliar (Redes y y fl servicig def la exten?jéfl'l tttelefén’i)ca.
Telecomunicaciones) ¢Las pruebas fueron sauistactorias:
a. Si: continua a la actividad 7.
b. No: continua a la actividad 6.
6 Auxiliar (Redes y Revisa y corrige las configuraciones del aparato y/o nueva

extension telefonica. Regresa a la actividad 5.

7 Auxiliar (Redes y
Telecomunicaciones)

Brinda induccién al Usuario PGN sobre el uso del aparato y
servicio de la extensidn telefénica, y le requiere la firma en
el formulario PGN-UDI-INFRASEG-02 Instalacién vy
configuracién de teléfono y extension telefénica (anexo 15).

8 Usuario PGN

Firma de conformidad el formularico de PGN-UDI-
INFRASEG-02 Instalacion y configuracion de teléfono y
extension telefonica (anexo 15) que contiene los datos del
Usuario PGN, teléfono y la extension instalada, etc.

Auxiliar (Redes y
Telecomunicaciones)

Archiva formulario de PGN-UDI-INFRASEG-02 Instalacion
y configuracion de teléfono y extension telefonica (anexo
15) en donde corresponde.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOLICITUD DE INSTALACION DE
NUEVA EXTENSION TELEFONICA EN LA SEDE CENTRAL DE LA PGN.

SOLICITUD DE INSTALACION DE NUEVA EXTENSION TELEFONICA EN LA SEDE CENTRAL DE LA PGN

Secretaria Auxiliar (Redes y Telecomunicaciones) Usuario PGN

INICIO

Recibe sdlicitud via
e P oo Recibe y analiza la
e solicitud del Usuario
configuracion de una > el
nueva extension skl
telefénica y se lo isponibilida
traslada

«Fay disponibilidad
de teléfono y/o

S K No
l extension? l
Informa la disponibilidad Enwal ﬁ:neo.elgg;‘mrco
y realiza la & sart A
configuracion de la indicands, gor que o
extension en la planta procede: saliduid vl
telefénica Audliar
para conccimiento

A

Registra en & control ¥
interno el nimero de
extension y nombre del
Usuario PGN que hara
uso del servicioe
instala el aparato
telefénico

!

FIN

Realiza pruebas de
instalacién y
funcionamiento del &
aparato y el servicio de
la extension telefénica

Revisa y corrige las
configuraciones del
aparato y/o nueva

extension telefonica

Brinda induccion al

. Fima de conformidad el
uﬁﬁ?ﬂ:i‘:ﬁﬁ:‘ P fomulario de PGN-UDI-
firma en el formulario INFRASEG-02

Archiva formulario de
donde coresponde

F Y

VERSION: ACTUALIZACION ;
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12.28 MATRIZ DEL PROCEDIMIENTO DE SOLICITUD DE PERMISOS DE
NAVEGACION DE RED E INTERNET PARA USUARIOS DE LA SEDE CENTRAL DE LA

PGN

Usuario PGN

Solicita mediante correo electronico o presencial a la Unidad de
Informatica el formulario PGN-UDI-INFRASEG-03 Autorizacion
para acceder a la red local e internet (anexo 16).

2 Usuario PGN

Llena el formulario PGN-UDI-INFRASEG-03 Autorizacion para
acceder a la red local e internet (anexo 16) y lo entrega a la
Secretaria para su tramite.

3 Secretaria

Recibe y revisa el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet (anexo 16)
que contenga todos los datos necesarios para que se dé la
autorizacion requerida.

¢El formulario PGN-UDI-INFRASEG-03 Autorizacién para
acceder a la red local e internet (anexo 16) esta correcto?
a. Sii traslada el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet
(anexo 16) al Auxiliar de (Redes vy

telecomunicaciones)

4 Secratans Telecomunicaciones). Contintia con la actividad 5.
b. No: informa al solicitante sobre las correcciones que se
deben de realizar al formulario PGN-UDI-INFRASEG-
03 Autorizacidén para acceder a la red local e internet

{anexo 16). Regresa a la actividad 2.

Recibe formulario PGN-UDI-INFRASEG-03 Autorizacion para
e Auxiliar (Redes y acceder a la red Ioca_l e internet (.ane-x'o 16), realliza las
configuraciones necesarias para la activacion del usuario en la

red local y los permisos de internet autorizados, registra el
numero y datos del formulario en su control interno.

Auxiliar (Redes y
telecomunicaciones)

Envia por correo electronico las credenciales al Auxiliar
(Soporte) para la configuracion de la red en el equipo de
computo del Usuario PGN, con copia al Auxiliar (Infraestructura
y Seguridad Informatica).

7 Auxiliar (Soporte)

Recibe y configura las credenciales de internet y asigna a
Técnico (Soporte) para la configuracién de la red en el equipo
de cémputo del Usuario PGN, y brinda induccién al usuario
para que pueda acceder a internet.

Nota: para la configuracion de las credenciales de internet en el equipo de
computo del Usuario PGN ver 12.4 Matriz del procedimiento de soporte
técnico presencial.

8 Auxiliar (Soporte)

Informa por correo electronico al Auxiliar (Redes vy
telecomunicaciones) que la configuracion fue realizada y que el
Usuario PGN puede acceder a la red local e internet.

Auxiliar (Redes y
telecomunicaciones)

Recibe correo electronico, se traslada a la ubicacion del
Usuario PGN, verifica que todo este correcto y le solicita firma

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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de conformidad en el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet (anexo 16).
Archiva el formulario PGN-UDI-INFRASEG-03 Autorizacion
para acceder a la red local e internet (anexo 16) en donde
corresponde.

Fin del procedimiento.

Auxiliar (Redes y

10 gl
telecomunicaciones)

*Observacion: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se
registraran en el control interno.

VERSION: ACTUALIZACION
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A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOLICITUD DE PERMISOS DE
NAVEGACION DE RED E INTERNET PARA USUARIOS DE LA SEDE CENTRAL DE LA

PGN

CENTRAL DE LA PGN

SOLICITUD DE PERMISOS DE NAVEGACION DE RED EINTERNET PARA USUARIOS DELA SEDE

Usuario PGN

Secretaria

Auxiliar (Redes y
telecomunicaciones)

INICIO

Solicita mediante correo

electrdnico o presencial

a la Unidad de

Informatica el formulario

PGN-UDI-INFRASEG-
03

¥

UDI-INFRASEG-03 y lo
entrega a la Secretaria
para su trAmite

Llena el formulario PGN-

Recibe y revisa el
formulario que contenga
todos los datos

4

*'| necesarios para que se
dé |z autonzadién
requerida

¢ El formulario esta
correcto?
Si

!

No

l

que se deben de realizar

Informa al salicitante

r i A
sobre las corecciones Traslada el formulario

al formulario

Recbe formulario
realiza |las
configuraciores
necesarias para la

activacion del usuario,
registra el nimero y

datos del formularic en

su control interno

y

Envia por coreo
electronico las
credenciales para la
configuracién de la red
en el equipo de cémputo
del Usuario PGN

A
Recibe y configura las
credenciales de intemet
y asigna a Técnica
(Soporte) para la
configuracién

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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SOLICITUD DE PERMISOS DE NAVEGACION DE RED E INTERNET
PARA USUARIOS DE LA SEDE CENTRAL DE LA PGN

Auxiliar (Redes y
telecomunicaciones)

Auxiliar (Soporte)

Informa por correo
electrénico que la
configuracién fue
realizada y que el
Usuario PGN puede
acceder a laredlocale
internet

v

Recibe correo
electronico, se traslada
a la ubicacion del
Usuario PGN, verifica
que todo este comrecto y
le solicita firma de
conformidad en el
formulario

Archiva el formulario en
donde cormresponde.

FIN

*Observacion: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se
registraran en el control interno.

VERSION: ACTUALIZACION
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12.29 MATRIZ DEL PROCEDIMIENTO DE CONFIGURACION DE SERVIDOR FiSICO O

VIRTUAL DE LA PGN

1 Usuario PGN

Solicita por correo electrénico al Auxiliar (Infraestructura y
Seguridad Informatica) la configuracion de un servidor
fisico o virtual de la PGN.

Auxiliar (Infraestructura
y Seguridad Informatica)

Recibe y traslada la solicitud al Auxiliar (Servidores) para
que verifigue si se cuenta con el recurso del servidor
fisico o virtual de la PGN.

3 Auxiliar (Servidores)

Analiza el recurso fisico o virtual para configurar el
servidor solicitado.
&,Se cuenta con el recurso?

a. Si: elabora el plan de implementacién del nuevo
servidor con el Auxiliar (Infraestructura vy
Seguridad Informatica). Continia a la actividad
4.

b. No: informa via electronica al Usuario PGN que
no se cuenta con los recursos necesarios para la
implementacion del servidor fisico o virtual y le
envia el listado de los insumos que se necesitaran
para que requiera la compra de los mismos. Fin
del procedimiento.

4 Auxiliar (Servidores)

Instala y configura el nuevo servidor fisico o virtual en el
centro de datos de la PGN sede central.

5 Auxiliar (Servidores)

Realiza pruebas de funcionamiento del nuevo servidor
fisico o virtual.
¢ El resultado de las pruebas es satisfactorio?
a. Si: informa al usuario y al Auxiliar (Infraestructura
y Seguridad Informatica) que el servidor esta listo
para ser utilizado. Continfia con la actividad 6.
b. No. Regresa a la actividad 4.

Auxiliar (Infraestructura

Informa al Usuario PGN via correo electrénico, que el

y Seguridad Informatica)

6 . ... servidor fisico o virtual esta listo para utilizarse, con
y Seguridad Informatica) ; ; ;
todas las instrucciones o credenciales para su uso.
- Auxiliar (Infraestructura Ingresa y guarda en el control interno los datos del

servidor fisico o virtual.

Fin del procedimiento

VERSION:; ACTUALIZACION
FECHA: 12/06/2025
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CONFIGURACION DE SERVIDOR FISICO O VIRTUAL DE LA PGN

Usuario PGN

Auxiliar (Infraestructura y
Seguridad Informatica)

Auxiliar (Servidores)

INICIO

h 4

Solicita por correa
electrénico la
configuracion de un
servidor fisico o virtual
de la PGN,

Recibe y traslada la
solicitud para que

verifique si se cuenta
con el recurso

Informa al Usuario PGN
via correo el ectronico,
que el servidor esta
listo para utilizarse, con
todas las instrucciones o
credenciales para su
uso

4l—

Elabora el plan de
implementacion del
nuevo servidor

A 4

Analiza el recurso fisico
o virtual para configurar
el servidor sdicitado

2 Se cuenta con el
recursa?

1

I

central

Instala y configura &

nuevo servidor fisico o
virtual en el centro de
datos de la PGN sede

Informa via electronica
al uswario PGN que no

se cuenta con los
recursgs necesarios
y le envia el listado de

los insumos que se
necesitaran paraque
requiera la compra de
los mismos

|

virtual

Realiza pruebas de
funcicnamierto del
nuevo servidor fisico o

¢ El resultado
gs satisfactoric

FIN

Informa al usuario y a
Auxliar (Infraestructura
Si— y Seguridad Informatica)
que el servicor esta listo
para ser utilizado

A 4

4

Ingresa y guarda en el
control interno los datos
del servidor fisico o
virtual

FIN

VERSION: ACTUALIZACION

FECHA:

12/06/2025
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12.30 MATRIZ DEL PROCEDIMIENTO DE SOLICITUD DE ACCESO REMOTO POR

RED PRIVADA VIRTUAL

s

i

1 Usuario PGN

Solicita mediante correo electrénico a la Unidad de
Informatica el acceso remoto al equipo de cdmputo.

2 Secretaria

Recibe la solicitud de acceso remoto para equipo de
computo de la PGN y reenvia al Auxiliar (Infraestructura y
Seguridad Informatica) para analizar si procede la solicitud.

Auxiliar
3 (Infraestructura y
Seguridad Informatica)

Analiza la solicitud de acceso remoto a equipo de cdmputo
de la PGN, ¢ procede?
a. Si. Contintia con la actividad 4.
b. No: informa por correo electrénico al Usuario PGN el
motivo por el cual se negd el acceso. Fin del
procedimiento.

Auxiliar
4 (Infraestructura y
Seguridad Informatica)

Ejecuta las configuraciones en el firewall de la PGN para
crear una RPV (Red Privada Virtual) y registra los datos
del Usuario PGN en el control interno.

Auxiliar
5 (Infraestructura y
Seguridad Informatica)

Contacta via telefénica al Usuario PGN para coordinar la
configuracién del cliente RPV (Red Privada Virtual) en el
equipo de computo que este indigue.

Auxiliar
6 (Infraestructura y
Seguridad Informatica)

Configura la RPV (Red Privada Virtual) en el equipo de
computo del Usuario PGN vy realiza pruebas de las
configuraciones.

i Las pruebas fueron satisfactorias?

a. Si: contintia en la actividad 8.

b. No: informa al Usuario que verificara las
configuraciones del acceso remoto y que se
contactara con él nuevamente, para continuar con la
configuracién. Contintia a la actividad 7.

Auxiliar
7 (Infraestructura y
Seguridad Informatica)

Revisa, corrige y prueba las configuraciones solicitadas.
Regresa a la actividad 5.

Auxiliar
8 (Infraestructura y
Seguridad Informatica)

Informa al Usuario PGN que las configuraciones para el
uso del acceso remoto en el equipo de cémputo estan
finalizadas, brinda induccién acerca de su uso y envia
credenciales por medio de correo electronico.

Auxiliar
9 (Infraestructura y
Seguridad Informética)

Ingresa y guarda en el control interno los datos de la
configuracion del acceso remoto por Red Privada Virtual.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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A.DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOLICITUD DE ACCESO REMOTO
POR RED PRIVADA VIRTUAL

SOLICITUD DE ACCESO REMOTO POR RED PRIVADA VIRTUAL

Usuario PGN Secretaria Auxiliar (Infraestructura y Seguridad Informatica)

INICIO

Solicita medlante corres Redpalzonlienud.do
electrdnico ala Unidad de entilps Hessam ut‘; =T Analiza la sdicitud de
Informatica el acceso - Pépr raaFva pal Auxiliar P acceso remoto a equipo
re-nol:;;\-‘eﬂtclpc de para analizar sl procede fa de compute de la PGN
P! solicitud
$ ¢Procede? No

Ejecuta las configuraciones
en el firewall de la PGN
para crear una RPV (Red
Privada Virual) y registra
los datos del Usuarjo PGN
en el control interno

Informa por comreo
electronico a usuario PGN
el motive por el cual se
nego el acceso

A 4
Contacta via telefenica al
Usuario PGN para
coordinar la configuracion
del cliente RPV
en el equipo de computo
que este indique

v

Configura la RPV
en el equipo de computa
del Usuario PGN y realiza
pruebas de las
configuraciones

Informa al Usuario PGN
via correo electrénico, que
" el senvidor esta listo para

N utilizarse, con todas las

¢Fueron
satisfactorias?

instrucciones o
credenciales para su uso

S l

TS A IS Ay Pa e
tas configuraciones para el
uso del acceso remotoenel
equipo de computo estan
finalizadas, brinda induccidn
acerca de su usa y envia
credenclales por medio de

j &

Ingresa y guarda en el
control interno los datos
de la configuracian del
acceso remoto por Red
Privada Virtual

Revisa, corrige y prueba
las configuraciones
solicitadas

VERSION: ACTUALIZACION
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12.31

MATRIZ DEL PROCEDIMIENTO DE MANTENIMIENTO DE EQUIPOS DEL

CENTRO DE DATOS DE LA PGN SEDE CENTRAL

Auxiliar Programa el mantenimiento de los equipos del centro de
(Infraestructura y datos de la PGN con el Auxiliar (Redes vy
1 Seguridad Telecomunicaciones) y Auxiliar (Servidores) y traslada a
Informatica) la secretaria para elaborar oficio de autorizacion.
Elabora oficio para solicitar autorizacién del Despacho
’ Superior para ejecutar el mantenimiento de los equipos
- S del centro de datos de la PGN y lo traslada a la Jefatura
para firma.
Firma el oficio con la programacion del mantenimiento de
3 Jefatura los equipos del centro de datos de la PGN y traslada a la
Secretaria para envio a Despacho Superior.
Envia oficio a Despacho Superior con la programacion
4 Secretaria del mantenimiento de los equipos del centro de datos de
la PGN.
Analiza el oficio de la programacién del mantenimiento
de los equipos del centro de datos de la PGN.
¢Autoriza la programacion del mantenimiento?
a. Si: informa mediante Nota de Despacho Superior
5 Despacho Superior a la Unidad de i_r]formética que puede procgadfer
con la programacién del mantenimiento. Contintia
a la actividad 6.

b. No: informa a la Unidad de informatica para que
reprograme o suspende el mantenimiento. Fin del
procedimiento.

Auxiliar Al recibir la autorizacion traslada la programacién del
6 (Infraestructura y mantenimiento a la secretaria para que proceda a
Seguridad elaborar una circular para informar a las dependencias.
Informatica)
Elabora circular con firma de la Jefatura para informar a
las dependencias que se procedera a realizar el
7 Secretaria mantenimiento a los equipos del centro de datos de la
PGN, y que posiblemente los servicios informaticos
pueden ser afectados, en el periodo de tiempo indicado.
Envia circular para informar a las dependencias del
8 Secretaria mantenimiento a los equipos del centro de datos de la
PGN.
Revisa la programacion del mantenimiento a los equipos
del centro de datos de la PGN, qué servicios informaticos
. estaran fuera de linea en el horario indicado, para
9 Qapendenciadela verificar si existe algun motivo critico por el cual no se

PGN

puede realizar el mantenimiento.
¢, Exponen alguna inconformidad?
a. Si: continta a la actividad 10.

FECHA:

VERSION: ACTUALIZACION
12/06/2025
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b. No: continua a la actividad 11.

Analiza, reprograma o suspende el mantenimiento y

10 | Jefatura registra en el control digital interno. Regresa a la

actividad 2.
Auxiliar Efectia el mantenimiento a los equipos del centro de

11 (Infraestructura y datos de la PGN segun lo programado con el Auxiliar
Seguridad (Redes y Telecomunicaciones) y/o Auxiliar (Servidores).
Informética)

Auxiliar Al finalizar el mantenimiento, inicia los equipos y

12 (Infraestructura y servicios informaticos que se encuentran en el centro de
Seguridad datos y realiza pruebas para establecer que todos los
Informatica) servicios informaticos funcionan correctamente.

¢ Las pruebas fueron satisfactorias?
Auxili a. Si: informa a la Jefatura que se realizd el
uxiliar I ;

i (Infraestructura y mantemmlentq .al equipo gg centro de datps y
Seguridad que los servicios informaticos que gstuvneron
Informatica) fuera de linea, ya se encuentran disponibles para

su uso. Continta con la actividad 14.
b. No. Regresa a la actividad 12.
Envia circular a las dependencias de la PGN para

14 | Jefatura informar que el mantenimiento finalizé y que los servicios

informaticos estan funcionando correctamente.
Auxiliar

15 (Infraestructura y Ingresa y guarda los datos del proceso en el control

Seguridad interno.
Informatica)
Fin del procedimiento

FECHA:

VERSION: ACTUALIZACION
12/06/2025
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CENTRO DE DATOS DE LA PGN SEDE CENTRAL

MANTENIMIENTO DE EQUIPOS DEL CENTRO DE DATOS DE LA PGN SEDE CENTRAL

Auxiliar (nfraestructura
y Seguridad
Informética)

Secretana

Jefatura

Despacho Superior

Programa el
mantenimiento de los
equipos del centro de

datos de la PGN
ytrasladaala
Secretaria para

elaborar oficio de

h 4

Elabora oficio para
solicitar autorizacion
del Despacho Superior
para gjecutarel

mantenimiento
ylotrasladaala
Jefatura para firma

A 4

Fimz el oficio con la
programacion del
mantenimiento de los
equipos
ytrasladaala
Secretaria para envic a
Despacho Superior

dependercias sobre el

mantenimiento de
equipos, que podria
afectar los servicios
informaticos durante el
eriode indicade.

Envia circular para
informar a las
dependencias del
mantenimiento a los
equipos del centro de
datos de la PGN

autorizacion
Envia oficic a i :
Despacho Superiorcon Ananl';a?r‘::;u‘udl: gglla
la programacion del p Program o
mantenimiento de los mantenimiento de os
equipos equipos
. ¢Autariza la
i-s‘ programacion 2 Ni
Al recibir la =
autonzacion traslada la Infarma mediante Nota )
programacion del de Despacho Superior Informa a la Unidad de
mantenimiento a la ala Unidad de informatica para que
Secretaria paraque | informatica que puede reprograme o
proceda a elaborar una proceder con la suspende el
circular para informar a programacién del mantenimiento
las dependencias mantenimiento
Elabora una circular
firmada por la Jefatura
para informar a las v

VERSION: ACTUALIZACION
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MANTENIMIENTO DE EQUIPOS DEL CENTRO DE DATOS DE LA PGN SEDE CENTRAL

Dependencia de la PGN

Jefatura

Augxiliar (Infraestructura y Seguridad

Informatica)

Rewvisa la programacion
del mantenimiento a los
equipos
. Qué servicios
informéticos estaran fuera
de linea en el horario
indicado, para verificar si
existe algln motivo critico
por el cual no se puede

realizar el mantenimiento

L Exponen algund

suspende el

Gaary

interno.

Analiza, reprograma o

o imiento y registra
en el control digital

Envia circular alas
dependencias de laPGN
para informar que el
mantenimiento finalizé y
que los servicios
informaticos estén
funcionando
correctamente.

&

Efectia el mantenimiento
a los equipos

!

Al finalizar el
mantenimiento, inicia los
equipos y servicios
informaticos
y realiza pruebas para
establecer que todos los
senvicios informaticos
funcionan correctamente

No

Las pruebas fuera
satisfactarias?

Si

y

Informa a la Jefatura que
se realzo el
mantenimiento al equipa
¥ que los servicios
informéticos
ya se encuentran
dispenibles para su uso

h 4

Ingresa y guarda los
datos del proceso en el
control interno

VERSION: ACTUALIZACION
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12.32

MATRIZ DEL PROCEDIMIENTO DE MANEJO DE INCIDENTES DE SERVICIOS
INFORMATICOS DE LA PGN

Auxiliar (Infraestructura| Recibe informacion de Usuario PGN de incidencia en un servicio
1 y Seguridad informatico y lo registra en el formulario PGN-UDI-INFRASEG-
Informatica) 04 Control de incidentes de servicios informaticos (anexo 17).
Analiza la incidencia reportada.
i, Es real?
a. Si: informa verbalmente o correo electrénico a la Jefatura,
Auxiliar (Infraestructura secretaria y Auxiliar (Soporte) del incidente. Continta a la
2 y Seguridad actividad 3.
informatica) b. No: informa via verbal o correo electronico a la Jefatura,
secretaria y al Auxiliar (Soporte), Usuario PGN que la
incidencia fue falsa alarma, para su conocimiento. Fin del
procedimiento.
Informa via telefénica, verbal o correo electrénico al Usuarig
PGN, que el servicio informatico que reportd, posiblemente no
- estara disponible o sera inestable mientras se resuelve el
AuxlIlar-(lnfraestructura problema.
3 y Segu!' |§iad Verifica ¢ el servicio afectado es brindado por un proveedor?
Informatica) a. Si: gestiona la solucion con el Proveedor. Continta a la
actividad 4.
b. No: contintia a la actividad 5.
Resuelve e informa al Auxiliar (Infraestructura y Seguridad
4 Proveedor Informatica) que se resolvid la incidencia. Contintia con la
actividad 6.
Auxiliar (Infraestructura| Trabaja en la solucién con los auxiliares y técnicos de la Unidad
5 y Seguridad de Informatica de la PGN que corresponda en el incidente
Informatica) reportado.
Realiza pruebas del servicio informatico afectado (software o
hardware segun corresponda).
Auxiliar (Infraestructura ¢Las psru ebas >on satisfactc_)ri_as?
6 y Seguridad a. |..cont|nua ala act_lv_ldad 7.
Informatica) b. No. regrgsa a Ig actividad 5.
Nota: si el servicio fue brindado por un proveedor y las pruebas no resultan
satisfactorias, se contactara nuevamente al Proveedor para resolver el incidente,
en cuyo caso se regresa a la actividad 4.
Auxiliar (Infraestructura| Informa via verbal o correo electronico al Usuario PGN y a la
7 y Seguridad Jefatura que el servicio informatico reportado con una incidencia
Informatica) esta disponible para su uso.
Auxiliar (Infraestructura| Registra y guarda la soluciéon del incidente en el formulario
8 y Seguridad PGN-UDI-INFRASEG-04 Control de incidentes de servicios
Informatica) informaticos (anexo 17).
Fin del procedimiento

VERSION: ACTUALIZACION
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INCIDENTES DE SERVICIOS INFORMATICOS DE LA PGN

Auxiliar (Infraestructura y Seguridad Informéatica)

—1

h 4

Informa verbalmente o
correo electronice a la
Jefatura, Secretaria y
Auxiliar (Soporte) del
incidente

v

Informa viatelefdnica, verbal o
correo electrnico al Usuaro
PGN queel servich informatice
que reportd, posiblemente no
estard disporible oser inestable

INICIO }

h 4

Recibe informacion de
Usuario PGN de
incidencia en un servicio
informatico y lo registra
en el formulario PGN-
UDI-INFRASEG-04

Analiza la incidencia
reportada

meentras se resuelve el problema

v

\/

"

Informa via verbal o
correo electrénico que la
incidencia fue falsa
alarma

FIN
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INCIDENTES DE SERVICIOS INFORMATICOS DE LA PGN
Proveedor

Auxiliar (Infraestructura y Seguridad Informatica)

afectado es

brindado por un, si

Trabaja enla
solucién con los
auxiliares y técnicos
de la Unidad de

Gestiona la solucion

Infermética de la con el Proveedor
PGN que
corresponda en el

incidente reportado.

v

Realiza pruebas del

Resuelve e informa al
Auxiliar
que se resolvio la
incidencia

servidio informatico
afectado

Las pruebas so
satisfactorias?

Si

Informa via verbal o

correo electronico al

Usuario PGN y ala
Jefatura que el

senvicio informatico

reportado con una
incidencia esta

disponible para su

uso

h 4

Registra y guarda la
solucian del incidente
en el formulario
PGN-UDI-
INFRASEG-04

FIN

VERSION: ACTUALIZACION
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12.33 MATRIZ DEL PROCEDIMIENTO DE AMENAZA INFORMATICA

Auxiliar Recibe de forma verbal, correo o via telefonica de Usuario
(Infraestructura y PGN la informacion de una alerta de amenaza informatica y
1 Seguridad envia al Técnico (Seguridad Informatica) para que Ila
Informatica) verifique.
Verifica la amenaza, ¢ es critica?
B x a. No: resuelve la alerta de amenaza que reportd el
2 L"fg:'r':gﬁ(f;‘-’”"dad Usuario PGN. Fin del procedimiento.
b. Si: informa de los dafios ocasionados y/o riesgos al
Auxiliar (Infraestructura y Seguridad Informéatica)
Auxiliar Quien le da lineamiento al Técnico (Seguridad Informatica)
3 (Infraestructura y de cémo proceder con la amenaza.
Seguridad
Informatica)
Recibe los lineamientos de parte de Auxiliar (Infraestructura
4 Técnico (Seguridad |y Seguridad Informatica) e Informa al usuario PGN que se
Informatica) estara trabajando en resolver la amenaza informatica
reportada.
Técnico (Seguridad Soluciona |la amenaza con Auxiliar (Infraestructura y
5 Informatica) Seguridad Informatica)
Realiza pruebas para verificar la integridad del servicio.
s Las pruebas fueron satisfactorias?
A . a. Si: informa via correo al Auxiliar (Infraestructura y
6 ;I;‘efgrr!rlgzti(f;gundad Seguridad Informatica), a la Jefatura y al Usuario
PGN que la amenaza fue resuelta. Contintia con
la actividad 6.
b. No: regresa a la actividad 4.
Técnico (Seguridad Ingresa y guarda la descripcion de la soluci_c'm‘ en el
7 Informatica) formulario PGN-UDI-INFRASEG-04 Control de incidentes
de servicios informaticos (anexo 17).
Fin del procedimiento

VERSION: ACTUALIZACION
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AMENAZA INFORMATICA
Auxiliar (Infraestruciura

y Seguridad
Informatica)

Técnico (Seguridad Informatica)

Redbe de forma verbal,
correo o via telefénica
de Usuario PGN la
infarmacién de una

alerta de amenaza
informatica

Verifica la amenaza

{S
Informa de los dafios

ocasionados y/o
riesgos

Da lineamiento de
cdmo procedercon la
amenaza

Informa al usuario PGN
que se estarad
trabajando en resolver |«

<&

la amenaza informatica
reportada

!

Soluciona la amenaza

Realiza pruebas para
wverificar |a integridad
del servicio

satisfactorias?

st

Informa via correo, a
la Jefatura y al
Usuario PGN que la
amenaza fue resuelta

h 4
Ingresa y guarda la
descrpcion de la
solucidn en el
formularic PGN-UDI-
INFRASEG-04

FIN

No

1

Resuelve la alerta de
amenaza gue reportd el
Usuaric PGN

FIN

VERSION: ACTUALIZACION
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12.34 MATRIZ DEL PROCEDIMIENTO DE SOLICITUD DE RECURSOS COMPARTIDOS

DE LA PGN

1 |Secretaria

Recibe por correo electronico de la Jefatura de la
dependencia la solicitud del recurso compartido, con los
datos de los usuarios que la utilizaran y la traslada al Auxilian
(Servidores).

2 |Auxiliar (Servidores)

Recibe y analiza la solicitud para la verificacion de
disponibilidad de espacio en el servidor de recursos
compartidos de la PGN.

3 |Auxiliar (Servidores)

s Hay disponibilidad de espacio en el servidor de recursos
compartidos de la PGN?

a. Si: continta a la actividad 4.

b. No: envia correo electronico a la Jefatura de la
dependencia y al Auxiliar (Infraestructura y Seguridad
Informatica) para informar la razén por la que no
procede la solicitud. Fin del procedimiento.

4 |Auxiliar (Servidores)

Efectla la configuracion en el servidor de recurso compartido
de la PGN.

5 [|Auxiliar (Servidores)

Efectia pruebas de las credenciales del recurso compartido
en los equipos de computo destinados en la Unidad de
informatica.
s Las pruebas son satisfactorias?

a. Si: continta a la actividad 6

b. No: regresa a la actividad 4

6 |Auxiliar (Servidores)

Traslada las credenciales al Auxiliar (Soporte) via correo)
electronico con copia al Auxiliar (Infraestructura y Seguridad
Informatica) para la configuracion e induccion.

Nota: para la configuracion e induccién del recurso compartido en la
computadora del Usuario PGN, ver 12.4 Matriz del procedimiento de sopor‘tew
[técnico presencial.

7 |Auxiliar (Servidores)

Ingresa y guarda en el control interno de recursos
compartidos de la PGN.

Fin del procedimiento
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SOLICITUD DE RECURSOS COMPARTIDOS DE LA PGN

Secretaria

Auxiliar (Servideres)

' INICIO '

Y

Recibe y analiza la solicitud
para la verificacidn de
disponibilidad de espacio en
el servidor de recursos
compartidos delz2 PGN

Recibe por correo
electrdnico la solicitud del
recurso compartido, con los
datos de los usuarios que la
utilizaran y la traslada

v

i cHay
‘L_ disponibilidad?
Efectua la configuracion

> en el servidor de recurso
compartido de la PGN

X

Efectua pruebas de las
credenciales del recurso
No | compartido en los equipes
de computo destinados en
la Unidad de informatica

7las pruebas fuerd
satisfactorias?

Si

v

Traslada las
credenciales via correo
electronico para la
configuracione
induccion

A

Ingresa y guarda en el
control interno de
recursos compartidos de
la PGN

FIN

Y

Envia correo electronico
para informar la razén
porla quene procede la
solicitud

FIN
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1235  MATRIZ DEL PROCEDIMIENTO DE SOLICITUD DE USUARIOS PARA
PLATAFORMA EXTERNA

Recibe solicitud via correo u oficio del Jefe de la dependencia

para acceder al uso de la plataforma externa y traslada.

1 Secretarla Nota: en la solicitud de correo electronico y oficio deben constar los datos de los

Usuarios de la PGN a los que el Jefe de la dependencia autoriza el acceso para

uso de la plataforma externa.

\Analiza la solicitud y verifica que contenga los datos necesarios

para la creacion de usuarios en la plataforma externa.

Auxiliar (Infraestructura ¢ La solicitud contiene los datos necesarios?

2 y Seguridad a. Si: continua a la actividad 5.

Informatica) b. No: le pide a la secretaria qué informe a la dependencia
que faltan datos para la creaciéon del usuario en la
plataforma externa. Contintia a la actividad 3.

Contacta via correo electronico o de forma verbal a Ia

3 Secretaria dependencia y le requiere los datos que faltan para la creacion de

usuarios en la plataforma externa.

. Envia los datos requeridos para la creacion de usuarios en la

4 | Dependencia de la PGN | -5rma externa. Regresa a la actividad 1.

Auxiliar (Infraestructura|; La Unidad de informatica dara acceso?

5 y Seguridad a. Si: contintia a la actividad 6.
Informatica) b. No: continta a la actividad 10.
Auxiliar (Infraestructura

6 y Seguridad Crea el usuario en la plataforma externa.

Informatica)
Auxiliar (Infraestructura
7 y Seguridad
Informatica)

Revisa la configuracion de acceso del usuario en la plataforma
externa.

. ¢ Los accesos funcionan correctamente?
8 A‘éx'l'ar,g";"?efs‘tmc,tt","a a. Si: continta a la actividad 9.
y Seguridad Informatica) b. No: regresa a la actividad 7.

Traslada los accesos via correo electronico a los Usuarios de Ia

Auxiliar (Infraestructura

9 . ... _, dependencia y les da las instrucciones para su uso. Fin del
y Seguridad Informatica) brocedimiento.
Augxiliar (Infraestructura Traslada via correo electrénico la solicitud de creacion de usuario
10 de plataforma externa al Proveedor.

ly Seguridad Informatica)

Crea y traslada los accesos via correo electrénico del Usuario
11 |Proveedor PGN e informa al Auxiliar (Infraestructura y Seguridad Informatica)
que finalizo el proceso.

Auxiliar (Infraestructura

12 : - |Guarda los datos de la solicitud en el control interno.
y Seguridad Informatica) 0
Fin del procedimiento
VERSION: ACTUALIZACION ]
FECHA: 12/06/2025 PAGINA 108 DE 141




. MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
Bracuinnt e Gl de o haciin ) UNIDAD DE |NFORMAT|CA INTERNO

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE SOLICITUD DE USUARIOS PARA
PLATAFORMA EXTERNA

SOLICITUD DE USUARIOS PARA PLATAFORMA EXTERNA

Secretara

Auxiliar (Infraestructura y Seguridad Informética) Dependencia de la PGN Proveedor
INICIO
Recibe solicitud via corree Analiza la sdicitud y
u oficio del Jefe de la verifica que contenga los
dependencia para acceder| P datos neceserios para la
alusode fa plataforma creaclén de usuarios en la
externa plataforma extema
Contacta via corren
electrénico o de forma linforma que faltan datos Envia los dates requerides
verbal a la dependencia y para fa creacion del lg—No Lcontiene los datos’ pare la creackdn de
le requiere los datos que usuario en |a plataforma necesarios ? usuarios en fa plataforma
faltan para [2 creacién de externa externa
usuarios
i o
Traslada via correo Crea y traslada los
la Unidad de electiénico la solicitud de accesos vie comeo
informética dara N creacion de usuario de  —— i electrdnico del Usuado
accesq? plataforma extema al PGN e informa que
Proveedor finalizé el proceso

Creaelusuioenla
plataforma extema

A4

Revisa la configuracitn de
aceeso del usuario en la
plataforma extema

Neo

¢ Los accesos
funcionan
gorrectamente?,

st
¥
Trasladalos accesos via
correo electronico a los Guarda los datos de la
Usuarios de [2 solicitud en el control |
dependencia y les da las interne.
instrucciones para su uso

FIN FIN
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12.36 MATRIZ DEL PROCEDIMIENTO DE IMPLEMENTACION DE NUEVAS
TECNOLOGIAS PARA LA PGN

Usuario PGN, Jefe de |Propone o solicita de forma \}efbal, via correo |la
1 dependencia, Unidad [implementacion de nueva tecnologia a la Jefatura.
de Informatica

IAnaliza con Auxiliar* la factibilidad de la implementacion de la
nueva tecnologia que se propone.
¢, Es factible para la Institucion?

a. Si: autoriza al Auxiliar* la elaboracion del proyecto para
2 Jefatura la nueva tecnologia. Continda a la actividad 3.

b. No: informa al solicitante via correo electrénico y/o
verbal la razdén por la que no es factible Ia
implementacién de la nueva tecnologia. Fin del
procedimiento.

Elabora el proyecto para la implementacién de nhueva
tecnologia vy traslada a la Jefatura.

Revisa, analiza y corrigen si corresponde con Auxiliar® el
proyecto para la implementacion de nueva tecnologia.

\Verifica, ¢ necesita aprobacion de Despache Superior?

a. Si: envia en oficio la Despacho Superior la propuesta
del proyecto para la implementacion de nueva
tecnologia para su aprobacién. continia con la
actividad 6.

b. No: contintla con la actividad 8.

Envia la respuesta, ¢ autorizo el proyecto?

6- | Despacho Superior a. Si. Continta con la actividad 8.

b. No. Continta con la actividad 7.

Archiva la propuesta del proyecto de nueva tecnologia con la
7 Secretaria respuesta de Despacho Superior en donde corresponde. Fin
del procedimiento.

Informa al auxiliar que el proyecto de nueva tecnologia fue

3 Auxiliar *

4 Jefatura

5 |(Jefatura

8 Jefatura
aprobado.
9 Auxiliar * Revisa y ajusta fechas en el cronograma del proyecto de nueva
uxtliar tecnologia.
Gestiona los recursos en la Direccion Administrativa, Direccion
11 Auxiliar * Financiera, Departamento de Recursos Humanos, etc., segln
corresponda.
e Ejecuta e implementa el proyecto de nueva tecnologia de
12 | Auxiliar acuerdo con el cronograma y recursos asignados.

Supervisa el proyecto de nueva tecnologia, ¢tiene
observaciones?

13 |Jefatura a. Si: indica las observaciones al Auxiliar* para que realice
las correcciones al proyecto de nueva tecnologia.
Contintia con la actividad 14.

VERSION: ACTUALIZACION
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b. No: contintia con la actividad 15.

Hace los cambios en el proyecto de nueva tecnologia e

14 |Auxiliar* informa a la Jefatura. Regresa a la actividad 13.

Al finalizar la implantacion del proyecto de nueva tecnologia,
elabora un informe y envia a |la Jefatura para conocimiento.

Recibe y revisa el informe final del proyecto de implementacidn
de nueva tecnologia y traslada a secretaria para que elabore
oficio para informar al Despacho Superior y al solicitante de la
implementacién del proyecto.

Elabora, envia oficio e informe al Despacho Superior vy
17 | Secretaria solicitante, de la finalizacién del proyecto de nueva tecnologia y
explica los beneficios para la Institucion.

Archiva el oficio e informe del proyecto de implementacion de
nueva tecnologia en donde corresponde.

Fin del procedimiento

15 |Auxiliar*

16 |Jefatura

18 |Secretaria

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segun corresponda.
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IMPLEMENTACION DE NUEVAS TECNOLOGIAS PARA LA PGN

Usuario PGN, Jefe de
dependencia, Unidad de

Informatica

Jefatura

Augxiliar *

INICIO

A
Propone o sdicita de
forma verbal, via
correo la
implementacion de
nueva tecnologia a la
Jefatura

Analiza con Auxiliar®
la factibilidad de la
implementacion dela
nueva tecnologla que
se propone

h 4

¢ Es factible para

No la Institucion?

Si

l

Informa al solicitante
via correo electrdnico
ylo verbal que no es

Autoriza al Auxiliar* la
elaboracion del

Elabora el proyecto

factible la
implementacion de la
nueva tecnologia

nueva tecnologia

implementacion de
nueva tecnologia y
traslada a la Jefatura

proyecto para la =

para la

Revisa, analiza y corrigen
sl corresponde con
Auxiliar* el proyecto para

A

la implementacién de
nueva tecnologia

Verifica
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IMPLEMENTACION DE NUEVAS TECNOLOGIAS PARA LA PGN
Jefatura Despacho Superior Secretaria Auxiliar*

¢ Necesita
aprobacion de
spacho Superi

Envia en oficio la
Despacho Superiorla
propuesta del proyecto Recibe y envia
para |a implementacion respuesta
No de nueva tecnologia
para su aprobacion
Archiva la propuesta del
I proyecto de nueva
Informa ac; alémhar que el Autorizd el " tecnologia con la
: prt;yeh Dfu e nUE\l;ad proyecto? - "'| respuesta de Despacho
ecnologia fue aprobado Superior en donde
corresponde
ki
FIN

Revisa y ajusta fechas
en el cronograma del
proyecto de nueva
tecnologia
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IMPLEMENTACION DE NUEVAS TECNOLOGIAS PARA LA PGN

Auxiliar *

Jefatura

Secretaria

Gestiona los recursos
en la Direccién
Administrativa,

Direccion Finandera,

Departamento de
Recursos Humanos,
elc., segin
corresponda

L 4

Ejecuta eimplementa
el proyeclo de nueva

tecnologla de acuerda
con el cronograma y
recursos asignados

Hace los cambios en el
proyecio de nueva o

Supervisael proyecto
de nueva tecnologia

tecnologla e informaala [
Jefatura

Indicalas
observaciones al
Auxiliar* para que
realice las correcclones ek
al proyedio de nueva
tecnologla

A
Al finalizar la
implantacién del
proyecto de nueva

Recibe y revisa el informe
final del proyecto de
implementacién de nueva
tecnologia vy trasiada a
Secretaria para que

tecnologla, elabora un
informe y envia a la
Jefatura para
conocimiento

L elabore dficio para
informar al Despacho
Superiory al solicitante de
la implementacién del
proyecto

Elabora, envia oficio e
informe al Despacho
Superory solicitante, de
la finaizacién del proyecio
de nueva tecnologla y
explica |os beneficics para
la institucién

h 4

Archiva @ oficio e informe
del proyecto de
implementacién de nueva
tecnologla en donde
correspondiente

FIN

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segln corresponda.
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12.37

MATRIZ DEL PROCEDIMIENTO PARA SERVICIO DE FOTOCOPIAS Y

ENTREGA DE INFORME MENSUAL DE SERVICIO

Bty

Dependencia
solicitante

e L] TR e AT nAE A e R e R
Entrega solicitud de fotocopia 18), documentos a
otocopiar y las hojas a utilizar segin la cantidad de copias
requeridas.

Auxiliar de Servicios
(Reproduccion de
fotocopias / Insumos y
materiales)

Recibe solicitud, hojas y documentos para su reproduccion.

Auxiliar de Servicios
(Reproduccion de
fotocopias / Insumos y
materiales)

\Verifica la cantidad de fotocopias.

;, Que procede?
a. Si. Mas de 50 copias: Contintia Actividad 4.
b. No. Menos de 50 copias: Contintia Actividad 5.

Auxiliar de Servicios

\Verifica que la solicitud contenga sello y firma del jefe.

¢, Solicitud firmada y sellada?

4 (Reproduccion de a. Si: Continta actividad 5.
fotocopias / Insumos y b. No: Indica que la solicitud debe estar firmada y
materiales) sellada para iniciar el procedimiento nuevamente.
Regresa Actividad 1.
Auxiliar de Servicios
5 (Reproduccién de Reproduce las copias y las entrega al solicitante junto con los

fotocopias / Insumos y
materiales)

originales.

Archiva la solicitud e ingresa datos en un documento de Excel,
consignando los siguientes rubros:

(Reproduccién de
fotocopias / Insumos y
materiales)

Auxiliar de Servicios a. Dependencia solicitante
(Reproduccion de b. Descripcion del tipo de documento
fotocopias / Insumos y c. Cantidad
materiales) d. Copias
e. Tamafio de Hoja (Oficio o carta)
f. Tipo de fotocopia (Duplex o simple)
AORIAT A6 SERvIEIon Elabora informe mensual de fotocopias requeridas vy

entregadas por la Dependencia solicitante y entrega a la
Secretaria.

Secretaria

Recibe informe mensual y entrega al Jefe de Informética.

VERSION: ACTUALIZACION
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Jefe de Informatica )
para su archivo.

Recibe, analiza y devuelve al Técnico (Asistente de Jefatura)

10

Técnico (Asistente de
Jefatura)

Actualiza base de datos en un documento Excel y archiva.

Fin del procedimiento
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FLUJOGRAMA DEL PROCEDIMIENTO PARA SERVICIO DE FOTOCOPIAS Y ENTREGA DE INFORME MENSUAL DE SERVICIO
Auxiliar de Servicios (Rep! ién de I Técnico (Asistenta de z
i iici " efe de Informética
Dependencia Solicitanta ¥ materiales) Jofatura) Secretaria Jofe f
tnrega  salitud  de|
folocopias, documentos o Recbe solicitud, hojas v
fotocopar y las hops ma s
utikzar segdn la cantidad de| repioduccitn,
copias requeridas.
Vedfics o cantidad  de|
fotcopias,
v
5/_@“
Mis de 50copias Menos de 50 coplas
Verifics que B slkited
contenga sello y firma dell
kfe
Reproduce las  oplas v,
asdkx::;\m 4 S——p> eatrega a3l solidante junio
) con 05 erlghales
N
Indica gue la soficihud debe|
estar firmada y seloda para :‘f""“ 8 ”'g“‘d ® '":;":“
inklr @  pocedmient ““ ot
nuesamente. L
Blabora nformie mensual de Reclbe, ansliea’y devielve d
folcopias  requeridas i iid Teenco  (Asistente e
|envregados por 3 mensaly entregs
| Deperdencisalickance s} puasiacctivo
Actualiza bose de dates en
un documento Bxcel
archwa,
AN
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12.38 MATRIZ DEL PROCEDIMIENTO PARA SOLICITUD DE CREACION DE FIRMA

ELECTRONICA

1 Jefe de Informatica

Recibe el oficio de la Unidad Solicitante donde
debe de contener el listado del personal
permanente que va a utilizar la firma electrénica.

2 Jefe de Informatica

Realiza la solicitud a la Unidad de Compras para
adquirir la firma electrénica.

3 | Unidad de Compras

Recibe la solicitud de la Unidad de Informatica y
evallan si  cuentan con  disponibilidad
presupuestaria para adquirirla.

¢, Puede adquirirlo?

a. Si. Notifica a la Unidad de Informatica que si
se puede adquirir la firma electronica. Contintia
con la actividad 4.

b. No. Notifica a la Unidad de Informatica que
no se puede adquirir la firma electrénica. Fin del
procedimiento.

4 | Jefe de Informatica

Notifica al Auxiliar (Infraestructura y Seguridad
Informética) para crear una carpeta el servidor de
la nube.

5 Auxiliar (Infraestructura y
Seguridad Informatica)

Realiza la solicitud y entrega las credenciales al
Auxiliar (Soporte).

6 Aucxiliar (Soporte)

Asigna el Técnico de (Soporte) para realizar la
gestién.

7 Técnico (Soporte)

Configura las credenciales de la carpeta del
servidor de la nube y la firma electrénica y notifica
al Jefe de Informatica que ya se concluyo el
proceso.

Jefe de Informatica

Notifica a la Unidad Solicitante que ya pueden
utilizar la firma electronica para el personal
permanente.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 12/06/2025

PAGINA 116 DE 141




Sracuiatiang Gunaral de io Nogidn

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

A. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO PARA SOLICITUD DE CREACION DE FIRMA

ELECTRONICA

SOLICITUD DE CREACION DE FIRMA ELECTRONICA

Jofe de Informatica

Unidad de Compras

Auxiliar (Infraestructura y
Seguridad Informética)

Auxiliar (Soporta)

Téenico (Soporta)

(me )
1l

Raciba ol oficio de la
Unidad Solictante que|
contione ol listade  del
personal permanents quo,
utiizard  la firma
slectrénica

l

Realiza la solicitud a)
la Unidad de

Recibe |n solicitud v
evalian sl cuentan con

Compras P
adquirir  la  fimna)
slectrénica,

=

|

|acquirra.

presupuestaria para)

LPuede
Adquinrse?

No

Notifica al  Auxiliar|
para  crear  una

carpeta el servidor de
la nube.

Notifica a la Unidad|
de Informdtica que si|
s6 puede adquirir la|
firma electrénica.

firma electrdnica.

Notifica & la Unidad
de Informatica que no
se puede adquirir le

FIN

Qn[l ca a ia Unﬁaa
Solictante que vya
pueden utilizar la

credenciales al
Auxiliar (Soporte).

T o
i i crodencialos del
Real::.,l: s::::ud ¥ Asigna el Técnico de servidor de fa nube y la
g firma eléctronica,

para
realizar la gestion.

notifica al Jefe de
Informatica qua =0
Ligdaal, 22

firma electrénica para
el personal

parmanan}

FIN
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13. ANEXOS
Anexo 1: Formulario PGN-UDI-ST-01 Control de configuracién de computadora de escritorio o laptop

de la PGN

190435 3P DIBWDN| "3
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enep| v
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Anexo 2: Formulario PGN-UDI-ST-02 Servicios informaticos realizados en dependencia de la PGN

Procuradurin Gengrol de lo Nocidn

Formulario PGN-UDI-ST-02

Servicios Informaticos realizados en dependencia de la PGN

DEPENDENCIA DE LA PGN:

Técnico(s) (Soporte) o Auxiliar (Soperte) de la Unidad de Informatica:

Fecha:

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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No.

Trabajos realizados en dep

3

endencia de la PGN:

Fecha:

Hora de inicio de actividades:

Hora de fin de actividades:

Atentamente,

Auxiliar (Soporte)
Unidad de Informatica. — PGN.

Técnico (Soporie)
Unidad de Informatica. - PGN.

Técnico {Soporte)
Unidad de Informatica. - PGN,

Recib Conforme:
Jefe o Encargado de dependencia:

Fotografias de los trabajos

VERSION: ACTUALIZACION
12/06/2026
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Anexo 3: Formulario PGN-UDI-ST-03 Verificacion de copia de seguridad a equipo de computo de la
PGN

-
Pt airieth A Caee Gkl 08 L Mat Ay

i Copia de Seguridad a Equipo de Compiito
| PGN-UDI-ST-03
| Nombre:
| Unidag:
j Puesto:
!
| Inventario de Eguipa:
BACKUP DE DOCUMENTOS: st [] no [ ]
| UBICACION DE COPIA DE SEGURIDAD:
. OBSERVACIONES:
;
" Nombre y firma de personal de Informatica que realiza la copia de Seguridad:
Nombre y firma de persona del drea que verificé el procedimiento:
| Fecha: Hora de Inicio: Hora de Finalizacion:
VERSION: ACTUALIZACION
FECHA: 12/06/2025 PAGINA 122 DE 141
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Anexo 4: Formulario PGN-UDI-ST-04 Mantenimiento preventivo de equipo de computo

S L A b

PROCURADURIA GENCRAL DC LA NACION
UNDAD DE INFORMATICS
FORMULARIO PGN-UDI-ST-04
MANTENIMIE NTO PREVENTIVO DE EQUIPO DE COMPUTOD

HOMBRE
DEPENDENCIA IMSTITUCIONAL: |

1 [CPU: &R

2 |WONITOR: VELOCIDAD RAivE

3 [TECLADC PROC ESARCR:

3 |MOUSE. VELCTIDAD PROCESADOR.
& |DISCO DURC: VELOCIDAD BOD:
DESCRIPCICN

L |LIMPIEZA CON SCFLADORA DE AIRE o 3

2 [CAMEIO ¥ APLIGACICK DE FASTA TERMICA EN EL PROCESADOR o N |

3 |LIMPIEZA PROFUNDA CON LIMPIACONTALTCS Y ESPUMA = O
i e P Lo

1 |WER IFICACION DE &CTJ ALEACION Y SCTIACICON DE ANTIVIRUS [

2 |REVEICK O ACTIVACION DE SOFTWARE CFIMATICC: ]

3 |VERIFICACION © COMFISURACION DE FONDC DE FANTALLA INSTITUCICHAL ]

& [REVISION C INSTALACICK DE ACTUALEACIONES DE WINDOWS 1

5 |WERIFICACION © COMFIGURACION DE FIREVFALL OE WINDDWS [ .3

£ |REVISION ¥ ACTIVAC IOK DE SISTEMA OPERATIVC BEL ECUIPD ]

7 |INSTALACION © CONFIGURAZICK DE IMPRESCRAS [ %
2 |SE EECUTORENSTALACION DE SISTEMA& OFERATIVD i |
& [5E B ECUTGCOPIA DE SEGURIDAD DE L& INFORMACION £ O
10|IKSTALACICN © CONFISURAC ICK DE ESCANER 0O O
(OBSER VACICNES:

VERSION: ACTUALIZACION 2
FECHA: 12/06/2025 PAGINA 123 DE 141
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Anexo 5: Formulario PGN-UDI-ST-05 Verificacion para dar de baja equipo de cdmputo

PaN-uDIST0s  PROCURADURIA GENERAL DE LA NACION
DICTAMEN TECNICO

Numero de Dictamen: Fecha de Dictamen: Oficio referencia;

La Unidad de Informatica realiza evaluacién técnica del siguiente equipo:
Cédigo Inventario: Cédigo Sicoin:

Descripeion:

Fallas del equipo:
Falla reportada por el usuario:

Falla detectada en el equipo:

Observaciones:

Técnico asignado: F)

(F Vo.Be.

Recomendacion Técnica: Por lo mencionado anteriormente se recomienda dar de baja el equipo.

PIA AT b e 8 b P

Recibe la Unidad de Inventarios:

{F)
Nombre y firma de quien recibe equipo

Firma Encargado de Soporte Técnico Firma Jefe de Informatica

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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Anexo 6: Formulario PGN-UDI-AYDS-01 Necesidad de la creacidn de un sistema

Procuraduria General de la Nocidn

PGN-UDI-AYDS-01

Dependencia
Institucional

Dependencia
Institucional
Destino

Fecha de solicitud

Necesidad de la creacion de un sistema

¢ Cuél es el problema principal que se quiere resolver con la creacién de un sistema?:

¢Qué requieren para resolver el problema principal?:

Usuario

Nombre completo del solicitante:

Correo electrénico (institucional):

S e

Firma del usuario

Firma del Jefe(a) de la dependencia de la
PGN solicitante {si aplica)

VERSION: ACTUALIZACION
FECHA: 12/08/2025
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Anexo 7: Formulario PGN-UDI-AYDS-02 Factibilidad para la creacién de un sistema

Procuraduria General de la Nacién

<Nombre del sistema>

Desarroliado per la Unidad de Informdlica / Andlisis y
Disefio / Procuraduria General de la Nacién

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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PGMN.

PEN-UDLAYDS02

Fecha: MES AND

Version: 0

1 Introduccién|

2 Pre-Factibilidad

3 Factibilidad

5 Anexos

Control de Versidn y Modificaciones

Tabla de contenido

2.1 Descripcion del alcance
2.2 Areas identificadas a involucrar

2.3 Puntos relevantes a considerar

4 Definicion de impacto

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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Anexo 8: Formulario PGN-UDI-AYDS-03 Requerimientos y procesos para un sistema

1. Datos de la actividad

Unidad de informatica /
Analisis y Disefio de Sistemas
PGN-UDRAYDS-03

Requerimientos y Procesos para un sistema

<Nombre del sistema>

Dependencia o usuario PGN:

Fecha:

Autor:

Lugar:

2. Firmas de jos participantes

Nombre completo

Firma

3. Descripcién del Proceso

Nombre def Proceso {Descripcion}

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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Anexo 9: Formulario PGN-UDI-AYDS-04 Andlisis y disefio para la creacion de un sistema

Procuraduric General de la Nacion

ANALISIS Y DISENO PARA LA
CREACION DE UN SISTEMA

<Nombre del sistema>

Anélisis y Desarrollo de Sistemas
Unidad de Informatica

VERSION: ACTUALIZACION

FECHA: 12/06/2025

PAGINA 129 DE 141




frceurndunn Gunaral de fo tocisn

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

DE USO
INTERNO

Tabla de Contenidos

1. Descriprion de la Solucidn:

Resumen gerencizl.

k. Gloszrio.

c. Restricciones y metss.
d.

e. Casos de uso.

Raguerimientos del sistems.

2. Arguitecturz de ia Solucicén:

a.
b
C:

Modelo.
Vista.
Controlador.

3. Modelo de Despliesue

VERSION: ACTUALIZACION
12/06/2025

FECHA:
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Anexo 10: Formulario PGN-UDI-AYDS-05 Pruebas de usuario para un sistema

A UN

74

USUARIO PAR

Nombre del sistema>

idad de Informatica

Uni
Andlisis y Disefio de Sistemas

PAGINA 131 DE 141
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g o]
i %

P
i

i =g

|

Wersidn No.

Contenido

Casos de Prueba: [NOMBRE DE PANTALLA]

EL SISTENA PGN-UDLAYDS OS5
Fecha: digfmes/aiio

Nombre de Hsuario

Fecha:

Descripeion:

Pantalliazo o Imagen:

VERSION: ACTUALIZACION
FECHA: 12/08/2025
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Anexo 11: Formulario PGN-UDI-AYDS-06 Control de atencién de incidencias de sistemas en
produccion

PGN-UDI-AYDS-06

Unidad de Informatica

o
e
(&)
%]
=
<
o
e
a.
g
& »
.Gm
5
z“
o 9
]
)
[}
Pl -
S 3
0'5
=
S £
(]
O =
m g
T £
£ .=
(o)
R
[
g 8
(]
- o
o g
[F]
4]
()
=]
°
} .
et
=
(=}
W

Protzoduia Gangral ¢e 1o Nacién

VERSION: ACTUALIZACION i
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Anexo 12: Formulario PGN-UDI-AYDS-07 Mantenimiento a sistemas en produccion

Procuraduria General de la Nacion

DOCUMENTO DE
NTENIMIENTO DE
SISTEMAS EN PRODUCCION

A A

B A W 350

«MNombre del sistema>

Desarollado por la Unidad de informdtica / Andlisis v
Disefio de la Procurcduria General de la Nacién

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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PEN-UBLAYDS-DTF

Facha: MESANG

Yearsion: 0

Tabla de contenido
I
Contenido
1 Problema o Necesidad .........coocovevenns
1.1 DescripCion ...
2 Clase o Entidad a Modificar ..............
2.1 Descripcion de clase o entidad a modificar

3 Imagen............oo.en T S ———

3.1 Pantallazo del cambio a realizar antes...oacamsmasienen

3.2 Pantallazo después del cambio o

VERSION: ACTUALIZACION

FECHA:

12/06/2025
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Anexo 13: Formulario PGN-UDI-DB-01 Copias de seguridad de la base de datos de la PGN

Piginat

W
|

Procuraduria General de la MNacidn

Formulario PGN-UDI-DB-01 Listado de copias de seguridad de la base de datos de Ia PGN

Unidad de Informatica

VERSION: ACTUALIZACION

FECHA: 12/06/2025 PAGINA 136 DE 141
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Anexo 14: Formulario PGN-UDI-INFRASEG-01 Registro de ingreso al centro de datos
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Anexo 15: Formulario PGN-UDI-INFRASEG-02 Ficha de asignacién de instalacion y configuracién de

extension telefénica

sollejuaaul

PEPIWIojuod A OpIGgIIa ap eully

€]
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Anexo 16: Formulario PGN-UDI-INFRASEG-03 Solicitud de acceso a red local e internet

m PGN-UDI-INFRASEG-03

FORMULARIO Ne.

PROCURADURIA GENERAL DE LA NACION
UNIDAD DE INFORMATICA

SOLICITUD DE ACCESO A RED LOCAL E INTERNET

Lugar y fecha:

Unidad institucional solicitante:

Nombre del solicitante:

Puesto del Solicitante:

por este medio se solicita la activacidn del acceso a internet para el usuario con los siguientes permisos:

Marque una sola casilla
DNavegaciéﬂ bésica (correo institucional, bancos y paginas del gobierno}
D Navegacién intermedia (navegacion bésica y correo no institucional}

I:I Navegacién completa {acceso a todos tos sitios con fines de exciusivos de trabajo}

Firma del usuario solicitante Firma del Jefe de la unidad Institucional
Firmay Sello

CONDICIONES DE USO:

El usuario se compromete a hacer un usc diligente del acceso solicitado conforme a la buena fe de acuerdo a las normas de orden
institucional. El acceso a internet se realiza bajo la propia y exclusiva responsabilidad del usuario gue responderd en todo caso por
los dafios y perjuicios que pueda causar a terceros o a la institucién, la navegacion realizada por el usuario podra ser monitoreada en
cualguier momento con fines de mantener una navegacion fluida para todos fos usuarios de 1a institucidn y evitar un uso para fines

ajenos a su trabajo; lo anterior en base al acuerdo institucional 108-2020 emitido con fecha 1 de diciembre 2020 por el Procurador|
General de la Nacidn.

VERSION: ACTUALIZACION
FECHA: 12/06/2025 PAGINA 139 DE 141
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Anexo 17: Formulario PGN-UDI-INFRASEG-04 Control de incidentes de servicios informaticos

Status

Técnico

Afectados

IP

Direccion Servicios

Nombre
del Equipo

Solucién del incidente

Descripcion
del Incidente

Hora

Fecha de
Inicio

REGISTRO DE INCIDENTES SEGURIDAD INFORMATICA E INFRAESTRUCTURA

Pt Tl .0 1S Nt
PGN-UDI-INFRASEG-04
No. Ticket Criticidad

VERSION: ACTUALIZACION
FECHA: 12/06/2025
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Anexo 18: Hoja de control de solicitud de fotocopias

SOLICITUD DE FOTOCOPIAS

Fecha:

Nombre del Solicitante:

Unidad Solicitante:

Tipo de documento:
(describir)

Cantidad Copias

TOTAL

Nombre y firma del requirente; y, sellodela

dependencia

Temafic de hoja

Tamaiio Oficio:

Tamaiio Carta:

Tipo de fotocopi

Firma (Operador):

Simple:

Duplex:

Vo. Bo. Jefe dela dependencia solicitante (Sello y firma)*

l"A!.n:nz: Cuando |2 dependencia solicitante necesite |a cantidad mayer a 50 copias, se
solicita selloyfirma del Jefe, caso contrario, escribir NOAPLICA en el mismoespacio,

VERSION: ACTUALIZACION
12/06/2025
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