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CONSTANCIA DE NOTIFICACION ELECTRONICA

Fecha de Oficio: 02/06/2026 No. Oficio:
Usuario: MELOPEZ
NOTIFICACION DE ENVIiO

C.UA.: 91711 Nombramiento: DAS-12-0001-2026,
DAS-12-0015-2025

Entidad: PROCURADURIA GENERAL DE LA NACION

Periodo de la 01 de Enero de 2024 al 30 de Septiembre de 2025

Auditoria:

Asunto de la En virtud de lo anterior y en cumplimiento al Manual de Auditoria

Gestion: de Cumplimiento Gubernamental, Numeral 5.3 Notificacién del

informe, contenido en el Acuerdo Nimero A-66-2021 del Sefior
Contralor General de Cuentas, por este medio le notificamos el
informe de mérito, de la auditoria de cumplimiento a sistemas
informaticos practicada en la Procuraduria General de la Nacion
PGN, por el periodo comprendido del 01 de enero de 2024 a| 30
de septiembre de 2025, para su conocimiento y efectos
consiguientes, trasladando lo siguiente: Informe, Carta de
Oficializacién y SR1.

Archivos adjuntos: |0
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Funcionario o Empleado Notificado Cargo

JULIO ROBERTO SAAVEDRA PINETTA PRO%URADOR GENERAL DE LA
NACION

PROCURADURIA %ENERAL DE LANACIGN
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CONSTANCIA DE NOTIFICACION ELECTRONICA

Fecha de Oficio: 02/06/2026 No. Oficio:
Usuario: JMLOPEZ
NOTIFICACION DE ENViO
C.U.A.: 91711 Nombramiento: DAS-12-0001-2026,
DAS-12-0015-2025
Entidad: PROCURADURIA GENERAL DE LA NACION
Periodo de la 01 de Enero de 2024 al 30 de Septiembre de 2025
Auditoria:
Asunto de la En virtud de lo anterior y en cumplimiento al Manual de Auditoria
Gestion: de Cumplimiento Gubernamental, Numeral 5.3 Notificacion del

informe, contenido en el Acuerdo Nimero A-66-2021 del Sefior
Contralor General de Cuentas, por este medio le notificamos el
informe de mérito, de la auditoria de cumplimiento a sistemas
informaticos practicada en la Procuraduria General de la Nacién
PGN, por el periodo comprendido del 01 de enero de 2024 al 30
de septiembre de 2025, para su conocimiento y efectos
consiguientes, trasladando lo siguiente: Informe, Carta de
Oficializacién y SR1.

Archivos adjuntos:
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Funcionario o Empleado Notificado

Cargo

JULIO ROBERTO SAAVEDRA PINETTA

PROCURADOR GENERAL DE LA
NACION
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DAS-12-91711-0008-2026
02 de Junio de 2026

Licenciado
JULIO ROBERTO SAAVEDRA PINETTA
PROCURADOR GENERAL DE LA NACION

PROCURADURIA GENERAL DE LA NACION
Presente.

Licenciado JULIO ROBERTO SAAVEDRA PINETTA

De conformidad con nombramientos numeros DAS-12-0015-2025 y DAS-12-0001-2026
de fecha 05 de Agosto de 2025 y 14 de Enero de 2026 respectivamente se nos designo
para constituirnos en la entidad: PROCURADURIA GENERAL DE LA NACION para
practicar AUDITORIA A SISTEMAS INFORMATICOS por el periodo comprendido del
01 de Enero de 2024 al 30 de Septiembre de 2025.

En virtud de lo anterior y en cumplimiento al Manual de Auditoria de Cumplimiento
Gubernamental, Numeral 5.3 Notificacién del informe, contenido en el Acuerdo Numero
A-66-2021 del Sefior Contralor General de Cuentas, por este medio le notificamos el
informe de mérito, de la auditoria de cumplimiento a sistemas informéticos practicada
en la Procuraduria General de la Nacién PGN, por el periodo comprendido del 01 'de
enero de 2024 al 30 de septiembre de 2025, para su conocimiento y efectos
consiguientes, trasladando lo siguiente: Informe, Carta de Oficializacion y SR1.

Atentamente,

Nombre firmante Lic. JORGE MARIO LOPEZ VILLAGRAN

Cargo COORDINADOR

Fecha firma 02/06/2026 08:09:34

Identificador Gnico del documento 4c62cc66097fad32c9760e80783fe0a594ebad181447d60260c77426

usuario (hash) 764c3d64eedcf807dd896983fc814004d98ae19c0c7c49b77999fecaa
22aded8df357a3

Nombre firmante Lic. MARIA EUGENIA LOPEZ JIMENEZ DE LOPEZ

Cargo SUPERVISOR

Fecha firma 02/06/2026 08:17:07




Identificador Unico del documento d909e643f48b42634249dab2b1dce9d41 8fbdfaa76febd3b8cec25552a

usuario (hash) cdf1ace53b802b74cdd165b7844cc5c53d2c81 1 6b95e8c2f0f0adb4cy
9f6a1e513e8b35
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Guatemala, 28 de mayo de 2026

Licenciado
Julio Roberto Saavedra Pinetta
Procurador General De La Nacion

PROCURADURIA GENERAL DE LA NACION
Su Despacho

Sefior (a) Procurador General De La Nacion:

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
lo regulado en el articulo 13 literal k) de la Ley Orgénica de la Contraloria General
de Cuentas, conforme la delegacién que oportunamente me fuera otorgada, hago
de su conocimiento de manera oficial el informe de auditoria realizado por el
equipo de auditores designados mediante nombramiento (s) numero (s)
DAS-12-0015-2025 y DAS-12-0001-2026, quienes de conformidad con el articulo

29 de la precitada Ley Orgdnica son responsables del contenido y efectos legales
del mismo.

Sin otro particular, atentamente.

DR. JORGE GIOVANNI CASTELLANOS GUDIEL
SUBCONTRALOR DE CALIDAD DE GASTQ PUBLICO

Signed by CN = JORGE GIOVANNI CASTELLANOS
UDIEL / CONTRALORIA GENERAL DE CUENTAS

L=GUATEMALA s
= onlralorfa de Calidad de Gasto Publico
ggcg'ﬁ!lgRALORJA GENERAL DE CUENTAS
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Contraloria General de Cuentas
CTARTEMALL CA

IMPLEMENTACION DE RECOMENDACIONES

Direccién DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO
Clasificador |PROCURADURIA GENERAL DE LA NAGION
Institucional

Nombre de(2022-100-101-20-076 PROCURADURIA GENERAL DE LA NACION
Cuentadancia

Tipo de|AUDITORIA A SISTEMAS INFORMATICOS

Auditoria

Nombramiento |DAS-12-0001-2026, DAS-12-0015-2025

Perlodo 01/01/2024 - 30/09/2025

Auditado

Auditor Lic. JORGE MARIO LOPEZ VILLAGRAN , Licda. NANCY FABIOLA FLORES LEAL , Ing. HUGO MARCO ANTONIO

Gubernamental VASQUEZ GONZALEZ y Licda. EVELYN YESENIA SALVADOR RODRIGUEZ
Auditor
Independiente

{Supervisor

Licda. MARIA EUGENIA LOPEZ JIMENEZ DE LOPEZ

Hallazgos relacionados con el cumplimiento de leyes y regulaciones
aplicables

Area Técnica
Hallazgo No. 1

Deficiencias en el ciclo de vida y control de calidad de los sistemas
informaticos

Condicion
En la Procuraduria General de la Nacién, en la Unidad de Informatica, Area de
Desarrollo, al realizar las verificaciones sobre la gestion del desarrollo,

aseguramiento de calidad y operacién de los sistemas informaticos, se establecio
lo siguiente:

1. No aplican una metodologia para el desarrollo de software, gestion de proyectos
y seguimiento de tareas que permita planificar, analizar, disefiar, desarrollar,

probar e implementar aplicaciones con el propésito de aumentar la efectividad,
calidad y la satisfaccién del usuario final.

2. Las pruebas de control de calidad del software desarrollado, son realizadas
Unicamente por los desarrolladores de software, evidenciando que no disponen de

el '

Formulario
SR1
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personal independiente, encargado de validar los nuevos requerimientos y
mejoras a los sistemas, antes del despliegue al ambiente de produccion.

3. El Sistema de Gestién de Expedientes Electrénico e-SIGE (formulario de
ingreso de personal) y el sistema Alba Keneth-Deni-AK, (formularios para Nifos,
Nifias y Adolescentes (NNA), no cuentan con validaciones en los controles de
entrada y procesamiento para el ingreso de datos.

4. El Sistema de Gestion de Expediente Electrénico e-SIGE, no dispone de un

entorno de pruebas para realizar la verificacion y validacion de software antes de
ponerlos en produccion.

5. En el Sistema Alba Keneth-Deni-AK y Sistema de Control y Seguimiento de
Expedientes de Denuncias (SICSED), se realiza la extraccidn de informacién

desde la base de datos, debido que no disponen de maodulos ni funcionalidades
para generar reportes personalizados a través de la aplicacién.

Recomendacion

El Procurador General de la Nacién, debe girar instrucciones al Jefe de
Informatica, para que implemente controles que incluyan la adopcién de una
metodologia de desarrollo de software, la habilitacion de entornos de prueba
independientes, la incorporacién de mecanismos de validacion de la informacion y
generacion de reportes desde las aplicaciones, con el fin de garantizar una mejor
calidad de informacién en los sistemas de informacién utilizados por la Institucién.

Cargo de Responsable Situacion

Realizado Proceso  |No Cumplido
JEFE DE INFORMATICA X

Hallazgo No. 2

Deficiencias en la administracién, respaldo y pruebas de restauracion de las
bases de datos

Condicién
En la Procuraduria General de |a Nacién, en la Unidad de Informatica, Area de

Bases de Datos, al realizar la evaluacién de la administracién, respaldo y
restauracion de las bases de datos que soportan los sistemas: Gestién de

[l |
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Expedientes Electrénico e-SIGE y Control Seguimiento de Expedientes de
Denuncias SICSED, se establecieron las siguientes deficiencias:

1. El Sistema de Gestién de Expedientes Electronico e-SIGE, opera sobre una
base de datos Oracle 12c, version que ya no recibe soporte ni actualizaciones de
seguridad por parte del fabricante desde el 31 de marzo de 2021.

2. Se realizan Unicamente respaldos completos (backup full), sin la ejecucion de

respaldos incrementales y diferenciales, limitando las opciones de recuperacion
ante incidentes.

3. No contemplan la ejecucion de pruebas periddicas de restauracidn para el
Sistema de Gestion de Expedientes Electrénico e-SIGE y el Sistema de Control
Seguimiento de Expedientes de Denuncias SICSED, que permitan verificar la
disponibilidad de la informacién respaldada.

Recomendacion

El Procurador General de la Nacién, debe girar instrucciones al Jefe de
Informatica, para que supervise las actividades del personal a su cargo en relacion
a la creacion de respaldos de tipo incremental y diferencial de las bases de datos,
incluyendo la ejecucion periddica de pruebas de restauracion las cuales deben ser
documentadas con el fin de evidenciar la ejecucion y efectividad de los respaldos:
asi como la planificacion y renovacién oportuna de los recursos tecnoldgicos que
garanticen la confiabilidad, disponibilidad y continuidad operativa de los sistemas.

Cargo de Responsable Situacion
Realizado Proceso  |No Cumplido
JEFE DE INFORMATICA X
Hallazgo No, 3

Falta de redundancia y pruebas de restauracion de los servidores

Condicion
En la Procuraduria General de la Nacién, en el Area de Infraestructura de la
Unidad de Informatica, al efectuar las verificaciones relacionadas con la

administraciéon y operacion de los servidores fisicos que soportan los sistemas
informaticos, se identificaron las siguientes deficiencias:

il 3
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1. No cuentan con redundancia y pruebas de restauracién los servidores donde se
encuentran alojados los sistemas informaticos.

2. Existe un servidor fisico utilizado para el desarrollo y produccion del Sistema de
Gestion de Expedientes Electrénico e-SIGE, el cual se encuentra fuera del Centro
de Datos principal.

Recomendacién

El Procurador General de la Nacidén, debe girar instrucciones al Jefe de

Informatica, para que implemente esquemas de redundancia y un plan de pruebas
de restauracién para los servidores.

Cargo de Responsable Situacién

Realizado Proceso  |No Cumplido
X

JEFE DE INFORMATICA

Area de cumplimiento
Hallazgo No. 1

Incumplimiento a las politicas de uso del antivirus

Condicién

En la Procuraduria General de |a Nacién, en la Unidad de Informatica, al realizar la
verificacién fisica de la adquisicion de tres equipos de computo (escritorio) se
establecio que dichos equipos no cuentan con software de antivirus instalado,
evidenciando el incumplimiento de |a aplicaciéon de las Politicas para la
Administracién y uso de las Tecnologias de la Informacién y Comunicacién (TIC).

Recomendacién

El Procurador General de la Nacién, debe girar instrucciones al Jefe de
Informatica, para que realice una adecuada planificacién con el personal a su
cargo y efectlien un inventario completo de todos los equipos de computo de |a
institucién para que los mismos cuenten con antivirus instalado, actu
renovado, segun lo establecido en |a normativa aplicable.

[l

alizado y

Cargo de Responsable Situacién

Realizado | Proceso |No Cumplido
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Nota: El incumplimiento a estas recomendaciones seran motivo de sancién
econdmica, segln el articulo 39 numeral 2 del Decreto No. 31-2002, Ley

Organica de la Contraloria General de Cuentas.

Fecha: Guatemala, 20 de mayo de 2026

AREA TECNICA

Ing. HUGO MARCO ANTONIO VASQUEZ GONZALEZ

AUDITOR

Fecha firma 15/05/2026 10:22:58

Identificador tnico del documento

usuario (hash)
b10acd4eeB8B86426f2233bbo4635825361be9e0
e721a1ca2a5ae460060905320daecIb37d027207
82ebcafl2bb386e658d7f2c5cf88673dc061/64c
9e54243

AREA DE CUMPLIMIENTO

Licda, EVELYN YESENIA SALVADOR RODRIGUEZ
AUDITOR

Fecha firma 15/05/2026 10:36:40

Identificador Gnico del documento

usuario (hash)
€0302a77953027feda32e571¢1b6e6719216bbfe
793e36371a113fe72a2295b50b8ac94680db3cee
d02c8844acaf3d23e741785bb6e396660d76015
26c1a0e0

Lic. JORGE MARIO LOPEZ VILLAGRAN
COORDINADOR

Fecha firma 15/05/2026 10:37:55
Identificador tnico del documento
usuario (hash)
871ed4f306cc045d5c314a5ededc0214
92c0ed1762eace36085cadbd{1722904
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Licda, NANCY FABIOLA FLORES LEAL
AUDITOR

Fecha firma 15/05/2026 10:27:05
Identificador Unico del documento
usuario (hash)
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Licda. MARIA EUGENIA LOPEZ JIMENEZ DE LOPEZ
SUPERVISOR

Fecha firma 15/05/2026 10:38:02
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Guatemala, 20 de mayo de 2026

Licenciado

Julio Roberto Saavedra Pinetta

Procurador General De La Nacion
PROCURADURIA GENERAL DE LA NACION
Su Despacho

Sefior (a) Procurador General De La Nacion:

El equipo de auditoria, designado de conformidad con el (los) nombramiento (s)
No. (Nos.) DAS-12-0015-2025 de fecha 05 de agosto de 2025 vy
DAS-12-0001-2026 de fecha 14 de enero de 2026, ha (n) practicado auditoria a
Sistemas Informaticos, en (el) (la) PROCURADURIA GENERAL DE LA NACION.

Nuestro examen se basé en la evaluacién de aspectos generales sobre auditoria
de tecnologias de la informacion: Gobernanza, Desarrollo y Adquisicion,
Operaciones, Contratacién de Servicios Externos, Planes de Continuidad y
Recuperacién ante Desastres, Seguridad y Revision de Controles en Aplicaciones
y Programas considerados criticos, incluyendo el sistema de néminas que se
utiliza en la Procuraduria General de |a Nacion. Asimismo, el cumplimiento de
regulaciones legales, politicas, procedimientos y todos los aspectos que se
consideren necesarios, durante el periodo comprendido del 01 de enero de 2024
al 30 de septiembre de 2025, como resultado del trabajo realizado, se detectaron
aspectos importantes que merecen ser mencionados:

Hallazgos relacionados con el cumplimiento a leyes y regulaciones
aplicables

Area Técnica

1. Deficiencias en el ciclo de vida y control de calidad de los sistemas
informaticos

2. Deficiencias en la administracion, respaldo y pruebas de restauracién de las
bases de datos

3. Falta de redundancia Yy pruebas de restauracion de los servidores

[
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Area de cumplimiento

1. Incumplimiento a las politicas de uso del antivirus

El (los) hallazgo (s) contenido (s) en el presente informe, se detalla (n) en el
apartado correspondiente, asi mismo se dio (dieron) a conocer por el equipo de
auditoria a las personas responsables de la entidad auditada oportunamente.

La auditorfa fue practicada por los auditores: Ing. Hugo Marco Antonio Vasquez
Gonzalez, Licda. Evelyn Yesenia Salvador Rodriguez y Licda. Nancy Fabiola

Flores Leal, Lic. Jorge Mario Lépez Villagran (Coordinador) y Licda. Marfa Eugenia
Lopez Jiménez de Lopez (Supervisor).

Atentamente,

EQUIPO DE AUDITORIA
AREA TECNICA

Ing. HUGO MARCO ANTONIO VASQUEZ GONZALEZ
AUDITOR

Fecha firma 15/05/2026 10:22:58
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1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA

Base legal

La Procuraduria General de la Nacién se rige por el Articulo 252 de la Constitucion
Politica de la Republica de Guatemala, la cual tiene a su cargo la funcién de
asesoria y consultoria de los érganos y entidades estatales, su organizacién y
funcionamiento se regira por su ley orgénica. Asimismo, la Procuraduria General
de la Nacién fue creada en el afio de 1948, por el Decreto Nimero 512 del
Congreso de la Republica de Guatemala, Ley Orgéanica del Ministerio Publico,
mismo que fue parcialmente derogado por el Decreto Nimero 40-94 y reformado

por el Decreto Numero 55-2000, ambos del Congreso de la Republica de
Guatemala.

Funcién

El Acuerdo Numero 026-2017, de la Procuradora General de la Nacion,
Reglamento Orgénico Interno de Ia Procuraduria General de la Nacién, Capitulo |
Disposiciones Generales, articulo 2. Funciones. Establece: “La Procuraduria
General de la Nacién, de conformidad con lo establecido en la Constitucién
Politica de la Republica de Guatemala y a lo dispuesto en el Decreto 512 del
Congreso de la Republica de Guatemala tiene como funciones:

a) Ejercer la representacién del Estado de Guatemala de conformidad con Io
siguiente: Representa y defiende los intereses del Estado en todos los juicios en
que fuere parte de acuerdo con las instrucciones del Ejecutivo; promueve la
oportuna ejecucién de las sentencias que se dicten en ellos,

b) Intervenir, si asi lo dispusiere el Ejecutivo y conforme a las instrucciones de éste
en los negocios en que estuviere interesado el Estado, para formalizar los actos y
suscribir los contratos que sean necesarios a tal fin y cumplir los deberes que en

relacién con esta materia, sefialen otras leyes a la Procuraduria General de la
Nacién.

¢) Representar provisionalmente a los ausentes, menores e incapaces, mientras
eéstos no tengan personero legitimo conforme el Cédigo Civil y demas leyes.

d) Intervenir ante los Tribunales de Justicia

en todos aquellos asuntos en que esté
llamado a hacerlo por ministerio de la ley.

e) Promover las gestiones necesarias Para obtener la recta y pronta
administraciéon de justicia, dentro del ambito de su competencia,
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f) Brindar asesorfa y consultoria de los drganos y entidades estatales.

g) Intervenir en todos los demas negocios que las leyes determinen.”

Materia controlada

La auditoria de cumplimiento a sistemas informéaticos comprende la evaluacion de
aspectos generales sobre tecnologias de la informacién en relacion a la
Gobernanza, Desarrollo y Adquisicién, Operaciones, Contratacién de Servicios
Externos, Planes de Continuidad y Recuperacion ante Desastres, Seguridad y
Revision de Controles en Aplicaciones y Programas considerados criticos,
incluyendo el sistema de néminas que se utiliza en la Procuraduria General de la
Nacién. Asimismo, revisar el cumplimiento de regulaciones legales, politicas,
procedimientos y todos los aspectos que se consideren necesarios.

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
La auditoria de cumplimiento a sistemas informaticos se realizé con base en:

La Constitucion Politica de la Republica de Guatemala y sus reformas contenidas
en el Acuerdo Legislativo Nimero 18-93 del Congreso de la Republica de

Guatemala, de conformidad con lo establecido por el articulo 232.- Contraloria
General de Cuentas.

El Decreto Nimero 31-2002, Ley Organica de la Contraloria General de Cuentas y
sus reformas contenidas en el Decreto Numero 13-2013, ambos del Congreso de
la Republica de Guatemala, de conformidad con lo establecido por los articulos:
2.- Ambito de Competencia, 4.- Atribuciones, literal I) y 7.- Acceso y disposicién de
informacién.

El Acuerdo Gubernativo No. 96-2019, Reglamento de la Ley Orgénica de la
Contraloria General de Cuentas y sus reformas contenidas en el Acuerdo
Gubernativo Numero 148-2022, ambos del Presidente de la Republica, de
conformidad con lo establecido por los articulos; 27.- Direccion de Auditoria a
Sistemas Informaticos y Néminas de Gobierno, literal ¢), 57.- Independencia de
Funciones del Auditor Gubernamental, 58.- Acreditacién y 59.- Responsabilidad
del Auditor Gubernamental.

El Acuerdo Nimero A-041-2025, del Contralor General de Cuentas, aprueba la
implementacién de la firma electrénica y firma electrédnica avanzada en la

estructura funcional administrativa del nivel ejecutivo de fiscalizacion y control
gubernamental.
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El' Acuerdo Numero A-058-2024, del Contralor General de Cuentas, articulo 1.
Objeto. Se crea el Sistema de Reconocimiento Facial de la Contraloria General de
Cuentas -SIREFA CGC-.

El Acuerdo Numero A-009-2021 y sus reformas contenidas en el Acuerdo Numero
A-021-2025, del Contralor General de Cuentas, aprobar el Sistema de
Comunicaciones Electronicas de la Contraloria General de Cuentas.

El Acuerdo Numero A-047-2021, del Contralor General de Cuentas, aprueba |a
adopcién del Manual de Auditoria de Tecnologia de la Informacién -Tl- emitido por
la Organizacién Internacional de Entidades Fiscalizadoras Superiores -INTOSAI-,
denominado “Manual de la IDI y del WGITA sobre Auditoria de Tl para las
Entidades Fiscalizadoras Superiores”.

El Acuerdo Numero A-13-2020, del Contralor General de Cuentas, aprueba la

comunicacién electrénica en los procesos de fiscalizacion y control
gubernamental.

El Acuerdo Numero A-107-2017, del Contralor General de Cuentas, aprueban los
Manuales de Auditoria Gubernamental; y sus actualizaciones contenidas en los
Acuerdos NUmeros A-066-2021, A-044-2024 y A-042-2025, todos del Contralor
General de Cuentas, se aprueba la actualizacién de los Manuales de Auditoria
Gubernamental, literal b) Manual de Auditoria de Cumplimiento Gubernamental.

El Acuerdo Nimero A-075-2017, del Contralor General de Cuentas, aprobar las
Normas de Auditoria Gubernamental de caracter técnico, denominadas “‘Normas

Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala”, -|SSAI.GT-.

Nombramientos de auditoria a Sistemas Informaticos No. DAS-12-0015-2025 de
fecha 05 de agosto de 2025 y DAS-12-0001-2026 de fecha 14 de enero de 20286.

3. OBJETIVOS DE LA AUDITORIA

General

Practicar auditoria de cumplimiento a sistemas informaticos, para evaluar aspectos
generales sobre tecnologias de Ia informacién en relacién a Ia gobernanza,
desarrollo y adquisicion, operaciones, contratacion de servicios externos, planes
de continuidad del negocio y recuperacion ante desastres, seguridad y revisién de
controles en aplicaciones Y Programas considerados criticos, incluyendo el
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sistema de némina que se utiliza en la Procuraduria General de la Nacion, asi

como el cumplimiento de regulaciones legales, politicas, procedimientos y todos
los aspectos que se consideren necesarios.

Especificos
Area de Cumplimiento

Evaluar la gestion tecnologica, en cuanto a la existencia y cumplimiento de la

planificacidn, organizacién, manuales de perfiles de puesto, politicas y
procedimientos.

Evaluar los perfiles del recurso humano asignado a la Unidad de Informatica,
segun lo establece la normativa legal aplicable.

Verificar que las inversiones tecnolégicas adquiridas respecto a bienes y servicios
externos, cumplan con las regulaciones legales.

Evaluar las herramientas implementadas para el inventario y control de activos de
software y hardware.

Verificar el procedimiento utilizado para la generaciéon de la némina, registro de
personal permanente y por contrato, asi como los roles y accesos asignados a los
usuarios de la Procuraduria.

Evaluar los planes de continuidad y recuperacion ante desastres, implementados
por la Unidad de Informatica.

Area Técnica

Verificar la documentacion técnica del desarrollo y de las pruebas realizadas de
aseguramiento de la calidad.

Evaluar la disponibilidad, integridad y la confidencialidad de los datos de los
sistemas de informacion, infraestructura y servicios tecnolégicos que administren
en la Procuraduria.

Verificar las copias de seguridad, las pruebas de restauracion y recuperacion de la
informacién de los sistemas informaticos de la Procuraduria.

Evaluar las herramientas tecnoldgicas implementadas para la seguridad de la
informacion.
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Evaluar los controles de entrada, procesamiento, salida y de seguridad de los
sistemas de informacion.

Evaluar los métodos utilizados para el control de perfiles y privilegios de acceso a
los sistemas informaticos.

4. ALCANCE DE LA AUDITORIA

Area de cumplimiento

Sistema de Néminas y el cumplimiento de regulaciones legales, politicas,
procedimientos y/o procesos tecnolégicos, que utiliza la Unidad de Informética, de
la Procuraduria General de |3 Nacién, durante el periodo comprendido del 01 de
enero de 2024 al 30 de septiembre de 2025.

Area del especialista

5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORIA

Descripcién de criterios

De conformidad a |a materia controlada para la evaluacién de |a auditoria, nos
basamos en las leyes y normativas siguientes:

Leyes Generales

El Decreto Numero 31-2002, del Congreso de Ia Republica de

Guatemala, Ley
Organica de la Contraloria General de Cuentas.

El Decreto Numero 57-92, Ley de Contrataciones de| Estado y sus reformas
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contenidas en el Decreto Numero 46-2016, ambos del Congreso de la Republica
de Guatemala.

El Decreto Numero 89-2002, del Congreso de la Republica de Guatemala, Ley de
Probidad y Responsabilidades de Funcionarios y Empleados Publicos.

El Decreto Numero 57-2008, del Congreso de la Republica de Guatemala, Ley de
Acceso a la Informacion Publica.

El Decreto Numero 101-97, del Congreso de la Republica de Guatemala, Ley
Organica del Presupuesto.

El Acuerdo Gubernativo Numero 1-2024, del Presidente de la Republica, se
aprueba la Distribuciéon analitica del Presupuesto, conforme el Decreto Numero
54-2022 del Congreso de la Republica de Guatemala, Ley del Presupuesto
General de Ingresos y Egresos del Estado para el Ejercicio Fiscal Dos Mil
Veintitrés, con vigencia para el Ejercicio Fiscal Dos Mil Veinticuatro, y sus
ampliaciones aprobadas mediante Decretos Numeros 1-2023, 5-2023 y 10-2023,
todos del Congreso de la Republica de Guatemala.

El Acuerdo Gubernativo Numero 271-2024, del Presidente de la Republica, se
aprueba la distribucién analitica del Presupuesto General de Ingresos y Egresos
del Estado para el Ejercicio Fiscal Dos Mil Veinticinco.

El Acuerdo Gubernativo Numero 7-2025, del Presidente de la Republica, se
aprueba las reformas al Acuerdo Gubernativo Numero 271-2024.

El Acuerdo Gubernativo Numero 20-2025, del Presidente de la Republica, se
aprueba la Distribucién Analitica de la Ampliacién al Presupuesto General de
Ingresos del Estado para el Ejercicio Fiscal Dos Mil Veinticinco.

El Acuerdo Gubernativo No. 96-2019, del Presidente de la Republica, Reglamento
de la Ley Orgéanica de la Contraloria General de Cuentas.

E| Acuerdo Gubernativo No. 122-2016, del Presidente de la Republica,
Reglamento de la Ley de Contrataciones del Estado y sus reformas contenidas en
el Acuerdo Gubernativo Numero 147-2021, del Presidente de la Republica.

El Acuerdo Gubernativo Nimero 613-2005, del Presidente de la Republica,
Reglamento de la Ley de Probidad y Responsabilidades de Funcionarios y
Empleados Publicos.

El Acuerdo Gubernativo No. 540-2013, del Presidente de la Republica,

KSR RN R PROCURADURIA GENERAL DE LA NACION
Al 7 AUDITORIA A SISTEMAS INFORMATICOS
& ] PERIODO DEL 01 DE ENERO DE 2024 AL 30 DE SEPTIEMBRE DE 2025




DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
CONTRALORIA GENERAL DE CUENTAS v GOBIERNG

Reglamento de la Ley Organica del Presupuesto.

El Acuerdo NUmero A-039-2023, del Contralor General de Cuentas, Normas
Generales y Técnicas de Control Interno Gubernamental.

Leyes Especificas

El Decreto Numero 512, del Congreso de la Republica de Guatemala, Ley
Organica del Ministerio Publico y sus reformas,

El Decreto NUmero 40-94, del Congreso de la Republica de Guatemala, Ley
Orgénica del Ministerio Publico.

El Decreto Numero 55-2000, del Congreso de la Republica de Guatemala,
Modificaciones a la Ley Organica del Ministerio Publico, Decreto Niimero 512 del
Congreso de la Republica, Modificado por el Decreto Presidencial Nimero 585 y

derogado parcialmente por el Decreto Numero 40-94 del Congreso de la
Republica.

El Acuerdo 024-2017, de la Procuradura General de Ia Nacién, acuerda reconocer

la Unidad de Informética en el organigrama funcional de |a Procuraduria General
de la Nacion.

El Acuerdo NUmero 026-2017, de |Ia Procuradora General de la Nacion,
Reglamento Organico Interno de la Procuraduria General de |a Nacion.

El Acuerdo 057-2017, de Ia Procuradora General de la Nacién, Manual de
Organizacion y Funciones de |a Procuraduria General de |a Nacién.

El Acuerdo 260-2018, de| Procurador General de Ia Nacién, Manual de
Descripcién de Funciones y Perfiles de Puestos,

El Acuerdo 363-2024, del Procurador General de Ia Nacién, Manual de Normas y
Procedimientos de Adquisiciones y Contrataciones de |3 Unidad de Compras,

El Acuerdo 369-2024, del Procurador Genera| de la Nacién, Manual de

Normas y
Procedimientos de |a Direccion Administrativa.

El Acuerdo No. 95-2025, del Procurador General de |3 Nacién,

Manual de Normas
y Procedimientos de Ia Unidad de Informatica,
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6. COMENTARIOS Y CONCLUSIONES

Comentarios

La Procuraduria General de la Nacion, cuenta con la Unidad de Informatica, la
cual es la encargada de normar, planificar, ejecutar y velar por el desarrollo
tecnolégico de la Institucion, enfocandose en brindar servicios informaticos que

permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas a nivel institucional.

La Unidad de Informatica esta integrada por un Jefe, una Secretaria, por los
Auxiliares, Técnicos y Asistentes que realizan funciones de (Soporte, Analisis y
Disefio de Sistemas, Programador de Sistemas, Web Master, Base de Datos,

Infraestructura y Seguridad Informatica, Redes y Telecomunicaciones y Seguridad
Informatica).

Para la verificacion del cumplimiento de aspectos legales vigentes relacionados
con las politicas y procedimientos utilizados por la Unidad de Informatica, el
equipo de auditoria evaludé el Manual de Descripcion de Funciones y Perfiles de
Puestos, el Manual de Organizacién y Funciones, el Manual de Normas y
Procedimientos de la Unidad de Informatica y las Politicas para la Administracion y
Uso de las Tecnologias de la Informacion y Comunicacién (TIC), esto con la
finalidad de verificar la aprobacion, actualizacion y socializacion de estos
documentos al personal y colaboradores de la Procuraduria General de la Nacion.

El Acuerdo 260-2018, emitido por el Procurador General de la Nacién, aprueba la
actualizacion del Manual de Descripcién de Funciones y Perfiles de Puestos, el
cual es un instrumento basico y fundamental de la gestion de recursos humanos,
constituye un factor determinante para el adecuado logro de los objetivos
institucionales, definiendo con claridad las funciones y facultades individuales,
asegurando la implementacion adecuada de las areas organizacionales y sus
canales de comunicacion, estableciendo parametros cuando es requerido un
cambio organizacional y es también a su vez, la plataforma para la elaboracion de
otros instrumentos de gestion del talento y apoyo a dichos procesos, tales como el
reclutamiento y seleccion de personal, clasificacion de salarios, la evaluacion del
desempefio y capacitacion de personal, primordialmente.

La estructura de la descripcion y perfil de puestos incluye apartados que permiten
conocer aspectos importantes del trabajo individual, estableciendo el objetivo del
puesto, el detalle de las actividades especificas, las responsabilidades y
contactos, las condiciones ambientales y posibles riesgos, los conocimientos,
habilidades y destrezas requeridas a los ocupantes de los cargos; asimismo,
establece las lineas de autoridad dentro de la Jefatura de Informatica,
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proporcionando al empleado una comprension oportuna, objetiva y especifica de
sus responsabilidades y tareas, con el fin de organizar y hacer mas eficiente el
trabajo de dicha Jefatura.

A través del Acuerdo 057-2017, de la Procuradora General de Ia Nacion, se
aprueba el Manual de Organizacién y Funciones. En el presente manual se
detallan las funciones que realizan cada una de las areas tanto sustantivas como
de apoyo de acuerdo al Reglamento Organico Interno -ROI-. Asimismo, se
describe el objetivo general que tiene cada una de las 4reas. Ademas, establece
que el objetivo general de la Unidad de Informatica es normar, planificar y velar
por el desarrollo tecnolégico de la Institucién, enfocandose en brindar servicios
informaticos que permitan mejorar la eficiencia de las personas que realizan las
funciones sustantivas y administrativas a nivel institucional. También, detalla las
funciones principales de la Unidad de Informatica.

A través del Acuerdo 422-2022 y Acuerdo No. 95-2025 ambos del Procurador
General de la Nacién se aprueban las actualizaciones al Manual de Normas y
Procedimientos de la Unidad de Informatica. El presente Manual se elaboré con el
fin de contar con un instrumento que contribuya a comprender las actividades y
procesos de esta unidad; es decir, una guia de las actividades para el personal de
la misma y para los usuarios a quienes se prestan servicios informaticos en las
dependencias de la Procuraduria General de la Nacién a nivel nacional.

Cada procedimiento contiene un detalle ordenado de |as actividades, normas y
procedimientos que se deben cumplir para el mejor desempefio de las actividades
y servicios informaticos en la Procuraduria General de la Nacion a nivel nacional.

Con el acompafiamiento de |a Técnico en Informatica, el equipo de auditoria
realizé la verificacion del cumplimiento de los procesos establecidos en el manual
antes mencionado y el personal de Ia Unidad de Informatica cumplen con dichos
procesos para el desempefio de sus actividades: asimismo, se evalud la
efectividad de los controles internos aplicados para la implementacion de nuevas
funcionalidades, el mantenimiento de sistemas de informacién y el desarrollo de

Con el acompafiamiento del Jefe de Informatica, el €quipo de auditoria realizo |a
verificacién del cumplimiento del procedimiento para dictamen de baja del equipo
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de cémputo, estableciendo que la Unidad de Informatica en coordinacién con la
Unidad de Inventarios, requieren a través de un oficio que se efectlen los
dictamenes técnicos de los equipos en mal estado. El Técnico de Soporte llena el
formulario PGN-UDI-ST-05 Verificacion para dar de baja equipo de computo,
trasladandolo al Auxiliar de Soporte, quien revisa que los datos consignados en el
formulario estén correctos, lo firma y traslada al Jefe de Informética quién revisa y
firma el formulario, trasladandoselo nuevamente al Auxiliar de Soporte para
asignar a un Técnico de Soporte, quien entregara el equipo de cémputo que se
dara de baja junto con el formulario PGN-UDI-ST-05 al personal responsable de la
Unidad de Inventarios, los cuales deben ser devueltos tal como ingresaron:

ademas se verifico que no se permite la reutilizacién de componentes del equipo
dado de baja.

A través del Acuerdo 110-2023 del Procurador General de la Nacion, se aprueba
la Politica para la Administracién y uso de las Tecnologias de la Informacion y
Comunicacién (TIC), la cual tiene como objetivo establecer lineamientos para la
administracién y el uso de la plataforma tecnologica, sistemas y equipos de la
Procuraduria General de la Nacidn para coadyuvar a su utilizacién, proteger la
seguridad de los sistemas, la disponibilidad y la sostenibilidad.

Derivado de esto, la presente Politica detalla lineamientos en relaciéon con los
equipos de computo y los sistemas informaticos que estén a cargo de las
dependencias institucionales y las Delegaciones Regionales de la Procuraduria
General de la Nacion; por consiguiente, se instauran directrices en apoyo al
desempefio de las atribuciones, funciones y realizacién de actividades del
personal, siendo las siguientes:

Solicitud de servicios informaticos

- Atencion a solicitudes de soporte técnico informaético.

- Acceso fisico de la Unidad de Informatica.

- Proyectos de inversiones en tecnologias de la informacion y comunicacion.
- Solicitudes para desarrollo y mantenimiento de sistemas de informacion.

- Desarrollo de aplicaciones con tecnologias web.

- Uso del internet.

- Uso de los servidores institucionales.
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- Telefonia y aparatos telefénicos de escritorio para Sede Central y Sede de Zona
8, control y responsabilidad sobre los aparatos telefonicos Yy Su uso.

- Politicas de uso de la nube.

Asimismo, las Tecnologias de la Informacién y Comunicacion (TIC) desempefian
un papel fundamental en la Institucién y establecen que la Unidad de Informatica
es la que administra los servicios de tecnologias de la informacion y comunicacion
de la Institucion, crea e implementa nuevas tecnologias, sistemas de informacién y
realiza soporte técnico informatico segtin las solicitudes o necesidades planteadas

por el personal de la Institucion. Por lo que brinda los siguientes servicios
informaticos:

- Soporte técnico presencial y via remota.

- Configuracién de software.

- Cableado estructurado de voz y/o datos.
- Copia de seguridad a equipo de cdmputo.

- Copia de seguridad de base de datos.

- Mantenimiento preventivo y correctivo de equipo de cémputo, diagnéstico o
reparacion de equipo de cémputo.

- Servicio de correo electrénico.

- Creacién e implementacién de sistema de informacién institucional,

- Atencién a incidencias de sistemas de informacién institucionales en produccion.
- Mantenimiento de sistemas en produccién institucionales.

- Atencién a solicitudes de informacién de base de datos.

- Instalacién de nuevas extensiones telefénicas (sede central).

- Servicio y permisos de navegacion de red e internet.

- Configuracion de servidores fisicos 0 virtuales.

- Acceso remoto por Red Privada Virtual.
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- Mantenimiento de equipos del centro de datos.
- Manejo de incidencias de servicios informaticos.
- Manejo de amenazas informaticas.

- Creacion y configuracién de recursos compartidos.

- Solicitud de usuarios para plataforma externa (de competencia de la Unidad de
Informatica).

- Implementacion de nuevas tecnologias.

Con el acompariamiento de la Directora de Planificacién, el equipo de auditoria
procedio a verificar el cumplimiento de los procesos y procedimientos para la
actualizacion y modernizacion de los manuales de la Unidad de Informatica,
estableciendo que la entidad cuenta con la Guia para la Elaboracién de Manuales
de Normas y Procedimientos, aprobada por el Acuerdo 177-2024 del Procurador
General de la Nacién, de fecha 22 de febrero de 2024, para que pueda ser
utilizada y aplicada por las Direcciones, Departamentos y Unidades que
conforman la Procuraduria General de la Nacién al realizar la elaboracién o
actualizacion de los manuales de normas y procedimientos correspondientes, en
su area de trabajo adecuandose a la realidad actual de la Institucién, se
determind que la Unidad de Informatica, realizé las gestiones para la actualizaciéon
y aprobacion del Manual de Normas y Procedimientos de la Unidad de Informatica

y de la Politica para la Administracién y uso de las Tecnologias de la Informaciéon y
Comunicacién (TIC).

El equipo de auditoria establecié que existen sistemas informaticos que se estan
modernizando, siendo los siguientes: Alba - Keneth - Deni-AK, Gestién de
Expedientes del Departamento de Abogacia del Estado (Area Civil), Unidad de
Centro de Costos y el sistema para la Unidad de Proteccion de los Derechos de la
Mujer, Adulto Mayor y Personas con Discapacidad; ademas, dichas aplicaciones
se encuentran en el proceso 12.16 Procedimiento de Programacion, segun el
Manual de Normas y Procedimientos de la Unidad de Informatica.

Con base en la revisién documental de los sistemas informaticos evaluados, el
equipo de auditoria establecié que Unicamente el sistema Control Seguimiento de
Expedientes de Denuncias SICSED cuenta con la documentacién técnica
completa siendo la siguiente: EI Documento de Especificaciones, Requerimientos

y Criterios de Aceptacion de Software DERCAS, el Manual Técnico y el Manual de
Usuario.
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Con el acompafiamiento del Jefe de Informatica, el equipo de auditoria verificéd que
se designan técnicos que revisan y limpian los equipos periédicamente, conforme
un calendario anual de mantenimiento preventivo: la politica también establece
lineamientos sobre el uso obligatorio de antivirus actualizado en todos los equipos
conectados a la red, asi como la prohibicién de desinstalarlo. La normativa
contempla que cualquier cambio de herramienta, debe ser planificado y
contratarse con un minimo de 3 meses de anticipacién antes de su vencimiento:

sin embargo, se establecié que existe equipo que no cuenta con antivirus
instalado.

Con relacién al area de inversién en Tecnologia de la Informacion (Tl), se
analizaron los expedientes de gastos, generados a través del Sistema de
Contabilidad Integrada SICOIN WEB Gobierno Central y del Sistema de
Informacién de Contrataciones y Adquisiciones del Estado GUATECOMPRAS, por
lo que el equipo de auditoria, verifico que los eventos de compras en las
modalidades, relacionadas con la inversién en Tecnologia de la Informacién (T,
cumplieran con los aspectos técnicos y legales como términos de referencia,
dictamenes técnicos y clausulas contractuales; asimismo, que la documentacién
de respaldo, estuviera publicada en el portal de GUATECOMPRAS, por lo cual se
seleccion6 una muestra de expedientes de gastos revisando los siguientes:

Se verificé que las adquisiciones en Tecnologia de la Informacion (TI), con cargo a
los renglones presupuestarios 113 Telefonia, 158 Derechos de bienes intangibles
y 328 Equipo de cémputo, estuvieran planificadas en el Programa Anual de
Adquisiciones Publicas -PAAP- Yy que cada expediente de gasto se encontrara
respaldado con la documentacién de soporte que comprueba el requerimiento del
bien o servicio solicitado, adquirido y esté debidamente aprobado a entera
satisfaccion por el personal de |a Unidad de Informatica Y que las inversiones en

Tecnologia de la Informacién (T1), cumplieran con las caracteristicas técnicas de
acuerdo a dictdmenes técnicos, bases o términos de referencia.

Los equipos de computo, se encuentran registrados dentro del Sistema de
Contabilidad Integrada Gubernamental (SICOIN), con las correspondientes
Constancias de Bienes en Inventario; asimismo, los bienes son asignados a los

usuarios por medio de tarjetas de responsabilidad que incluyen el cédigo SICOIN y
estan fisicamente identificados con codigo de inventario interno.

Asimismo, la Unidad de Informatica, utiliza el software OCS INVENTORY para

€ realiza a cada magquina, el cual proporciona
informacién como: caracteristicas generales, versién del sistema operativo
instalado, nombre de TAG, dispositivo y nombre del usuario, entre otros.

MKl ey NRER KL Meem 1
} Y . b 3 PROCURADURIA GENERAL DE LA NACION
g1 ¢ AUDITORIA A SISTEMAS INFORMATICOS
; . PERIODO DEL 01 DE ENERO DE 2024 AL 30 DE SEPTIEMBRE DE 2025




CONTRALORIA GENERAL DE CUENTAS 14 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE

GOBIERNO

Tambien se verifico que la Unidad de Informatica, proporciona soporte téecnico
informatico segln las solicitudes que ingresan. Las incidencias, reparaciones y
mantenimientos de equipo de computo, se registran en el Sistema Gestiéon de
Expedientes Electrénico e-SIGE a través de tickets, los cuales son atendidos
conforme a las prioridades y necesidades. Cada actividad de soporte técnico es
documentada en el formulario PGN-UDI-INGRASEG-04, cumpliendo con lo
establecido en la Politica 7.2. Atencién a solicitudes de soporte técnico. Este

proceso asegura trazabilidad, eficiencia y resolucién oportuna de problemas en el
equipo de computo y sistemas relacionados.

Con relacién al renglén presupuestario 158 Derechos de bienes intangibles y con
el acompafamiento del Jefe de Informatica y del Técnico en Infraestructura, el
equipo de auditoria, verificd el control y administracion de las licencias adquiridas
para el uso de la Procuraduria. Esto incluyé la activaciéon de las licencias, que

estén instaladas y operativas en los servidores correspondientes, como se detalla
a continuacion:

No. Nombre del Software Cantidad
1 | vSphere 8 Enterprise Plus 1
2 | VMware vSphere 7 Enterprise Plus 1
3 | VMware vSphere 6 Hypervisor 5
4 | Windows Server 2016 1
5 | Windows Server 2022 estandar 2
6 | Licenciamiento de Email Advance 1300
7 | Licenciamiento Firewall Fortigate 1
8 | Licencia de antivirus para estaciones de trabajo y servidores de la PGN 1150
9 | Microsoft SQL Server 2014 (SP3) (KB4022619) — 12.0.6024.0 (Intel X86 1
64) (Hypervisor)
10 | MYSQL 5.5.8 Open
Source
11 | PostgreSQL 16.3 (Debian 16.3-1. pgdg120+1) Open
Source

Con el acompafiamiento del Jefe de la Unidad de Informatica, el equipo de
auditoria verificd el cumplimiento del procedimiento de copia de seguridad de los
equipos de codmputo, conforme a lo estipulado en el numeral 7.6.8 Politica de
Administracion y Uso de las Tecnologias de la Informacion y Comunicacion TIC,
estableciendo que la Unidad de Informatica emplea la herramienta ROBOCOPY
(Copia de Archivos Robusta), para ejecutar copias de seguridad, configurando
directorios de origen y/o parametros que aseguran tolerancia a fallos, manteniendo

atributos, estructura de directorios y metadatos, garantizando la integridad del
proceso.
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Se verifico que los respaldos son almacenados en:

- Discos duros externos cifrados, utilizados principalmente para copias individuales
o temporales.

- Servidor institucional de almacenamiento, destinado a respaldos centralizados,
con controles de acceso restringido y proteccién antivirus.

Por lo que se establecio que durante el proceso se aplican mecanismos de
verificacion de integridad que permiten validar la coincidencia (correspondencia)
entre los archivos de origen y destino; ademas, de revisiones aleatorias
posteriores para confirmar la legibilidad y recuperacién de la informacion.

En cuanto a la documentacion de incidentes, se comprobd que cualquier anomalia
0 solicitud relacionada al pProceso de respaldo, se registra mediante
comunicaciones formales (correo electrénico u oficio), manteniendo |a trazabilidad
de la fecha, las acciones realizadas y el resultado final.

En lo que respecta a I3 seguridad, se verificé |a integracion del servicio de correo
institucional con las siguientes soluciones:

- Sophos Mail Security, para un filtrado avanzado de spam y analisis de amenazas
en mensajes entrantes y salientes.

- Sophos Intercept X, realiza andlisis en tiempo real de archivos adjuntos y de
comportamientos maliciosos.

- Firewall FortiGate 601F, configurado con politicas de filtrado geografico vy
bloqueo proactivo de direcciones |P catalogadas como maliciosas.

Se verifico la existencia de los siguientes controles sobre las cuentas de correo
institucional:

- Monitoreo periédico de la capacidad de |os buzones.
- Cierre de cuentas inactivas.

- Bloqueo e inhabilitacion de cuentas de personal desvinculado, con re
actualizacién en el Directorio Activo (Active Directory).

[
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Estableciendo que los procedimientos aplicados por la Unidad de Informatica,
demuestran un nivel operativo adecuado para la administracion basica del servicio
de correo institucional, evidenciando buenas practicas en cuanto a la seguridad,
control de acceso y gestion de cuentas de usuarios. Asimismo, se determind que

dentro de las configuraciones del correo electrénico utilizan el Protocolo Simple de
Transferencia de Correo (SMTP)

En las configuraciones que utilizan el Protocolo de Acceso a Mensajes de Internet
(IMAP), los mensajes permanecen almacenados en el servidor institucional, lo que
facilita su administracion y respaldo de forma centralizada.

Con el acompafiamiento del Profesional en Redes y Telecomunicaciones y del
Jefe de Informatica, el equipo de auditoria verificé el cumplimiento del
procedimiento establecido en el Manual de Normas y Procedimientos de la Unidad
de Informatica, especificamente en el numeral 12.28 “Matriz del Procedimiento de
Solicitud de Permisos de Navegacion de Red e Internet para Usuarios de la Sede
Central”, en concordancia con la Politica para la Administracion y Uso de las
Tecnologias de la Informacion y Comunicacién (TIC), numeral 7.7, estableciendo
que el acceso tanto a la red local como a internet se gestiona mediante el
formulario institucional PGN-UDI-INFRASEG-03, el cual formaliza la solicitud y
asegura la trazabilidad del requerimiento. Una vez autorizada la solicitud, se

procede a:

- Crear la cuenta de dominio.

- Asigna el perfil de navegacién correspondiente al nivel de acceso autorizado.

La activacion de las credenciales, se realiza a través de la cuenta de dominio
institucional, siendo el area de Soporte Técnico la responsable de su configuracion
en el equipo terminal del usuario. La autenticacién se efectiua mediante el dominio
institucional, lo cual garantiza un control de acceso centralizado.

Con respecto a los controles de navegacion, se verificd que:

- Para los usuarios locales: se aplican perfiles de seguridad que estan
configurados en el firewall institucional.

- Para los usuarios remotos: se implementan reglas especificas de navegacion y
control a través de politicas establecidas en el firewall y antivirus.

El sistema incluye un filtrado de contenido basado en las configuraciones de
seguridad establecidos por el fabricante del firewall; ademas, se monitorea el

L
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consumo de ancho de banda.

En lo que respecta al registro de actividades y su monitoreo, se verificé que el
firewall institucional junto con las soluciones de seguridad (Sophos Antivirus,
Sophos Mail Security) generan reportes detallados sobre: Intentos de conexién no
autorizados, accesos bloqueados y trafico que es considerado sospechoso o
anomalo. Asimismo, el anélisis de riesgos incluye la creacién de listas de control

de acceso (ACL) para puertos WAN y politicas de restriccién desde la red local
hacia areas especificas.

Por lo que se establecig, que cuando un usuario intenta acceder a sitios
restringidos o maliciosos, el sistema genera automaticamente un mensaje de
denegacion de acuerdo a las politicas definidas por el administrador. En relacién a
la responsabilidad del usuario, se verifico que el acceso a internet debe cumplir
estrictamente con lo dispuesto en la Politica para la Administracién y Uso de las
TIC, siendo el usuario el responsable de utilizar adecuadamente |as credenciales
asignadas y del cumplimiento de las prohibiciones definidas en dicha politica.

Por Ultimo, se evidencié que el seguimiento a las notificaciones de bajas remitidas
por el area de Recursos Humanos permite gestionar de forma oportuna el cierre
de accesos a la red, al correo institucional y a las aplicaciones, contribuyendo asi

al control efectivo de cuentas activas y a la mitigacién de riesgos vinculados a
accesos no autorizados.

Con el acompafiamiento del Jefe de la Unidad de Informatica, el equipo de
auditoria verificd, la funcionalidad y aplicaciéon del Plan de Contingencias de
Servicios Criticos, enfocado en evaluar la funcionalidad operativa ante
interrupciones, que se detalla a continuacioén:

Se llevé a cabo una evaluacion integral del ecosistema informatico, abarcando
escenarios como fallos de hardware (pérdida de energia) y la capacidad de
servicios criticos, como el correo electrénico. Esta prueba incluyé la migracion de
Zimbra a Nube privada, verificando que hubiera redundancia y recuperacién sin
pérdida de datos. También, se verificé |a activacion de componentes redundantes,
como modems en delegaciones para conexiones WAN y un UPS de 10 KVA con
generador eléctrico, asegurando Ia continuidad durante cortes de electricidad.

La Unidad de Informatica, adquirio Ia herramienta GitHub Enterprise permitiendo

realizar los testing de versionamiento de sistemas como: Inventario, Almacén y
Ventanilla Virtual,

Asimismo, se evidencis el monit

oreo y la verificacién continda, a través de
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bases de datos, envios de denuncias y la disponibilidad de correo, funcionando
esto como prueba de funcionalidad en tiempo real.

El equipo de auditoria, procedio a verificar el cumplimiento del Acuerdo Ministerial
Numero 370-2020, de fecha 25 de septiembre de 2020, el cual autoriza la creacion
del Usuario Administrador Local en el Sistema de Némina, Registro de Servicios
Personales, Estudios y/o Servicios Individuales y otros relacionados con el
Recurso Humano -GUATENOMINAS-, estableciendo que los responsables de la
administracion de usuarios y asignacion de roles en los modulos del sistema
-GUATENOMINAS-, corresponde al Jefe de Recursos Humanos / Recursos
Humanos como Administrador / Aprobador y Jefe de Administracién de Néminas /
Unidad de Nominas, como Suplente / Aprobador, determinando que existe
segregacion de funciones en la asignacién de usuarios, al personal que solicita
acceso a los modulos del sistema y asi efectuar los registros, revision, aprobacién
y liquidacion de la nomina en la Procuraduria.

Con el acompafamiento del Jefe de Administracion de Néminas del Departamento
de Recursos Humanos, el equipo de auditoria determiné que no utilizan un
sistema alterno para el registro y pago de la némina. Asimismo, se establecid
que para el almacenamiento y gestion de la informacion del personal permanente
y contratistas utilizan el Sistema de Gestion Administrativa GESADMIN.

El equipo de auditoria verificd los procedimientos para la eliminaciéon de los
registros de reintegros, estableciendo que se encuentran alineados de acuerdo

con el marco normativo y son operados correctamente dentro del sistema
-GUATENOMINAS-.

Con el acompaiamiento del Profesional de Recursos Humanos, el equipo de
auditoria verificd |a ejecucion de la némina del personal con cargo a los renglones
presupuestarios 011 Personal permanente y 022 Personal por contrato, a través
del Sistema de -GUATENOMINAS-, médulo de némina, generando los reportes
que incluyen (orden de compra, resumen programatico, listado de la némina
general y detalle de depésitos). Estos reportes se presentan a la Unidad de
Contabilidad de la Direccién Financiera, quienes verifican los movimientos
administrativos (altas, bajas, suspension y altas de |IGSS), donde se aprueba el
archivo de némina general y se aprueba el Comprobante Unico de Registro, luego
se traslada al Departamento de Contabilidad, para que realicen los registros
contables en el Sistema de Contabilidad Integrada -SICOIN-; finalmente se remite
al area de Tesoreria, donde el Director Financiero revisa y aprueba la gestién para
el pago; determinando que aplican los procesos establecidos en el Manual de

Procedimientos de Ejecucién de Némina, emitido por el Ministerio de Finanzas
Publicas.
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De acuerdo a la documentacion presentada en relacién a litigios, demandas y
otras reclamaciones de tipo legal pendientes, el Jefe de Informatica de |a
Procuraduria General de |a Nacion, relacionadas con adquisiciones o contratos,
recurso humano de Tecnologias de Informacion, sustraccién indebida de
informacién de las bases de datos, pendientes de ejecucién, que se relacionen
con los sistemas informaticos existentes en la Procuraduria, manipulaciones
intencionales de programacion, manipulacion de datos de entrada, manipulacién
de accesos, derechos de autor de software, reproducciones no autorizadas de
programas que afectaron la data, entre otros, la Jefa en funciones de Abogacia del
Estado, Area Civil de Ia Procuraduria General de Ia Nacién, a través de

Oficio-PGN-AC-1700-2025 RJOR/gjag de fecha 27 de agosto de 2025, informd lo
siguiente:

"que después de una busqueda exhaustiva dentro de las distintas mesas de

trabajo de esta Abogacia Civil, se logré establecer que no obra informacién en
relacién a lo solicitado.”

Ademas, la Jefa de Ia Abogacia del Estado, Area Penal, de la Procuraduria

General de la Nacién, a través de Oficio PGN-DAEAP-1782-225 LPSGl/jsem, de
fecha 27 de agosto de 2025, informo lo siguiente:

‘Al respecto de los numerales sefialados Unicamente Nos pronunciamos por el
numeral 4 del oficio antes mencionado, con la siguiente informacién:

No. De causa: 01081-201 9-00587 - Caso Libramiento de Chimaltenango
Tipo de audiencia: Recusacion

Fecha de audiencia: 12 de agosto de 2025
Obligado: Procuraduria General de la Nacién
Obligacién: multa por la cantidad de Q 1,000.00.”

Asimismo, en Oficio-PGN-DAEAL—4565-2025 CXMM/amijya, de fecha 27 de agosto
de 2025, la Jefa de |3 Abogacia del Estado, Area Laboral, informa lo siguiente:

“...cuadro con el detalle de los procesos judiciales que se ventilan en contra de
esta Procuradurfa, asi como aquellos que la misma, a través de la Abogacia del
Estado, Area Laboral, ha promovido contra particulares, comprendidos en el
periodo del 01 de enero al 31 de julio de 2025", siendo los siguientes:

- 12 casos por reinstalacién, Salarios Y prestaciones dejadas de percibir desde |Ia
fecha de despido hasta |a de reinstalacion,

- 12 casos de tipo Incidente area laboral, Terminacion de Contrato, Monto de Ia
demanda: No aplica.

[
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- 29 casos de tipo Ordinario area Laboral, Monto de la demanda: Indeterminado,

toda vez que los juzgadores seran quienes determinen al quedar firme la
sentencia.”

Por otra parte, la Jefa del Departamento de Medio Ambiente, de la Procuraduria
General de la Nacion, que en atencién al requerimiento, informa lo siguiente: "El

Departamento no cuenta con este tipo de procesos judiciales y tipo de informacién
solicitada.”

En la Abogacia de Asuntos Constitucionales, a través de Oficio AC-318-2025 de
fecha 26 de agosto de 2025, informa lo siguiente: “no se tramita ningln proceso
cuya pretension sea obtener algin monto dinerario, pues en esta Abogacia, tanto
en calidad de terceros interesados como en calidad de postulantes, se ventilan
procesos constitucionales de Amparo; Exhibicion Personal; Inconstitucionalidad en
Caso Concreto; e Inconstitucionalidad General.”

Finalmente la Jefa de la Unidad de Asuntos Internacionales, a través del oficio
REF.UAI/JS-1499-2025/ejra de fecha 27 de agosto de 2025, informd que: “debido
a la naturaleza de los casos que conoce la Unidad, relacionados éstos con
demandas planteadas por inversionistas extranjeros o peticiones presentadas por
organizaciones/personas individuales ante los sistemas internacionales de
proteccién de derechos humanos (interamericano o universal) en contra del
Estado de Guatemala, esta dependencia no trabaja casos a nivel nacional y, por

tanto, no tiene asignado ningln proceso que encuadre dentro de su
requerimiento.”

El equipo de auditoria realizo el seguimiento a las recomendaciones emitidas en el
Informe de Auditoria a Sistemas Informéticos, correspondiente al periodo del 01
enero al 31 de diciembre de 2017, identificado con el CUA 56576, evaluando el
cumplimiento de las cinco (5), recomendaciones como se detalla a continuacion:

- Falta de Depuracion en Equipo de Computo Dado de Baja:

Establecer politicas y procedimientos internos que garanticen el borrado de
informacién en discos duros antes de ingresar equipos a bodegas para su baja, se
verifico lo indicado en el Cuadro de Seguimiento de las Recomendaciones de
Auditoria, emitido por la Auditoria Interna; asi como en el Oficio UDAI No.
248-2019 de fecha 17 de septiembre 2019, inform6 que la recomendacion fue
atendida el 11 de septiembre de 2019, a través de la actualizacion del Manual de
Normas y Procedimientos de la Unidad de Informatica en 2019. Esto incluyd la
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creacion de una matriz de procedimientos y un listado de verificacién para
devoluciones, enfatizando Ia responsabilidad del usuario en la extraccién de datos
y el dictamen técnico previo.

- Vulnerabilidad en la Seguridad

En cuanto a las configuraciones de impresoras HP, carpetas compartidas y
puertos abiertos en la red, con el fin de elevar el nivel de seguridad, de acuerdo a
lo indicado en el Cuadro de Seguimiento de las Recomendaciones de Auditoria,
emitido por la Auditoria Interna, asi como en el Oficio UDA| No. 248-2019 de fecha
17 de septiembre 2019, informé que la recomendacién fue atendida el 17 de
septiembre de 2019, a través de Ia implementacién de un File Server con accesos
restringidos por usuario y contrasefia (minimo 10 caracteres complejos), la

asignacion de contrasefias numeéricas a impresoras y el analisis con herramientas
como Advanced IP Scanner.

- Deficiencias en los Sistemas de Almacén e Inventarios

Actualizar y mejorar los sistemas ProcuAlmacen y SAAF, programandolos como
proyectos informaticos en 2018, se verificd lo indicado en el Cuadro de
Seguimiento de las Recomendaciones de Auditoria emitido por la Auditoria

de datos (incluyendo 20,380 bienes no fungibles y 8,869 fungibles) confirmada en
diciembre de 2024. Las modificaciones finales fueron validadas en mayo de 2025,
resolviendo problemas de obsolescencia y mejorando el control administrativo.

- Falta de Documentacién de Respaldo en las Pruebas de Restauracion

Elaborar una politica de restauracién que obligue a documentar
back-ups, se verifico lo indicado en el
Recomendaciones de Auditoria emitido por |

Oficio UDAI No. 248-2019 de fecha 17 de septiembre 2019, informeé que la
recomendacion fue atendida e| 11 de septiembre de 2019, mediante Ia
contratacion de un Administrador de Bases de Datos Y la inclusién de matrices de
procedimientos en el Manual de Normas y Procedimientos de Ia Unidad de
Informatica. Se establecieron procesos planificados Y por demanda, con scripts

Para bases Oracle, SQL Server y MySQL, asi COmo anexos con listados de copias
de sequridad y control de acceso al Centro de Datos.

pruebas de
Cuadro de Seguimiento de |as
a Auditoria Interna, asi como en el

ey 3 (44 M
: I H A ] b {f PROCURADURIA GENERAL DE LA NACION
gxYcd i < AUDITORIA A SISTEMAS INFORMATICOS
1 4 PERIODO DEL 01 DE ENERO DE 2024 AL 30 DE SEPTIEMBRE DE 2025
2 5 VTR




CONTRALORIA GENERAL DE CUENTAS a2 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE

GOBIERNO

- Falta de Firma del Responsable en Tarjeta de Responsabilidad

La recomendacion para exigir firmas en tarjetas de responsabilidad antes de
entregar bienes y equipos tecnoldgicos fue atendida el 06 de septiembre de 2019,
de acuerdo a lo indicado en el Cuadro de Seguimiento de las Recomendaciones
de Auditoria emitido por la Auditoria Interna, asi como en el Oficio UDAI No.
248-2019 de fecha 17 de septiembre 2019, informé que por instrucciones directas
del Procurador General le indica a la Jefe de Informatica y al Director Financiero
que den cumplimiento de manera inmediata a las recomendaciones emitidas por la
Contraloria General de Cuentas, por lo que el Director Financiero le gira
instrucciones al Encargado de Inventarios, para que a partir de la fecha se cumpla
con la normativa vigente y se exija la firma de las tarjetas de responsabilidad,
previo a entregar los bienes y equipos tecnolégicos, a cada uno de los
trabajadores y contratistas que colaboran en dicha entidad. Por lo que se

evidencié que las recomendaciones fueron atendidas por la Procuraduria General
de la Nacion.

Con el acompafiamiento del Profesional Analista Programador de Sistemas de la
Unidad de Informatica del area de desarrollo de la Procuraduria General de la
Nacién, el equipo de auditorfa verifico el Sistema Alba - Keneth - Deni-AK, el
Sistema de Gestion de Expedientes Electronico e-SIGE y el Sistema de Control y
Seguimiento de Expedientes de Denuncias SICSED, determinando lo siguiente:

E| Sistema Alba - Keneth - Deni-AK, es una herramienta de investigacion rapida en
Guatemala dirigida a la localizacion de nifios y adolescentes que han
desaparecido o han sido sustraidos, bajo la direccion de la Procuraduria General
de la Nacion. Este sistema une a diversas entidades gubernamentales para
identificar y salvaguardar a los menores, funcionando las 24 horas del dia, los
siete dias de la semana y comenzando las busquedas sin retrasos.

El Sistema Alba - Keneth - Deni-AK, fue adquirido a un proveedor externo. La
institucion no dispone de los codigos fuente ni de la documentacion técnica que
permita identificar la tecnologia de desarrollo, versién o arquitectura.

El Sistema de Gestion de Expedientes Electronicos e-SIGE, se utiliza para
manejar, revisar y dar seguimiento a los expedientes de manera digital y segura,
particularmente en situaciones de Jurisdiccién Voluntaria. Este software actualiza

la Institucién, facilitando la carga de documentos en linea, disminuyendo el
consumo de papel y mejorando la atencion al usuario.

El Sistema de Gestion de Expedientes Electrénicos e-SIGE esté desarrollado con
el lenguaje de programacion C# sobre la plataforma NET Framework version
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4.0.803761, tecnologia cuyo soporte extendido para .NET Framework 4.0 finalizé
el 12 de enero de 2016. Se caracteriza por ser una combinacién de
Modelo-Vista-Controlador (MVC) y una arquitectura en capas, en la cual el modelo
incorpora subcapas de mapeo y datos, mientras que el controlador integra
subcapas de servicios, aplicacién y dominio, gestionando la l6égica del negocio
antes de presentar la informacion en las vistas. La base de datos esta organizada
mediante una estructura relacional administrada con el gestor Oracle Database
12c, versién que ya no recibe soporte ni actualizaciones de seguridad por parte del
fabricante desde el 31 de marzo de 2021.

El Sistema de Control y Seguimiento de Expedientes de Denuncias (SICSED) de
la Procuraduria General de |a Nacion, tiene como objetivo registrar, gestionar y
supervisar de manera interna las denuncias presentadas, enfocandose
especialmente en aquellas que afectan a la infancia y adolescencia. Esto asegura

la eficaz recoleccién de informacion, el seguimiento de los casos y la defensa de
los derechos de los menores.

El Sistema de Control y Seguimiento de Expedientes de Denuncias SICSED, se
desarrollé bajo el framework Laravel version 8.83.27 vy el lenguaje de

Modelo-Vista-Controlador (MVC) nativa, generado por el propio Framework. La
base de datos se emplea en un modelo relacional y es administrado mediante el
gestor PostgreSQL 16, versién actualmente soportada por el fabricante.

Asimismo, se realizo Ia verificacién del ciclo de vida del desarrollo de software y se
establecié que la Unidad de Informatica de Ia Procuraduria General de |a Nacion
utiliza la metodologia &gil SCRUM para la gestion de Proyectos informaticos. No

usuario, la planificacién de sprints, tableros de seguimiento
Trello), o Ia documentacién de reuniones diarias o ceremonia

Produccién, Desarrollo y Pruebas; mientras que el Sistema Alba - Keneth -
Deni-AK Gnicamente posee un ambiente de Produccion.
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En .cuanto a los respaldos (backup), del Sistema Alba - Keneth - Deni-AK, se
realiza backup completo con tareas programadas diariamente, los cuales se
almacena en el disco C del servidor ubicado en zona 1 PGN para trasladarlo

posteriormente al disco duro externo, el cual es enviado a PGN sede central,
posteriormente es almacenado en la NAS.

Para al Sistema de Gestion de Expedientes Electronicose-SIGES, para la base de
datos Oracle, utilizan RAM para realizar los backups completos con tareas
programadas todos los dias. No se prueban las restauraciones y no existe un
procedimiento de restauracion de los backups. Dichos backups se resguardan en

el servidor de Oracle Linux y el backup no es migrado a cintas ni trasladado a otra
ubicacién se ubica en el centro de datos.

El Sistema de Control y Seguimiento de Expedientes de Denuncias SICSED, los
backups se resguardan en un servidor virtual con sistema operativo Centos
ubicado en el Centro de datos, se realiza backups de tipo completo con tareas
programadas todos los dias, para posteriormente trasladarlas a la NAS.

Con relacién a la generacién de reportes del sistema Alba - Keneth - Deni-AK y
Sistema de Control y Seguimiento de Expedientes de Denuncias (SICSED), se
establecid que no existen médulos ni funcionalidades para generar reportes
personalizados a través de la aplicacion, realizando la extraccion de informacion
desde la base de datos por el encargado de |la base de datos.

Para la gestion de control de versiones y el despliegue en los proyectos de
software, se establecié que utilizan la herramienta Git en sus versiones open
source. Existe un procedimiento definido para el despliegue de nuevos sistemas;
sin embargo, cada desarrollador trabaja directamente sobre la rama principal
(main), no evidenciandose el uso de ramas (branching) para desarrollo, pruebas o
integracién, lo que limita la segregacién técnica en el control de los cambios.

Con el acompafiamiento del Técnico en Infraestructura -Ul-, el equipo de auditoria
procedi6 a verificar el Centro de Datos de la Procuraduria General de la Nacion,
determinando lo siguiente: El acceso se controla mediante sistema biométrico y
registro manual de las visitas en bitacoras fisicas.

E| Centro de Datos, est4 conformado por una sola sala que contiene cinco (5)
gabinetes cerrados con llave, distribuidos de la siguiente manera: un gabinete
dedicado a redes, un gabinete de base de datos y tres gabinetes destinados a
servicios y aplicaciones. Asimismo, se establecié que las paredes estan
construidas de tabla yeso y no cuentan con piso técnico (elevado); sin embargo,
disponen de piso antiestatico. El sistema de videovigilancia (CCTV) incluye cinco
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(6) camaras con deteccién de movimiento y visién nocturna, con un tiempo de
retencion de grabaciones de un mes. En cuanto a proteccién contra incendios, no
se cuenta con un sistema fijo contra incendios; Unicamente disponen de tres (3)
extintores y cuatro (4) detectores de humo instalados en el 4rea.

El cableado de red es categoria 6 organizado en canaletas separando el cableado
eléctrico del de red: no obstante, el cableado dentro de los gabinetes, no se
encontraba ordenado ni etiquetado.

Para el sistema de climatizacién, disponen de aire acondicionado de precisién y
confort. La infraestructura eléctrica, cuenta con siete (7) UPS (uno para cada
gabinete y 2 redundantes), cuatro (4) UPS de 3 kVA y 1 de 1 kVA. Ademas,
cuentan con una planta eléctrica que fue donada; sin embargo, al momento de |a
verificacién no se encontraba en funcionamiento, por falta de presupuesto para su

instalacién fisica en el edificio central. Los tableros eléctricos no se encontraban
debidamente identificados.

Como procedimiento de auditoria sobre acciones preventivas se emitié el oficio
CGC-DAS-12-91711-0012-OF-2025 de fecha 22 de octubre de 2025, dirigido al
Procurador General de |a Nacién, a través del cual se solicité solventara los
siguientes aspectos: "1. Existe Ia acumulacién de materiales inflamables (cajas de
carton y bolsas plasticas), equipos de computo y de oficina que no estan en uso
(mouse, computadoras, alimentacion inintérrumpida UPS, archivadores para
resguardar objetos, cajas con herramientas, cables sin utilizar, partes de un
gabinete que esta en Proceso de retiro), 2. Los extintores carecen de etiquetas
que indiquen su vencimiento, lo que impide verificar sy estado y efectividad
durante situaciones de emergencia, 3. El cableado estructurado de los gabinetes,
carecen de identificacién Yy organizacién, lo que dificulta la gestion y el
mantenimiento de |a infraestructura de red, 4. El panel de interruptores o tablero
donde se administra |a acometida eléctrica no esta debidamente identificado.”

En seguimiento a la accién preventiva, la Procuraduria General de Ia Nacién, a
través del OFICIO UI-PGN-810-2025, de fecha 10 de noviembre de 2025, signado
por el Procurador General de la Nacion, informo Io siguiente; “con relacién al punto
numero 1 se retiraron los materiales inflamables, equipos de cémputo y de oficina

Posteriormente con e acompafnamiento del Técnico del area de Infraestructura y
Seguridad Informatica y el Jefe de Informatica, el equipo de auditoria procedié a
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verificar el seguimiento de las acciones preventivas, evidenciando que se dio
cumplimiento a lo mencionado anteriormente.

Con el acompafamiento del Técnico en Infraestructura, de la Unidad de
Informatica, el equipo de auditoria verifico la infraestructura de seguridad légica
del Data Center, estableciendo que esta conformada por un firewall fisico marca
Fortinet, modelo FortiGate 601F como Unico dispositivo perimetral, con
licenciamiento vigente el cual incluye soporte técnico, actualizaciones, IPS,

antivirus, WebFilter y rating de reputacion, permitiendo la proteccion del trafico de
red y la inspecciéon de amenazas.

Asimismo, se verifico que el firewall se encuentra configurado con reglas de
navegacion y filtrado web estructuradas en tres niveles de acceso: el nivel basico,
permite accesar a bancos y paginas de gobierno; el nivel intermedio, incluye
correos externos, bancos y paginas gubernamentales; el nivel completo, permite
todos los accesos anteriores excluyendo paginas de contenido para adultos y
contenido violento. Ademas, se establecid que cuentan con configuraciéon de
blacklist (cuarentena) al momento de detectar navegaciones inusuales. El acceso
a internet para visitas se gestiona a través de Sophos Central, el cual es
restringido de lunes a viernes de 7:00 a 19:00 horas. Las herramientas Sophos y
FortiGate, son administradas por seis usuarios con credenciales individuales. Para
las herramientas Open Source (PRTG y OptimeRobot) son utilizadas para el
monitoreo de la infraestructura de red con el objetivo de verificar la disponibilidad y
el rendimiento de los equipos tecnolégicos. Asimismo, la segmentacion de red se
basa en VLAN por unidad administrativa, de visitas y de impresoras, las cuales
son gestionadas en Fortinet version 7.4.9.

Adicionalmente, se verificd que cuentan con tres servicios de internet: un enlace
principal de 150 Mbps proporcionado por la Empresa Navega.com S.A., dos
enlaces redundantes, uno de 100 Mbps con la Empresa ONNO Networks S.A. y
otro de 75 Mbps de la Empresa Guatemalteca de Telecomunicaciones GUATEL.
Asimismo, disponen de treinta y tres enlaces externos, cuya gestién y monitoreo
se realiza a través de la herramienta PRTG proporcionada por el proveedor
GUATEL. Se establecié que los firewalls asociados a cada enlace externo son
administrados directamente por el proveedor, incluyendo su configuracion y
gestién, en caso de interrupciones del servicio, se notifica al proveedor, quien
brinda soporte 24/7.

Con relacién a la administracion de la telefonia interna, se utiliza la herramienta
OmniPCX, la cual esta organizada en cuatro niveles de acceso: el primer nivel, se
encarga de las llamadas entre extensiones; el segundo nivel, abarca llamadas
internas y de tres digitos; el tercer nivel, incluye llamadas internas, el cuarto nivel,
contempla todas las llamadas anteriores, ademas de las llamadas internacionales.
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Asimismo, se cuenta con reportes sobre llamadas entrantes y salientes para
efectos de control.

Conclusiones

De acuerdo a la evaluacion del area de Gobernanza, se establecié que la Unidad
de Informética cuenta con el Manual de Descripcién de Funciones y Perfiles de
Puestos, el Manual de Organizacion y Funciones, el Manual de Normas y
Procedimientos de la Unidad de Informatica y las Politicas para la Administracién y
Uso de las Tecnologias de la Informacién y Comunicacién (TIC), los cuales
contribuyen al logro de los objetivos institucionales y velar por el desarrollo
tecnologico de la institucién, mismos que estaban aprobados y vigentes.
Asimismo, para el desarrollo de sus actividades cuenta con personal permanente
para atender las actividades como: disefiar, implementar y coordinar la operacion
de soluciones tecnolégicas que permiten dar cumplimiento a los objetivos de Ia
Procuraduria General de la Nacién, asi como personal de soporte técnico y
personal temporal prestadores de servicios técnicos y profesionales para las
actividades de Desarrollo e Infraestructura, determinando que el personal

asignado cumplié con los perfiles establecidos y términos de referencia de sus
contratos administrativos.

Al evaluar las inversiones tecnologicas adquiridas, con relacion a bienes vy
servicios externos, se determing que los mismos cumplen con los aspectos
tecnicos, ademas, los bienes adquiridos se encontraban etiquetados, en
funcionamiento y con ntimero de inventario; asimismo, se verificé el licenciamiento
del software instalado en los equipos de cémputo, identificAndose que tres equipos
de cémputo no contaban con software de antivirus instalado. Por lo que se formulé
el hallazgo del area de cumplimiento relacionado con e| cumplimiento a leyes y
regulaciones aplicables No. 1 Incumplimiento a las politicas de uso del antivirys.

De las herramientas implementadas para inventario y control de activos de
software y hardware, se establecié que aplican tres controles: el Sistema de
Contabilidad Integrada Gubernamental (SICOIN), con las correspondientes
constancias de bienes en inventarios; ademas, el control de bienes asignados al
personal de Ia Procuraduria, o realizan a través de las Tarjetas de

Responsabilidad y la Unidad de Informatica, utiliza un sistema alterno para el
control de inventario denominado OCS INVENTORY.

Se establecio que la Procuraduria General de la Nacién, utiliza el Sistema de
Nomina y Registro de Servicios Personales, Estudios ylo Servicios Individuales y
Otros Relacionados con el Recurso Humano -GUATENOMINAS-. para la

ini signacion de roles en |os maodulos corresponde al
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Administracién de Néminas como administrador Local Suplente. Ademas, para la
elaboracion de las nominas y el acreditamiento a cuenta del personal con cargo a
los renglones presupuestarios 011 Personal Permanente, y 022 Personal por

contrato, se aplican los controles tecnolégicos en el proceso de elaboracién,
revision y autorizacion de la némina.

Al evaluar los planes de continuidad y recuperacion ante desastres,
implementados por la Unidad de Informatica, se establecié que en los servicios
criticos se incluyen escenarios por fallas de energia, realizando pruebas de la
planta eléctrica, migracion de correo Zimbra a nube privada, asi como la
incorporaciéon de GitHub Enterprise para fortalecer el control y pruebas de

versionamiento en sistemas clave, estableciendo el cumplimiento del plan para
mantener activos los servicios informaticos.

Durante el periodo auditado, se establecié que en la Unidad de Informatica de la
Procuraduria General de la Nacién, no aplican una metodologia de software que
incluya: gestion de proyectos, documentacion estructurada, procesos
independientes de aseguramiento de la calidad, falta de validaciones en los
controles de entrada y procesamiento de informacion de los sistemas siguientes:
Gestion de Expedientes Electronico e-SIGE, Alba Keneth-Deni-AK y de Control y
Seguimiento de Expedientes de Denuncias (SICSED), que permitan planificar,
analizar, disefiar, desarrollar, probar e implementar aplicaciones que contribuyan
al mejoramiento de la integridad, disponibilidad y confidencialidad de los datos.
Por lo que se formulé el hallazgo del &rea de cumplimiento, relacionado con el
cumplimiento a leyes y regulaciones aplicables. No. 1 Deficiencias en el ciclo de
vida y control de calidad de los sistemas informaticos.

Se evalud la gestion, administracion y seguridad de la infraestructura y servicios
tecnologicos, estableciendo que cuentan con controles de seguridad fisica (control
de acceso biométrico, video vigilancia, acceso restringido) y de seguridad logica
(firewalls, antivirus, segmentacion de red basada en VLAN por unidad
administrativa, de visitas y de impresoras) los cuales ayudan a mitigar los riesgos
relacionados a la confidencialidad, integridad y disponibilidad de los datos.

Al verificar las copias de seguridad, las pruebas de restauracion de las bases de
datos y recuperacion de la informacion, se establecié que la Unidad de
Informatica, opera con una base de datos sin soporte y actualizaciones por parte
del fabricante, realizando backups de tipo completo, sin la ejecucion de respaldos
incrementales y diferenciales; ademas, no realizan pruebas de restauracion para
el Sistema de Expedientes de Electrénico e-SIGE y el Sistema de Control de
Seguimiento de Denuncias SICSED. Por lo que se formularon los hallazgos del
area técnica, relacionado con el cumplimiento a leyes y regulaciones aplicables,
No. 2 Deficiencias en la administracion, respaldo y pruebas de restauracion de las
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bases de datos y No. 3 Falta de redundancia y pruebas de restauracion de los
servidores.

Al evaluar los métodos utilizados para el control de perfiles y privilegios de acceso
se encontré que existen mecanismos adecuados para la gestién de accesos a los
sistemas informaticos, evidenciandose la implementacién de usuarios individuales
no genéricos, la asignacién de roles para controlar privilegios y el uso de
contrasefas encriptadas, lo cual contribuye a fortalecer |a seguridad en el acceso
y la proteccién de la informacion institucional.

7. RESULTADOS DE LA AUDITORIA

Hallazgos relacionados al cumplimiento a leyes y regulaciones aplicables

Area Técnica

Hallazgo No. 1

Deficiencias en el ciclo de vida y control de calidad de los sistemas
informéticos

Condicién
En la Procuraduria General de |a Nacién, en |a Unidad de Informatica, Area de

Desarrollo, al realizar las verificaciones sobre la gestion del desarrollo,

aseguramiento de calidad Y operacién de los sistemas informaticos, se establecid
lo siguiente:

1. No aplican una metodologia para el desarrollo de software, gestién de proyectos
Yy seguimiento de tareas que permita planificar, analizar, disefar, desarrollar,

probar e implementar aplicaciones con el proposito de aumentar |a efectividad,
calidad y la satisfaccion de| usuario final.

2. Las pruebas de control de calidad del software desarrollado, son realizadas
tnicamente por |os desarrolladores de software, evidenciando que no disponen de

personal independiente. encargado de validar los nueves requerimientos y
mejoras a los sistemas, antes del despliegue al ambiente de produccién.

3. El Sistema de Gestién de Expedientes Electrénico e-SIGE (formulario de
ingreso de personal) y el sistema Alba Keneth-DenLAK, (formularios para Nifios,
Nifas y Adolescentes (NNA), no cuentan con validaciones en [og controles de
entrada y procesamiento para el ingreso de datos,
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4. El Sistema de Gestion de Expediente Electrénico e-SIGE, no dispone de un

entorno de pruebas para realizar la verificacion y validacion de software antes de
ponerlos en produccion.

5. En el Sistema Alba Keneth-Deni-AK y Sistema de Control y Seguimiento de
Expedientes de Denuncias (SICSED), se realiza la extraccion de informacion

desde la base de datos, debido que no disponen de médulos ni funcionalidades
para generar reportes personalizados a través de la aplicacién.

Criterio

El Acuerdo 260-2018, del Procurador General de la Nacién, Articulo 1 establece:
“Aprobar la actualizacion del Manual de Descripcion de Funciones y Perfiles,
numeral romano Xl. Descripciones y Perfiles. Serie Profesional y Técnica de
Asuntos de Apoyo. Descripcion del Puesto. 1. Identificacién. Titulo de Puesto.
Jefe de Informatica. Nombre funcional del puesto. Jefe de Informatica... 3.
Descripcidn especifica de actividades... 4. Coordinar las actividades realizadas por
el personal de su area. 5. Coordinar y supervisar las actividades que realizan. 8.
Aprobar la arquitectura de sistemas mas adecuada para la Procuraduria General
de la Nacion, teniendo en cuenta la evolucion tecnolégica y la introduccion
continua de nuevos productos. 9. Aprobar la normativa y los estdndares de
tecnologias de informacién y comunicacién a utilizar en la Procuraduria General
de la Nacién. 10. Promover la investigacién, evaluacion y puesta en marcha de
nuevos proyectos tecnoldgicos que permitan optimizar los procesos sustantivos y
de apoyo de la Procuraduria General de la Nacion. 11. Dirigir la administracion de
los recursos informaticos de la Institucion y procurar su renovacion periédica para
mantener la calidad de los servicios que se prestan. 12. Velar por el buen
funcionamiento de los sistemas de informacidon que se utilizan en la Procuraduria
General de |a Nacién. 13. Supervisar el disefio, desarrollo e implementacion de los
nuevos sistemas de informacién de la Institucion, desarrollados en respuesta a los
requerimientos y necesidades de informacion de los usuarios, asi como, las
mejoras que se realicen a los sistemas en operacion... 16. Supervisar los procesos
de aseguramiento de la confiabilidad de los Sistemas de Informacion
institucionales, asi como su disponibilidad, accesibilidad e integridad de la
informacion en los mismos..."

El Acuerdo 024-2017, de la Procuradora General de la Nacién, Articulo 1
establece. “La Unidad de Informatica reconocida en el organigrama funcional de la
Procuraduria General de la Nacion a partir de la presente fecha y en virtud de lo
establecido en la parte considerativa del presente Acuerdo deja de formar parte de
la estructura funcional de la Direccion Administrativa y pasa a ser una Unidad con
funciones propias; misma que dependera jerarquicamente del Despacho Superior.
Articulo 2. La Unidad de Informatica es la dependencia de la Procuraduria General
de la Nacion encargada de normar, planificar, ejecutar y velar por el desarrollo

[

AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERQ DE 2024 AL 30 DE SEPTIEMBRE DE 2025

” PROCURADURIA GENERAL DE LA NACION




DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
CONTRALORIA GENERAL DE CUENTAS 31 GOBIERNO

tecnologico de la Institucién, enfocandose en brindar servicios informético§ que
permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas a nivel Institucional... Articulo 4. La Unidad de
Informatica, a través del personal profesional o técnico que la conforme, tendra las
siguientes funciones... 3. Administrar los recursos informaticos de la Institucién y
procurar por su renovacion periédica. 4. Promover la investigacion, evaluacién y
puesta en marcha de nuevos proyectos tecnolégicos. 5. Velar por el buen
funcionamiento de los sistemas de informacién que se utilizan en la PGN..."

Causa

El Jefe de Informatica, no superviso, velé y coordind las actividades realizadas por
el personal a su cargo, ademas no implementé acciones necesarias para
establecer y poner en practica una metodologia para el desarrollo de sistemas de
informacion y no realizo pruebas de control de calidad en ambientes separados,

segun lo establecido en la normativa interna y procedimientos aprobados por la
Institucion.

Efecto

Riesgo de fallas en los sistemas informaticos, registro de informacién incorrecta o
incompleta, afectando la confiabilidad de la informacién.

Recomendacién

metodologia de desarrollo de software, la habilitacién de entornos de prueba
independientes, |a incorporacion de mecanismos de validacién de |a informacién y
generacion de reportes desde las aplicaciones, con el fin de garantizar una mejor
calidad de informacién en los sistemas de informacién utilizados por la Institucién.

Comentario de los responsables

En oficio UI-PGN-189-2026 de fecha 26 de febrero de 2026, el Ingeniero José
Estuardo Yucute Miranda, quien fungié en el cargo como Jefe de Informatica, por
el periodo comprendido del 31 de diciembre de 2024 al 30 de septiembre de 2025,

manifiesta: “... PROCEDIMIENTO PARA EL DESARROLLO Y LIBERACION DE
SOFTWARE

1. MARCO METODOLOGICO

seguimiento mediante

n funcional vy liberacién
controlada,
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2. FASES DEL PROCESO

2.1 Recepcion del Requerimiento

- Se recibe solicitud formal...
- Se documenta en Jira.
- Se asigna responsable...

2.2 Planificacion

-Se analiza viabilidad técnica.
-Se estima tiempo de desarrollo.
-Se prioriza en el backlog.

2.3 Desarrollo

- Programador desarrolla funcionalidad.
- Se documenta avance en Jira.

2.4 Revision Técnica

- Encargado de Desarrollo revisa cédigo fuente.
- Se valida cumplimiento del requerimiento.
- Se verifica correcta ejecucion...

2.5 Pruebas en Ambiente TEST

- Se despliega en ambiente de pruebas.
- Usuario valida funcionalidad.

2.6 Liberacién a Produccion

- Se implementa cambio y se notifica por Oficio a la Unidad.
- Se monitorea comportamiento.

3. HERRAMIENTAS UTILIZADAS
- Jira (gestion de tareas y seguimiento)...
- Repositorio de Cédigo en Gogs...

- Servidor de pruebas...
- Ambiente de produccion...
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4. CONTROL Y SEGUIMIENTO

- Tareas identificadas por etiquetas por sistema.
- Evidencia de revision técnica.

- Validacion funcional documentada.

- Registro de cambios.

5. MEJORA CONTINUA

El procedimiento es revisado periodicamente para su fortalecimiento conforme
disponibilidad presupuestaria Y necesidades institucionales.

Aplicacién de Metodologia de Desarrollo

Se hace constar que la Unidad de Informatica aplica un procedimiento
documentado basado en el marco agil Scrum, el cual contempla:

- Gestion estructurada de requerimientos.

- Seguimiento de tareas mediante herramienta tecnolégica.
- Revisién técnica de codigo previo a liberacién.

- Validacién funcional por usuarios.

- Control previo a despliegue.

La implementacién de dicho procedimiento demuestra la existencia de

metodologia y supervision, por lo cual no es procedente afirmar la inexistencia de
control en el ciclo de vida del software.

Asimismo, se aclara que la estruc

independiente de aseguramiento de calidad; no obstante se
validacién cruzada Yy control previo al despliegue.

En relacién con Ia observacion referente a que las pruebas de control de calidad

son realizadas Unicamente por los desarrorladores, se hace la siguiente
aclaracion:
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de Control Interno.

Especificamente:

1. El desarrollador realiza la programacion de la funcionalidad requerida.

2. El encargado del 4rea efectta revisién técnica del cédigo y verificaciéon del
cumplimiento del requerimiento...

3. La funcionalidad es desplegada en ambiente TEST.
4. La unidad usuaria valida el funcionamiento antes de su liberacion.
5. Solo posterior a dicha validaciéon se autoriza el paso a produccién.

En ese sentido, si existe un control previo y validacién independiente al
desarrollador, aunque no se cuente con una plaza formal denominada “QA", lo
cual no constituye incumplimiento normativo, ya que la normativa citada establece

el principio de supervision y control, mas no la obligatoriedad de una estructura
organizacional especifica.

Evidencia de Seguimiento y Control de Tareas mediante Herramienta Jira...

...evidencia del uso de la herramienta institucional Jira, donde se observa el
Diagrama de Flujo Acumulado (Cumulative Flow Diagram), el cual permite

visualizar el control de tareas en sus distintos estados (pendiente, en desarrollo,
en revisién y finalizado).

Dicha herramienta permite:

- Asignacion individual de tareas.

- Seguimiento de avances.

- Control de tiempos.

- Validacion de finalizacién antes del cierre.

Lo anterior evidencia que la Unidad de Informatica aplica un mecanismo formal de
seguimiento y control dentro del ciclo de desarrollo de software.

Evidencia ambiente TEST
La presente imagen corresponde al entorno de pruebas (TEST) del sistema

Ventanilla Virtual, alojado en infraestructura interna institucional, utilizado para la
validacion de nuevas funcionalidades, mejoras y correcciones antes de su

L

PROCURADURIA GENERAL DE LA NACION
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2024 AL 30 DE SEPTIEMBRE DE 2025




s DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
CONTRALORIA GENERAL DE CUENTAS 35 GOBIERNG

despliegue al ambiente de produccion.
Este entorno permite:

- Verificacion técnica de desarrollos.

- Pruebas funcionales por parte de usuarios.

- Validacién previa a liberacién.

- Reduccién de riesgo en ambiente productivo.

Lo anterior evidencia la existencia de un ambiente segregado para pruebas.

Ambiente de test, ..
Ambiente de produccion. ..

3. El Sistema de Gestién de Expedientes Electrénico e-SIGE (formulario de
ingreso de personal) y el sistema Alba Keneth-Deni-AK, (formularios para Nifos,
Nifias y Adolescentes (NNA), no cuentan con validaciones en los controles de
entrada y procesamiento para el ingreso de datos.

a. El Sistema de Gestién de Expedientes Electrénico e-SIGE (formulario de
ingreso de personal).

En relacién con Ia observacién referente a la inexistencia de validaciones en los
controles de entrada y procesamiento, se hace |la siguiente aclaracién:

El sistema e-SIGE corresponde a una aplicacién legacy cuya arquitectura fue
definida en administraciones anteriores, presentando limitaciones propias del
disefio original en cuanto a validaciones en la capa de presentacion.

No obstante:

- Existen controles estructurales a nivel de base de datos
primarias, relaciones y restricciones).

(tipos de datos, claves
- Se han incorporado validaciones adicionales en campos criticos.

- No se ha evidenciado incidente que afecte |g integridad o confiabilidad de la
informacioén.

desarrollo de una nueva plataforma que incorporara validaciones robustas de
entrada y procesamiento, conforme estandares actuales de desarrollo.
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Se han presentado mockups funcionales a los usuarios, evidenciando avance del
nuevo sistema, y... documentacion de reuniones y validaciones preliminares...

Por lo anteriormente expuesto, la condicién sefialada no constituye ausencia de
control interno, sino una caracteristica estructural propia de un sistema heredado
cuya arquitectura fue definida en periodos anteriores y que actualmente se
encuentra en proceso formal de modernizacién tecnoldgica.

...capturas comparativas del sistema anterior y del nuevo desarrollo en ejecucion,
evidenciando la incorporacién progresiva de validaciones y mejoras en los
controles de entrada y procesamiento de datos.

Sistema actual...
Implementacion de sistema...

b. El sistema Alba Keneth-Deni-AK, (formularios para Nifios, Nifias y Adolescentes
(NNA)

El sistema Deni-AK corresponde a una aplicacién de escritorio desarrollada en
lenguaje Delphi, recibida sin transferencia de coédigo fuente ni documentacion

técnica integral, y cuya implementacion no fue ejecutada durante el periodo de la
actual jefatura.

Dicha condicién limita técnicamente la incorporacion de mejoras estructurales en
el sistema actual.

No obstante:

- No se han registrado incidentes que comprometan la integridad de la
informacion.

- Se asignd personal para el desarrollo de un nuevo sistema que sustituira
progresivamente la aplicacién actual.

- Se han sostenido reuniones técnicas documentadas con el personal de AK.

- Se encuentra en fase de desarrollo del nuevo sistema.

En consecuencia, la observacién obedece a limitaciones estructurales heredadas
y no a falta de supervisién o gestion durante el periodo evaluado. Adicional se esta

trabajando de un nuevo sistema con la Unidad Operativa Alerta Alba-Keneth...

Nuevo sistema de la Unidad Operativa Alerta Alba-Keneth...

|

PROCURADURIA GENERAL DE LA NACION
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2024 AL 30 DE SEPTIEMBRE DE 2025




DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
CONTRALORIA GENERAL DE CUENTAS 37 GOBIERNO

4. El Sistema de Gestién de Expediente Electrénico e-SIGE, no dispone de un
entorno de pruebas para realizar la verificacién y validacién de software antes de
ponerlos en produccion.

En relacidén con la observacién referente a la inexistencia de un entorno de
pruebas previo al despliegue en produccién, se hace constar que la Unidad de
Informatica dispone de un ambiente interno de pruebas para el Sistema de

Gestion de Expedientes Electrénico e-SIGE, accesible en red institucional
mediante direccién interna...

Dicho entorno ha sido utilizado para:

- Validacién funcional de nuevas mejoras.
- Pruebas por parte de las unidades usuarias.
- Verificacion técnica previa a produccian.

Previo a cada liberacién:

1. Se realiza revision técnica.

2. Se despliega en ambiente TEST.,

3. La Direccién o unidad correspondiente valida.
4. Se autoriza formalmente su paso a produccion.

En el afio 2025, no se han realizado ningln cambio en el e-SIGE.

En consecuencia, no es correcto afirmar que no exista entorno de pruebas, sino
que el mismo se encuentra implementado bajo esquema interno conforme
infraestructura disponible. E| esquema implementado cumple con el principio de

validacion previa establecido en las Normas de Control Interno, garantizando
revision y autorizacién antes de Ia liberacién en ambiente productivo.

5. En el Sistema Alba Keneth-Deni-AK y Sistema de Control y Seguimiento de
Expedientes de Denuncias (SICSED), se realiza la extraccion de informacion

desde la base de datos, debido que no disponen de médulos ni funcionalidades
para generar reportes personalizados a través de la aplicacién.

a. Sistema Alba Keneth-Deni-AK

En relacién con |a observacién referente a la inex

istencia de médulos de reporteria
personalizada, se hace I3 siguiente aclaracién:

El Sistema Alba Keneth-Deni-AK corresponde a una aplicacién de escritorio
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desarrollada en lenguaje Delphi, recibida sin codigo fuente, lo cual limita
tecnicamente la incorporacion de nuevos médulos dentro de la estructura actual.

No obstante:

- El sistema si cuenta con funcionalidades de generacion de informacién desde el
aplicativo..., de acuerdo al Oficio AK-231-2026/JF/JESR.

- La informacién adicional requerida por la Unidad Operativa de Alerta Alba Keneth
es generada mediante consultas controladas a la base de datos institucional.

- Dichas consultas son ejecutadas exclusivamente por personal autorizado (DBA),
garantizando integridad y control de la informacion.

- No se ha evidenciado manipulacion indebida ni alteracién de datos.

La generacion de reportes a través de consultas estructuradas no constituye

ausencia de control, sino un mecanismo técnico alternativo derivado de
limitaciones estructurales heredadas.

Adicionalmente, se encuentra en desarrollo un nuevo sistema institucional que

incorporard modulo formal de reporteria dinamica, conforme planificacion
tecnoldgica.

b. Sistema de Control y Seguimiento de Expedientes de Denuncias (SICSED)

En relacién con la observacion referente a la inexistencia de moédulo de reporteria
personalizada dentro del Sistema de Control y Seguimiento de Expedientes de
Denuncias (SICSED), se hace la siguiente aclaracion:

El sistema fue desarrollado bajo cooperacion externa (USAID) y entregado a la
institucién sin continuidad del equipo técnico desarrollador, lo que implicd que la
Unidad de Informatica asumiera su operacién y mantenimiento con recursos
internos disponibles.

Desde su recepcioén:

- Se garantizé la continuidad operativa del sistema.

- Se brind6 soporte técnico a la unidad usuaria (PNA).
- Se gestionaron mejoras conforme prioridades institucionales.

La informacion requerida por las unidades se genera mediante consultas
estructuradas a la base de datos, ejecutadas por personal autorizado, bajo control

[
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técnico y trazabilidad, garantizando integridad de la informacion,
Adicionalmente:

La Unidad de Informatica gestioné ante Recursos Humanos la contratacion de
programador bajo renglon 018 para fortalecer el desarrollo del sistema y atender
requerimientos de la PNA...

Derivado de dicha gestién, se priorizé el desarrollo del modulo “Migrantes PNA”, el
cual si incorpora funcionalidades de reporteria generadas directamente desde el
aplicativo, evidenciando avance progresivo en fortalecimiento del sistema.

Por lo anterior, |a situacién observada no constituye ausencia de control, sino una
fase transitoria dentro del proceso de fortalecimiento tecnolégico institucional.”

En nota s/n, de fecha 26 de febrero de 2026, el Ingeniero David Enrique Argueta
Juarez, quien fungi6 en el cargo como Jefe de Informatica, por el periodo
comprendido del 16 de febrero al 29 de agosto de 2024, manifiesta: “...En
atencién al posible hallazgo en el cual se indica presunta falta de supervision,
inexistencia de metodologia y ausencia de pruebas de control de calidad en el
Area de Desarrollo, me permito manifestar lo siguiente:

1. Sobre la supervisién y |a implementacién de metodologia de trabajo

Al asumir funciones como Jefe de Ia Unidad de Informatica el 16 de febrero de
2024, de conformidad con Acuerdo 51-2024-DS-RRHH de fecha 16 de febrero de
2024, considerando las funciones asignadas, realicé una evaluacién inicial de la
estructura y disponibilidad del recurso humano del Area de Desarrollo,

determinando que Unicamente se contaba con tres desarrolladores para atender Ia
demanda institucional.

En virtud de lo anterior, y con el objetivo de fortalecer |a organizacién interna vy
establecer controles acordes al Proceso de supervisién y evaluacion de control de
calidad, emiti el Oficio No. Ul-PGN-62-2024 DEAJ/rdjv de fecha 19 de febrero de
2024, mediante el cual se designé de forma interna a uno de los desarrolladores
como Coordinador del Area de Analisis y Desarrollo de Sistemas, solicitando

ejercer la supervision y establecer controles para control de ealidad (buenas
practicas).

Asimismo, se gestioné ante Recursos Humanos, mediante el Oficio No.
UI-PGN-76-2024 DEAJ/rdjv de fecha 27 de febrero de 2024, en el cual se solicita
la contratacion de dos desarrolladores y en oficio No. Oficio No. Ul-PGN-61-2024
DEAJ/rdjv de fecha 19 de febrero de 2024 en que se solicita agregar dentro de los
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términos de referencia contractuales la coordinacién Area de Analisis y Desarrollo
de Sistemas del colaborador designado.

La estructura implementada y como metodologia se establecié dos niveles de
supervision:

Primer nivel: Revision técnica y validacién funcional por parte del Coordinador del
Area.

Segundo nivel: Supervision estratégica y seguimiento directo por mi persona,
como Jefe de la Unidad.

Como evidencia de este control y seguimiento se realizaban informes mensuales...
de Actividades Relevantes al Procurador General de la Nacién, en los meses

febrero a julio, en los cuales se incluye el area de desarrollo a cargo de la Unidad
de Informatica.

Oficio UI-PGN-85-2024 DEAJ-rdjv informe febrero de fecha 04 de marzo del 2024.
Oficio UI-PGN -134-2024 DEAJ-rdjv informe marzo de fecha 09 de abril del 2024,
Oficio UI-PGN-166-2024 DEAJ-rdjv informe abril de fecha 02 de mayo del 2024,
Oficio UI-PGN-212-2024 DEAJ-rdjv informe mayo de fecha 04 de junio del 2024.
Oficio UI-PGN-263-224 DEAJ-rdjv informe junio de fecha 05 de julio del 2024.
Oficio UI-PGN-298-2024 DEAJ-rdjv informe julio de fecha 05 de agosto del 2024,

Adicionalmente, se emitio la Circular Interna No. 02-2024-UDI de fecha 16 de
febrero de 2024, mediante la cual se recordé formalmente al personal la
asignacion de tareas, los mecanismos de seguimiento y las responsabilidades en
el cumplimiento de actividades, fortaleciendo asi el control interno y la trazabilidad
de la supervision.

En consecuencia, si se estructuré e implementd una metodologia de trabajo
acorde a la capacidad real del recurso humano disponible, estableciendo
mecanismos formales de supervision y control.

2. Sobre las pruebas de control de calidad

Respecto a la observacion relacionada con la ausencia de pruebas de control de
calidad, es importante precisar que, considerando la limitacién de personal

existente durante mi gestion, se implementaron pruebas funcionales en entorno de
desarrollo con los usuarios de los desarrollos y autovalidaciones.

Antes de mi gestion fue nombrada la Sefiora Waleska Maria René Santos Chicas
en Oficio UI-PGN-477-2023 EGLL/rdjv de fecha 17 de octubre de 2023 donde se
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le asignan actividades correspondientes de gestor de proyectos de las areas de
Infraestructura y Seguridad Informatica, asi como al area de Analisis y Desarrollo
de Sistemas; se le solicité realizar todas las acciones necesarias para que las
areas indicadas cumplan con lo establecido en el manual de normas vy
procedimientos; pero dejo de laborar el 31 de enero de 2024 como lo

evidenciamos en Oficio No. UI-PGN-75-2024 DEAJ/rdjv de fecha 27 de febrero de
2024,

No obstante, reconociendo la necesidad de fortalecer formalmente el componente
de aseguramiento de calidad y segregar funciones, se gestioné oportunamente la
ampliacién del recurso humano mediante los siguientes oficios:

Oficio No. UI-PGN-73-2024 DEAJ/rdjv de fecha 23 de febrero de 2024, Oficio No.
UI-PGN-75-2024 DEAJ/rdjv de fecha 27 de febrero de 2024 y Oficio No.
UI-PGN-76-2024 DEAJ/rdjv de fecha 27 de febrero de 2024,

En dichos documentos se solicité formalmente la reposiciéon y contratacién de
personal adicional, con el propésito de fortalecer el area y establecer una

separaciéon mas robusta de funciones, incluyendo actividades especificas de
aseguramiento de calidad.

3. Validaciones en los controles de entrada y procesamiento para el ingreso de
datos.

En relacion con el Sistema de Gestion de Expediente Electrénico (e-SIGE), es
importante precisar que el mismo fue sustituido formalmente por el Sistema de
Registro Unico de Denuncias (RUD) el 20 de diciembre de 2023, derivado de
limitaciones técnicas y funcionales que impedian su adecuada operatividad.

De conformidad con el Oficio No. UI-PGN-301-2024 DEAJ/rdjv de fecha 07 de
agosto de 2024 y Acta No. UI-04-2024 se dejé constancia que el Gltimo registro de
consulta al sistema e-SIGE se realizé el 06 de enero de 2023, lo cual evidencia
que el sistema dejé de utilizarse operativamente desde esa fecha.

Asimismo, el Informe de Actividades Especiales No. UDAI 02-2024 de Auditoria
Interna, de fecha 19 de junio de 2024, en su Seccidn Il “Verificacion y Analisis”,
numeral 3, consigna: “La Jefe de |a Procuraduria de la Nifiez y la Adolescencia,
por medio del Oficio F’GN-PNA-JF-370-2024/ELGP/sgcp, de fecha 15 de mayo de
2024, indica que, derivado de algunos problemas que presenté el sistema e-SIGE
€S que ya no fue viable la utilizacién de| mismo, por lo que, a partir de enero de
2023, se dejo de implementar. Sin embargo, es de resa
Unidad de Informatica y de esta Procuraduria, se r

ealizaron acciones que
permitieron a partir del 20 de diciembre de 2023 se ¢

uenta con el sistema de
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Registro Unico de Denuncias -RUD- mediante el cual se registra todas las
denuncias que ingresan a esta Procuraduria a nivel departamental.”

En virtud de que el sistema e-SIGE se encontraba inhabilitado y fuera de
operacion efectiva, durante mi gestién no resultaba técnicamente procedente
invertir recursos institucionales en mejoras, validaciones adicionales o redisefio de
controles sobre una plataforma ya descontinuada y sustituida.

En cuanto al Sistema Alba Keneth-Deni-AK, durante mi gestién se realizé una
evaluacion técnica para determinar la viabilidad de incorporar mejoras, no
obstante, se identificaron limitaciones estructurales relevantes:

El sistema fue desarrollado por personal que ya no laboraba en la Procuraduria
General de la Nacion.

La Unidad de Informatica no contaba con el cédigo fuente del sistema.

No existia documentacidn técnica suficiente que permitiera realizar modificaciones
seguras y controladas.

La ausencia de codigo fuente imposibilitaba técnicamente realizar ajustes
estructurales, incorporar validaciones adicionales en la légica de negocio o
desarrollar nuevos modulos de reporteria sin incurrir en riesgos operativos.

Ante esta situacion, junto con el equipo de desarrollo se analizaron alternativas
considerando tiempos, costos y sostenibilidad tecnolédgica, concluyéndose que la

opcién mas viable y responsable era gestionar cooperaciéon externa para el
desarrollo de un nuevo sistema.

En ese contexto, se optd por gestionar apoyo de USAID para el desarrollo de una
nueva plataforma, procediéndose a la elaboracion del Documento de
Especificaciones, Requerimientos y Criterios de Aceptacion de Software
(DERCAS) para el nuevo Sistema Alba Keneth, el cual fue trasladado mediante
Oficio No. UI-PGN-311-2024 DEAJ/rdjv de fecha 16 de agosto de 2024...

Se proyect6 como fecha aproximada de inicio para el nuevo sistema mediados de
octubre de 2024, quedando el seguimiento fuera del periodo de mi gestion.

Lo anterior demuestra que, lejos de omitir acciones, se adopté una decision
técnica estructural orientada a corregir de raiz las debilidades heredadas del
sistema existente.
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4. Entorno de Pruebas para el Sistema de Gestion de Expediente Electrénico
e-SIGE.

Durante mi gestion y atencién a la documentacion mencionada en el numeral 3 el
sistema e-SIGE fue sustituido, Desconozco si con posterioridad a la finalizacién de
mi gestion dicho sistema fue reactivado o sj se dispuso de un entorno de pruebas
previo a su eventual puesta en produccioén, toda vez que al momento de mi retiro
el sistema ya habia sido sustituido formalmente por el Sistema RUD.

5. Reportes personalizados

En relacién al Sistema Alba Keneth—-Deni~-AK, la limitacién principal era la
inexistencia de cédigo fuente, lo que impedia desarrollar nuevos médulos de
reporteria dentro del aplicativo, como medida alternativa y funcional, se realizaban
extracciones directas de la base de datos para atender requerimientos especificos
de informacién, lo cual permitia generar reportes conforme a necesidades
institucionales, aunque no estuvieran integrados como maédulo interno del sistema.
Gestionando apoyo de USAID para el desarrollo de una nueva plataforma,
procediéndose a la elaboracién del Documento de Especificaciones,
Requerimientos y Criterios de Aceptacién de Software (DERCAS) para el nuevo

Sistema Alba Keneth, el cual fue trasladado mediante Oficio No. UI-PGN-311-2024
DEAJ/RDJV de fecha 16 de agosto de 2024,

En cuanto al Sistema de Control y Seguimiento de Expedientes de Denuncias
(SICSED), segtin Acta No. UI-04-2024 de fecha 21 de agosto de 2024, el mismo
fue implementado en su totalidad el 20 de agosto de 2024, incorporando los
modulos y reportes requeridos conforme a las especificaciones definidas.

Durante el periodo comprendido entre su implementacion y la finalizacién de mi

gestion, no se recibio por parte de los duefios del proceso solicitud formal de

generacién de reportes personalizados adicionales a los ya contemplados en eg|
disefio funcional de| sistema.

Conclusién

En virtud de lo €Xpuesto, se evidencia que:

- Si existio supervision estructurada en dos niveles.

- Si se implementé una metodologia de trabajo acorde a |a capacidad instalada.

- Si se realizaron pruebas funcionales y validaciones previas a |a liberacién.
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- Se gestiond oportunamente el fortalecimiento del recurso humano para
robustecer el control de calidad.

- El sistema e-SIGE se encontraba descontinuado y sustituido, por lo que no era
procedente su mejora estructural.

- En el caso del sistema Alba Keneth-Deni-AK, existian limitaciones técnicas

objetivas (ausencia de cddigo fuente) que impedian incorporar validaciones y
reporteria adicional.

- Se adoptaron decisiones técnicas responsables orientadas al desarrollo de una
nueva solucién con controles fortalecidos.

- La generacion de reportes se atendia mediante mecanismos alternativos
técnicamente viables.

- En los sistemas nuevos implementados durante mi gestion se incluyeron los
modulos y reportes requeridos conforme a los requerimientos definidos.

Por lo tanto, no puede afirmarse la inexistencia de supervisién ni de controles, sino
que las acciones implementadas respondieron a las condiciones reales de recurso
humano disponibles, manteniendo siempre mecanismos de seguimiento,
validacion y reporte a la maxima autoridad institucional.

En consecuencia, no puede afirmarse una omisién deliberada de controles, sino
que las actuaciones realizadas respondieron a limitaciones técnicas heredadas y
se orientaron a una solucidn estructural sostenible para la institucion.”

Comentario de auditoria

Se confirma el hallazgo para el Ingeniero José Estuardo Yucuté Miranda, quien
fungioé en el cargo como Jefe de Informatica, por el periodo comprendido del 31 de
diciembre de 2024 al 30 de septiembre de 2025, debido que al analizar las
pruebas de descargo, se establecié que la evidencia relacionada con la
implementacién de la metodologia Scrum y el uso de la herramienta Jira,
corresponden a acciones que ocurrieron posterior a las verificaciones de campo y
al periodo auditado, evidenciando que no se documentd ni aplico una metodologia
para el desarrollo de software ni se utilizaron de manera sistematica herramientas
para la gestion del ciclo de vida.

En relacién con las pruebas de control de calidad, si bien el auditado indica que
existe revision técnica por parte del encargado del area y validacion funcional por
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los usuarios en ambiente de pruebas, en las verificaciones se establecis que no
existe personal independiente formalmente designado para funciones de
aseguramiento de calidad (QA).

Con relacién a reportes del sistema Alba - Keneth - Deni-AK, estos corresponden
a acciones realizadas con posterioridad al periodo auditado, evidenciando gue no
contaban con médulos de reporteria. Ademas, se comprobé que los sistemas
e-SIGE y Alba - Keneth - Deni-AK, durante las pruebas de campo realizadas, no
disponian de controles en la entrada de datos, incumpliendo con lo establecido en
la normativa interna y procedimientos de la Procuraduria.

Se confirma el hallazgo para el Ingeniero David Enrique Argueta Juarez, quien
fungié en el cargo como Jefe de la Unidad de Informatica, por el periodo
comprendido del 16 de febrero al 29 de agosto de 2024, debido que al analizar |as
pruebas de descargo, se establecié que las evidencias presentadas por el
responsable se orientan principalmente a generacién de informes mensuales
sobre las actividades realizadas por la unidad de informatica y la gestién de
contrataciones. En dichos informes no se evidencié la adopcién formal de una
metodologia de desarrollo, la existencia de procedimientos documentados para las
fases de analisis, disefio, desarrollo, pruebas e implementacién, ni la elaboracién
de planes de prueba, casos de prueba documentados y control de calidad.
Incumpliendo con o establecido en los Acuerdos 260-2018 y 024-2017, del
Procurador General de |a Nacioén, los cuales son de observancia obligatoria.

Adicionalmente, el responsable argumenta en sus pruebas que el Sistema de
Gestion de Expedientes Electrénico e-SIGE dejo de tener uso operativo el 06 de

demuestra que en el periodo que laboré como Jefe de Informatica
gestiones que demuestran que el sistema ya no era operativo.

Acciones legales

Sancién econémica de conformidad con el Decreto 31-2002, del Congreso de |a
Republica, Ley Orgaénica de la Contraloria General de Cuentas, refor

mada por el
Decreto 13-2013: articulo 39, Numeral 4, para:
Cargo Nombre Valor en Quetzales
JEFE DE INFORMATICA DAVID ENRIQUE ARGUETA JUAREZ 3,050.00
JEFE DE INFORMATICA JOSE ESTUARDO YUCUTE MIRANDA 3,050.00
Total

Q. 6,100.00
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Hallazgo No. 2

Deficiencias en la administracion, respaldo y pruebas de restauracion de las
bases de datos

Condicidn

En la Procuraduria General de la Nacion, en la Unidad de Informatica, Area de
Bases de Datos, al realizar la evaluacién de la administracion, respaldo y
restauracion de las bases de datos que soportan los sistemas: Gestion de

Expedientes Electrénico e-SIGE y Control Seguimiento de Expedientes de
Denuncias SICSED, se establecieron las siguientes deficiencias:

1. El Sistema de Gestién de Expedientes Electronico e-SIGE, opera sobre una
base de datos Oracle 12¢, version que ya no recibe soporte ni actualizaciones de
seguridad por parte del fabricante desde el 31 de marzo de 2021.

2. Se realizan Unicamente respaldos completos (backup full), sin la ejecucion de

respaldos incrementales y diferenciales, limitando las opciones de recuperacion
ante incidentes.

3. No contemplan la ejecucién de pruebas periddicas de restauracién para el
Sistema de Gestidon de Expedientes Electrénico e-SIGE vy el Sistema de Control

Seguimiento de Expedientes de Denuncias SICSED, que permitan verificar la
disponibilidad de la informacién respaldada.

Criterio

El Acuerdo 260-2018, del Procurador General de la Nacion, Articulo 1 establece:
‘Aprobar la actualizacion del Manual de Descripcion de Funciones y Perfiles,
numeral romano Xl. Descripciones y Perfiles. Serie Profesional y Técnica de
Asuntos de Apoyo. Descripcion del Puesto. 1. Identificacién. Titulo de Puesto. Jefe
de Informatica. Nombre funcional del puesto. Jefe de Informatica... 3. Descripcion
especifica de actividades... 4. Coordinar las actividades realizadas por el personal
de su area. 5. Coordinar y supervisar las actividades que realizan... 8. Aprobar la
arquitectura de sistemas mas adecuada para la Procuraduria General de la
Nacién, teniendo en cuenta la evolucién tecnolégica y la introduccidn continua de
nuevos productos... 11. Dirigir la administracion de los recursos informaticos de la
Instituciéon y procurar su renovaciéon periddica para mantener la calidad de los
servicios que se prestan... 16. Supervisar los procesos de aseguramiento de la
confiabilidad de los Sistemas de Informacién institucionales, asi como su
disponibilidad, accesibilidad e integridad de la informacién en los mismos..."”

El Acuerdo 024-2017, de la Procuradora General de la Nacién, Articulo 1
establece: "La Unidad de Informatica reconocida en el organigrama funcional de la
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Procuraduria General de la Nacién a partir de la presente fecha y en virtud de lo
establecido en la parte considerativa del presente Acuerdo deja de formar parte de
la estructura funcional de la Direccién Administrativa y pasa a ser una Unidad con
funciones propias; misma que dependera jerarquicamente del Despacho Superior.
Articulo 2. La Unidad de Informatica es la dependencia de la Procuraduria General
de la Nacién encargada de normar, planificar, ejecutar y velar por el desarrollo
tecnologico de la Institucién, enfocandose en brindar servicios informaticos que
permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas a nivel institucional. Articulo 4. La Unidad de
Informatica, a través del personal profesional o técnico que le conforme, tendra las
siguientes funciones: 1. Planificar y ejecutar el desarrollo tecnoldgico de la

Institucion... 3. Administrar los recursos informaticos de la Institucién y procurar
por su renovacion periddica...”

El Acuerdo No. 95-2025, del Procurador General de la Nacién... Articulo 1.
establece: “Aprobar la actualizacién del “Manual de Normas y Procedimientos de
la Unidad de Informatica”... 11 Responsabilidades... Jefatura: b. Coordinar con los
profesionales (es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad de
informatica, la supervisién de las actividades de servicios informaticos que realizan
en las diferentes dependencias de la PGN. .. Técnico (Base de Datos) a. Asistir en
la administracién y definir la estructura de las bases de datos de la PGN. b.

Verificar la integridad, confiabilidad y disponibilidad de la informacién de las bases
de datos de los sistemas de la PGN._”

Causa

El Jefe de Informatica, no superviso, velé y coordiné las actividades realizadas por
el personal a su cargo, en relacién a la confiabilidad y disponibilidad de |a
informacion de las bases de datos de los sistemas de la Institucion y la renovacién

de los recursos tecnologicos, segin lo establecido en la normativa interna y
procedimientos aprobados,

Efecto

Riesgos relacionados con perdida de info
vulnerabilidades de seguridad al
actualizaciones.

rmacion, tiempos de restauracion, y
operar con tecnologia sin soporte vy

Recomendacion

El Procurador General de la Nacién, debe girar instrucciones al Jefe de
Informatica, para que supervise las actividades del personal a su cargo en relacién
a la creacion de respaldos de tipo incremental y diferencial de las bases de datos,
incluyendo la ejecucién periédica de pruebas de restauracion las cuales deben ser
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documentadas con el fin de evidenciar la ejecucion y efectividad de los respaldos;
asi como la planificacion y renovacioén oportuna de los recursos tecnolégicos que
garanticen la confiabilidad, disponibilidad y continuidad operativa de los sistemas.

Comentario de los responsables

En oficio UI-PGN-189-2026 de fecha 26 de febrero de 2026, el Ingeniero José
Estuardo Yucuté Miranda, quien fungié¢ en el cargo como Jefe de Informatica, por
el periodo comprendido del 31 de diciembre de 2024 al 30 de septiembre de 2025,
manifiesta: “...En relacién con la observacién referente a que el Sistema de
Gestion de Expedientes Electrénico e-SIGE opera sobre base de datos Oracle
12c, version que ya no recibe soporte del fabricante, se hace constar lo siguiente:

La plataforma Oracle 12c corresponde a infraestructura tecnoldgica heredada de

administraciones anteriores, cuya arquitectura fue definida previo al periodo
evaluado.

No obstante, la Unidad de Informatica identificé oportunamente la necesidad de
modernizacion tecnolégica y gestioné formalmente la adquisicién de
licenciamiento SQL Server 2022, el cual ya fue adquirido, instalado y se encuentra
actualmente en operacion institucional.

Derivado de dicha adquisicion:
- Los nuevos desarrollos institucionales se implementan sobre SQL Server.

- Se inicié el proceso de migracién progresiva de los sistemas que operaban sobre
Oracle.

- ...documentacion de compra, instalacion y evidencia técnica de funcionamiento...

Es importante sefialar que durante la operaciéon de Oracle 12¢ no se registrd
incidente de seguridad, pérdida de informacién, alteracién de datos ni afectacion a
la disponibilidad de los sistemas institucionales.

La migracién de plataformas de base de datos implica procesos técnicos,
administrativos y presupuestarios que requieren planificacion gradual; no obstante,
la renovacion tecnolégica ya se encuentra en ejecucién efectiva.

En consecuencia, la situacién observada corresponde a una fase transitoria dentro
del proceso de modernizacién tecnoldgica institucional, evidenciando gestion

activa por parte de la jefatura y no configurando omisién ni falta de supervision
durante el periodo evaluado.
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La implementacién de SQL Server 2022...y el proceso de migracién en curso
demuestran acciones correctivas concretas, por lo que se solicita
respetuosamente se tenga por atendida la observacion sefialada.

2. Se realizan Unicamente respaldos completos (backup full), sin la ejecucion de

respaldos incrementales y diferenciales, limitando las opciones de recuperacion
ante incidentes.

... La base de datos Oracle 12¢ fue instalada en servidor Dell PowerEdge R630 en
rack, con configuracién de almacenamiento estructurada y arreglo de discos
destinado a resguardo de informacién.

Actualmente, Unicamente tres aplicaciones institucionales operan sobre dicha
plataforma:

- Sistema de Denuncias de Violencia contra la Mujer
- Ingreso de Expedientes de |a Direccion de Procuraduria
- Sistema de Ticket de la Unidad de Informatica

Los sistemas se encuentran en proceso de migracién progresiva hacia la nueva

plataforma institucional Microsoft SQL Server 2022, conforme planificacién de
modernizacion tecnoldgica,

Durante esta fase transitoria:

- Se ejecutan respaldos completos (backup full) periédicos.

- Los respaldos son almacenados en infraestructura institucional de
almacenamiento (NAS)

- No se ha registrado

incidente de pérdida, alteracién o vulneracién de
informacién.

- Se mantiene control de accesos y monitoreo técnico.

La migracién a SQL Server permitira incorporar esquema integral de respaldo full,

diferencial e incremental, actualmente ya implementado en la nueva plataforma
CORE.

En consecuencia, Ia situaciéon observada corresponde a una fase transitoria de

sustitucién tecnoldgica en ejecucién, no evidenciandose negligencia ni omisién en
la administracién de |a base de datos.
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En relacién con la observacion referente a la ejecucién Unicamente de respaldos
completos (backup full), se hace la siguiente aclaracién:

La base de datos PostgreSQL opera bajo arquitectura Linux y corresponde a un

motor vigente y oficialmente soportado, no encontrandose en condicion de
obsolescencia tecnolégica.

Actualmente se ejecutan respaldos completos periédicos mediante herramientas

nativas del motor (pg_dump y pg_basebackup), garantizando la disponibilidad e
integridad de la informacién institucional.

Es importante precisar que, a diferencia de otros motores, PostgreSQL no
implementa el concepto tradicional de respaldo diferencial: su esquema de
respaldo incremental se basa en el mecanismo de WAL Archiving (Write-Ahead
Logging) y recuperacién a punto en el tiempo (Point-In-Time Recovery — PITR), el

cual constituye el método técnico equivalente al respaldo incremental en esta
plataforma.

Como parte del fortalecimiento de la gestién de bases de datos, se encuentra en
proceso de implementaciéon formal del esquema de archivado de WAL para

complementar el respaldo completo existente, alineado a mejores practicas del
motor...

No se han registrado incidentes de pérdida de informacion ni afectacién a la
continuidad operativa.

En consecuencia, la observacién corresponde a un proceso de fortalecimiento
tecnico actualmente en ejecucién, no evidencidndose ausencia de respaldo ni

afectacion a la integridad, disponibilidad o continuidad operativa de la informacién
institucional.

3. No contemplan la ejecucion de pruebas periddicas de restauracion para el
Sistema de Gestion de Expedientes Electrénico e-SIGE y el Sistema de Control
Seguimiento de Expedientes de Denuncias SICSED, que permitan verificar la
disponibilidad de la informacion respaldada.

a. El Sistema de Gestion de Expedientes Electrénico e-SIGE

b. En relacion con la observacién referente a la inexistencia de pruebas periddicas
de restauracion del Sistema de Gestion de Expedientes Electrénico e-SIGE, se
hace constar lo siguiente:

La infraestructura de base de datos opera bajo una arquitectura con instancias
diferenciadas, permitiendo redundancia légica y continuidad operativa. Asimismo,
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el servidor cuenta con configuracién de almacenamiento RAID 1, garantizando
tolerancia a fallos fisicos en las unidades de disco.

Los respaldos de la base de datos se realizan mediante la herramienta nativa
RMAN de Oracle, conforme mejores practicas del fabricante, asegurando la
generacion periddica de copias de seguridad completas.

Adicionalmente, como parte del fortalecimiento del esquema de recuperacién y
derivado del proceso de auditoria, se ha programado la ejecucién formal de
validaciones técnicas mediante el comando RESTORE DATABASE VALIDATE de
RMAN, el cual permite verificar |a integridad fisica y légica de los respaldos
generados sin afectar el entorno productivo ni requerir infraestructura adicional.

No se han registrado incidentes de perdida de informacién ni interrupciones

prolongadas en la operacién institucional atribuibles a fallas en los mecanismos de
respaldo.

En consecuencia, la observacién se enmarca dentro de un proceso de
formalizacion y mejora continua de controles ya existentes, evidenciandose la

implementacién de mecanismos preventivos y correctivos en |a infraestructura
tecnoldgica institucional. ..

b. el Sistema de Control Seguimiento de Expedientes de Denuncias SICSED

Se implementé restauracién de copia de seguridad del Sistema de Control

Seguimiento de Expedientes de Denuncias SICSED el dia 10 de enero del
2026..."

En nota s/n, de fecha 26 de febrero de 2026, el Ingeniero David Enrique Argueta
Juarez, quien fungié en el cargo como Jefe de Informatica, por el periodo
comprendido del 16 de febrero al 29 de agosto de 2024, manifiesta: “...En
atencion al posible hallazgo en el cual indican deficiencias en la administracién,
respaldo y pruebas de restauracién en los sistemas de Gestion de Expediente

Electrénico e-SIGE y Control Seguimiento de Expedientes de Denuncias SICSED
me permito manifestar lo siguiente:

En respuesta a los numerales 1, 2 y 3 del hallazgo en relacion al sistema de
Gestién de Expediente Electrénico e-SIGE; es importante precisar que el mismo
fue sustituido formalmente por el Sistema de Registro Unico de Denuncias (RUD)

el 20 de diciembre de 2023, derivado de limitaciones técnicas y funcionales que
impedian su adecuada operatividad.,

De conformidad con el Oficio No. Ul-PGN-301-2024 DEA
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agosto de 2024 y Acta No. UI-04-2024 se dej6 constancia que el tltimo registro de
consulta al sistema e-SIGE se realizo el 06 de enero de 2023, lo cual evidencia
que el sistema dejé de utilizarse operativamente desde esa fecha.

Asimismo, el Informe de Actividades Especiales No. UDAI 02-2024 de Auditoria
Interna, de fecha 19 de junio de 2024, en su Seccidn Il “Verificacion y Analisis”,
numeral 3, consigna: “La Jefe de la Procuraduria de la Nifiez y la Adolescencia,
por medio del Oficio PGN-PNA-JF-370-2024/ELGP/sgcp, de fecha 15 de mayo de
2024, indica que, derivado de algunos problemas que presento el sistema e-SIGE
es que ya no fue viable la utilizacion del mismo, por lo que, a partir de enero de
2023, se dejé de implementar. Sin embargo, es de resaltar que por parte de la
Unidad de Informatica y de esta Procuraduria, se realizaron acciones que
permitieron a partir del 20 de diciembre de 2023 se cuenta con el sistema de
Registro Unico de Denuncias -RUD- mediante el cual se registra todas las
denuncias que ingresan a esta Procuraduria a nivel departamental.”

En consecuencia, la informacion del sistema e-SIGE dejo de ser incremental a
partir de la implementacion del sistema de Registro Unico de Denuncias -RUD-.

En respuesta a los numerales 1, 2 y 3 del hallazgo en cuanto al Sistema de
Control y Seguimiento de Expedientes de Denuncias (SICSED), segln Acta No.
UI-04-2024 de fecha 21 de agosto de 2024, el mismo fue implementado en su
totalidad el 20 de agosto de 2024, terminando mi gestién el 29 de agosto de 2024
segln Acuerdo 223-2024-DS-RRHH de fecha 29 de agosto de 2024, en el lapso
de 7 dias habiles a su implementacion no se habla programado el proceso de
generacidn de respaldo de informacion del sistema, quedando fuera de mi gestién
los procedimientos de administracion y control del mismo.

Es imperativo sefialar que el Acuerdo No. 95-2025 de la Procuraduria General de
la Nacion, citado como criterio del hallazgo, fue aprobado el 27 de junio de 2025.
Dado que esta fecha es posterior a mi gestion como Jefe de la Unidad de
Informatica, el acuerdo no se encontraba vigente en ese periodo y, por tanto, no
es aplicable como fundamento legal para sefialar un hallazgo en mi contra.”

Comentario de auditoria

Se confirma el hallazgo para el Ingeniero José Estuardo Yucuté Miranda, quien
fungio en el cargo como Jefe de Informatica, por el periodo comprendido del 31 de
diciembre de 2024 al 30 de septiembre de 2025, debido que al analizar las

pruebas de descargo, se establecié que confirma que la base de datos del
Sistema de Gestion de Expedientes Electronico e-SIGE funciond sobre Oracle

Database 12c¢, una versién que carece de soporte y actualizaciones de seguridad
por parte del fabricante. A pesar que el responsable indica que la implementacion
del sistema fue heredada de administraciones anteriores, en su gestion como Jefe

L
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de Informética, no procuré y velé por la renovacion periddica de las tecnologias de
la informacién.

Asimismo, en sus argumentos evidencio la adquisicién e implementacién de
Microsoft SQL Server 2022, esta gestidn se realizé en los meses de octubre y
noviembre 2025 y la prueba de restauracion del Sistema de Control y Seguimiento
de Expedientes de Denuncias SICSED, fue realizada el 10 de enero de 2026,
fechas que se encuentran fuera del periodo auditado.

En cuanto a los respaldos, el responsable confirmé gue unicamente se ejecutaban
copias de seguridad completas (backup full), sin la implementacién de un
esquema de respaldos incrementales ni registros documentados de pruebas

periddicas de restauracién que permitan validar una recuperacion efectiva de la
informacién.

En consecuencia, se evidencié que persisten las debilidades en la renovacién y
administracion de las bases de datos institucionales, incumpliendo con lo
establecido en la normativa interna y procedimientos aprobados.

Se confirma el hallazgo para el Ingeniero David Enrique Argueta Judrez, quien
fungié en el cargo como Jefe de Informatica, por el periodo comprendido del 16 de
febrero al 29 de agosto de 2024, debido que al analizar las pruebas de descargo,
se establecié que el responsable no procurd la renovacién periddica de |a
tecnologia de la base de datos sin soporte; ademas, no aporté evidencia técnica
que demuestre la existencia de una estrategia integral de respaldo que incluyera
esquemas combinados de recuperacion que optimicen los tiempos de restauracién
y minimicen la pérdida de datos, ni definié o ejecuts pruebas de restauracién en su
gestion como Jefe de Informatica. Es importante esclarecer que, aungue el
Acuerdo 95-2025 se emiti¢ posteriormente al periodo de su gestién, la
obligatoriedad de garantizar Ia integridad, disponibilidad de Ia informacién y la
renovacion periddica de |a tecnologia se establece en los Acuerdos 260-2018 y

024-2017, del Procurador General de |a Nacién, los cuales son de observancia
obligatoria.

Acciones legales

Sancién econdémica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de |a Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 38, Numeral 4, para:

Cargo Nombre Valor en Quetzales
JEFE DE INFORMATICA DAVID ENRIQUE ARGUETA JUAREZ 3,050.00
JEFE DE INFORMATICA JOSE ESTUARDO YUCUTE MIRANDA 3,050.00
Total

Q. 6,100.00
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Hallazgo No. 3

Falta de redundancia y pruebas de restauracion de los servidores
Condicién
En la Procuraduria General de |a Nacién, en el Area de Infraestructura de la

Unidad de Informatica, al efectuar las verificaciones relacionadas con la

administracion y operacién de los servidores fisicos que soportan los sistemas
informaticos, se identificaron las siguientes deficiencias:

1. No cuentan con redundancia y pruebas de restauracién los servidores donde se
encuentran alojados los sistemas informaticos.

2. Existe un servidor fisico utilizado para el desarrollo y produccién del Sistema de

Gestion de Expedientes Electrénico e-SIGE, el cual se encuentra fuera del Centro
de Datos principal.

Criterio

El Acuerdo 026-2017, de la Procuradora General de la Nacion, Reglamento
Organico Interno de la Procuraduria General de la Nacién, Capitulo Il Estructura
Organizacional, Titulo Ill. Area de Apoyo Financiero Administrativo... Articulo 33.
Unidad de Informatica, establece: “...La Unidad de Informatica es la encargada de
normar, planificar, ejecutar y velar por el desarrollo tecnolégico de la Institucion,
enfocandose en brindar servicios informaticos que permitan mejorar la eficiencia
de las personas que realizan las funciones sustantivas y administrativas a nivel
institucional. Tiene asignadas las funciones siguientes: a) Planificar y ejecutar el
desarrollo tecnoldgico de la Institucion... ¢) Administrar los recursos informaticos
de la Institucién y procurar por su renovacion periddica... e) Velar por el buen
funcionamiento de los sistemas de informacion que se utilizan en la PGN...”

El Acuerdo 024-2017, de la Procuradora General de la Nacién, Articulo 1
establece. "La Unidad de Informatica reconocida en el organigrama funcional de la
Procuraduria General de la Nacion a partir de la presente fecha y en virtud de lo
establecido en la parte considerativa del presente Acuerdo deja de formar parte de
la estructura funcional de la Direccién Administrativa y pasa a ser una Unidad con
funciones propias; misma que dependera jerarquicamente del Despacho Superior.
Articulo 2. La Unidad de Informatica es la dependencia de la Procuraduria General
de la Nacidén encargada de normar, planificar, ejecutar y velar por el desarrollo
tecnolégico de la Institucion, enfocandose en brindar servicios informaticos que
permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas a nivel institucional... Articulo 4. La Unidad de
Informatica, a través del personal profesional o técnico que le conforme, tendra las
siguientes funciones: 1. Planificar y ejecutar el desarrollo tecnologico de la
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Institucion... 3. Administrar los recursos informaticos de la Institucién y procurar
por su renovacioén periddica... 5. Velar por el buen funcionamiento de los sistemas
de informacion que se utilizan en la PGN...”

El Acuerdo 110-2023, del Procurador General de la Nacion, que aprueba la
Politica para la Administracién y uso de las Tecnologias de la Informacién y
Comunicacién (TIC)... 7. Lineamientos generales... 7.8 Uso de los servidores
institucionales 7.8.1. Ubicacién de los servidores, establece: “Todos los equipos
informaticos tipo servidores deben estar ubicados en areas que cumplan con los
requerimientos de seguridad fisica, ambiental (aire acondicionado, control de
humedad, etc.), alimentacién eléctrica controlada y regulada, deteccién de alarmas
contra incendios, restriccién de acceso, entre otros. A excepcion que, deba ser
instalado en Delegaciones Regionales a nivel nacional, en donde, debe contar
como minimo con la proteccion eléctrica del equipo, estar ubicado en un espacio
libre de humedad y que contenga cerradura...”

El Acuerdo No. 95-2025, del Procurador General de la Nacién... Articulo 1.
establece: "Aprobar la actualizacién del “Manual de Normas y Procedimientos de
la Unidad de Informatica”... 11 Responsabilidades... Jefatura: b. Coordinar con los
profesionales (es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad de
informatica, la supervision de las actividades de servicios informaticos que realizan
en las diferentes dependencias de |a PGN... Auxiliar (Servidores)... b. Planificar,
disefiar, implementar y apoyar en la administracion de los servidores de |a PGN,
tanto en ambientes fisicos como virtuales. g. Programar y ejecutar las
evaluaciones para identificar las vulnerabilidades en los servidores de la PGN e
implementar las acciones predictivas, preventivas y correctivas... i. Programar y

gestionar el mantenimiento predictivo y preventivo de los equipos de centro de
datos de la PGN..."

Causa

El Jefe de Informatica, no superviso, veld y coordind las actividades realizadas por
el personal a su cargo, en relacién a la implementacion de esquemas de alta
disponibilidad, ejecucion de pruebas de restauracién y alojamiento adecuado del
servidor, segun lo establecido en |a normativa interna y procedimientos aprobados.

Efecto
Riesgo de continuidad Operativa, tiempos prolongados de inactividad en los
sistemas informaticos y vulnerabilidades asocjadas a la seguridad fisica.

Recomendacién

El Procurador General de |a Nacién, debe girar instrucciones al Jefe de

Informatica, para que implemente €Squemas de redundancia y un plan de pruebas
de restauracion para los servidores.
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Comentario de los responsables

En oficio UI-PGN-189-2026 de fecha 26 de febrero de 2026, el Ingeniero José
Estuardo Yucuté Miranda, quien fungio en el cargo como Jefe de Informatica, por
el periodo comprendido del 31 de diciembre de 2024 al 30 de septiembre de 2025,
manifiesta: “...1. No cuentan con redundancia y pruebas de restauracién los
servidores donde se encuentran alojados los sistemas informaticos. En relacion
con la observacion formulada, se hace la siguiente aclaracién:

La infraestructura tecnolégica institucional cuenta actualmente con un esquema de
respaldo que incluye...

- Copias de seguridad de bases de datos...
- Copias de seguridad del firewall institucional.

- Copias de respaldo en la nube (offsite), garantizando almacenamiento externo...

Por lo anterior, no es correcto afirmar ausencia de redundancia, ya que existe
redundancia légica mediante respaldo externo en nube, lo cual cumple con el
principio de proteccion de informacion y continuidad operativa.

Adicionalmente, se han realizado pruebas de restauracion en componentes

criticos como el firewall institucional, evidenciando la capacidad de recuperacion
ante incidentes.

Realizacion de backup...

Se procede a guardar la copia en una nube privada de PGN...

Para reestablecerse con lo siguiente:

. Configuracién

. Restore

. Local pc

. Upload

. Selecciona el Backup mas reciente

. Se coloca el password

. Clic en OK, se procede a reiniciar el FIREWALL al Backup mas reciente...

~NoO b WN =

Asimismo, se han sostenido reuniones técnicas con proveedores especializados,
incluyendo Huawei, para la evaluacién de un esquema de recuperacion

activo-pasivo en la nube, orientado a fortalecer la disponibilidad de los servidores
institucionales...

También se encuentra en evaluacion la adquisicion de la solucién Barracuda
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Backup... la cual complementaria el esquema actual mediante funcionalidades
avanzadas de;

- Copias incrementales.

- Proteccién contra ransomware.
- Desduplicacion.

- Escalabilidad.

En consecuencia, la Unidad de Informatica no carece de mecanismos de
redundancia, sino que se encuentra en proceso continuo de fortalecimiento de su
arquitectura de respaldo vy recuperacion. Durante el periodo evaluado no se ha
producido pérdida de informacién ni interrupcion critica de los sistemas derivada
de fallas en los mecanismos de respaldo...

2. Existe un servidor fisico utilizado para el desarrollo y produccion del Sistema de

Gestién de Expedientes Electrénico e-SIGE, el cual se encuentra fuera del Centro
de Datos principal.

Se aclara que la configuracién actual del Sistema de Gestién de Expedientes
Electrénicos (e-SIGE) no depende de un servidor fisico externo. En su lugar, la
infraestructura se desglosa de Ia siguiente manera

- Entorno de Desarrollo/Pruebas: Se encuentra plenamente operativo y alojado de
forma segura.

- Entorno de Produccién: Aloja el sistema en vivo para el uso institucional.

Ambos servidores estan ubicados fisicamente dentro del Centro de Datos

principal, cumpliendo con los estandares de seguridad, respaldo y conectividad
requeridos por la organizacién...”

En nota s/n, de fecha 26 de febrero de 2026, el Ingeniero David Enrique Argueta
Juarez, quien fungi¢ en el cargo como Jefe de Informatica, por el periodo

comprendido del 16 de febrero al 29 de agosto de 2024, manifiesta: “...En
atencioén al numeral 1 del hallazgo, reitero que el

infraestructura tecnolégica y

capacitacion de personal, sin embargo, contemplaba poder realizar las gestiones

para incluir en el plan anual de compras 2025 |
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suficiente. Asi mismo, hago mencién que durante el inicio de mi gestion se
contaba Unicamente con una persona para el area de infraestructura y seguridad
informatica a quien nombre con nombramiento interno para asignar al coordinador
del area de infraestructura Yy seguridad informatica a través de oficio No.
UI-PGN-63-2024 DEAJ/rdjv de fecha 19 de febrero de 2024 y en Oficio No.
UI-PGN-61-2024 DEAJ/rdjv de fecha 19 de febrero de 2024 en que se solicita
agregar dentro de los términos de referencia contractuales la coordinacion Area de
Infraestructura y seguridad informatica del colaborador designado.

Realizando la gestion de solicitud de personal oficio No. UI-PGN-75-2024
DEAJ/rdjv de fecha 27 de febrero de 2024, ejecutando recursos humanos la
contratacion de un integrante para esta area hasta el 15 de julio de 2024 y el otro
la segunda semana de agosto, por lo que también solicito se tome en cuenta la

falta de recurso humano en la Unidad de Informatica y las gestiones realizadas
durante mi gestion.

En atencion al numeral 2 del hallazgo, durante mi gestion los servidores fisicos se
encontraban dentro del cuarto de servidores, solicitando puedan ampliar las
pruebas recabadas por el equipo de auditoria que comprueben que el servidor se
encontraba fuera del centro de datos durante el periodo de mi gestién o si a la
fecha de la prueba realizada, ya que el recorrido de observacion realizado por el
equipo de auditoria no fue ejecutado durante el periodo que estuve en funciones.

Es imperativo sefialar que el Acuerdo No. 95-2025 de |a Procuraduria General de
la Nacion, citado como criterio del hallazgo, fue aprobado el 27 de junio de 2025.
Dado que esta fecha es posterior a mi gestion como Jefe de la Unidad de
Informatica, el acuerdo no se encontraba vigente en ese periodo y, por tanto, no
es aplicable como fundamento legal para sefalar un hallazgo en mi contra...”

Comentario de auditoria

Se confirma el hallazgo para el Ingeniero José Estuardo Yucuté Miranda, quien
fungid en el cargo como Jefe de Informatica, por el periodo comprendido del 31 de
diciembre de 2024 al 30 de septiembre de 2025, debido que al analizar |as
pruebas de descargo, se establecié que el responsable se refiere a mecanismos
de respaldo de informacién (backup) los cuales son parte de un esquema de
recuperacion de datos y no de esquemas de redundancia para los servidores que
soportan los sistemas institucionales.

Asimismo, las pruebas de restauracién corresponden al Firewall institucional Yy no
a los servidores evaluados, por lo que estas no desvirtGan la observacion

relacionada con la falta de pruebas periddicas de restauracion de dichos
servidores.
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Adicionalmente, la documentacién de las reuniones (minuta de reunién vy
cotizacion de solucién Barracuda Backup), corresponde a gestiones que se
llevaron a cabo después del periodo auditado.

En consecuencia, durante el periodo evaluado no se evidencié la existencia de
redundancia en los servidores, esquemas de alta disponibilidad, ejecucién de
pruebas de restauracién de manera periédica y ni un alojamiento adecuado.

Se confirma el hallazgo para el Ingeniero David Enrique Argueta Juarez, quien
fungi6 en el cargo como Jefe de Informaética, por el periodo comprendido del 16 de
febrero al 29 de agosto de 2024, debido que al analizar las pruebas de descargo,
se establecié que el responsable admite |a inexistencia de una infraestructura
redundante y de un esquema formal para la de recuperacién de servidores durante
su gestion. Aunque gestiono la contratacién de personal y desarroll6 planes de
inversion para el ejercicio 2025. No presento evidencias técnicas que demuestre la
ejecucion periédica y documentada de las pruebas de restauraciéon de los

servidores evaluados, ni proporcioné evidencia técnica acerca de los riesgos
asociados por la falta de redundancia.

Acciones legales

Sancién econémica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo Nombre Valor en Quetzales
JEFE DE INFORMATICA DAVID ENRIQUE ARGUETA JUAREZ 3,050.00
JEFE DE INFORMATICA JOSE ESTUARDO YUCUTE MIRANDA 3,050.00
Total

Q. 6,100.00

Area de cumplimiento

Hallazgo No. 1

Incumplimiento a las politicas de uso del antivirus

Condicién

En la Procuraduria General de |a Nacion, en la Unidad de Informatica, al realizar la
verificacion fisica de la adquisicién de tres equipos de cémputo (escritorio) se
establecié que dichos equipos no cuentan con software de antivirus instalado.
evidenciando el incumplimiento de la aplicacién de las Politicas para la
Administracién y uso de las Tecnologias de la Informacién y Comunicacién (TIC).

Criterio
El Acuerdo 026-2017, de la Pro
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Organico Interno de la Procuraduria General de la Nacion, Capitulo Il Estructura
Organizacional, Titulo 11, Area de Apoyo Financiero Administrativo... Articulo 33,
Unidad de Informatica, establece: “...La Unidad de Informatica es la encargada de
normar, planificar, ejecutar y velar por el desarrollo tecnolégico de la Institucion,
enfocandose en brindar servicios informaticos que permitan mejorar la eficiencia
de las personas que realizan las funciones sustantivas y administrativas a nivel
institucional. Tiene asignadas las funciones siguientes: a) Planificar y ejecutar el
desarrollo tecnolégico de Ia Institucién... c) Administrar los recursos informaticos
de la Institucién y procurar por su renovacién periddica... e) Velar por el buen
funcionamiento de los sistemas de informacion que se utilizan en la PGN... i)
Realizar todas aquellas actividades que surjan por la necesidad del servicio...”

El Acuerdo 024-2017, de la Procuradora General de la Nacién, Articulo 1
establece: “La Unidad de Informatica reconocida en el organigrama funcional de la
Procuraduria General de la Nacién a partir de la presente fecha y en virtud de lo
establecido en la parte considerativa del presente Acuerdo deja de formar parte de
la estructura funcional de la Direccién Administrativa Y pasa a ser una Unidad con
funciones propias; misma que dependera jerarquicamente del Despacho Superior.
Articulo 2. La Unidad de Informatica es la dependencia de la Procuraduria General
de la Nacién encargada de normar, planificar, ejecutar y velar por el desarrollo
tecnoldgico de la Institucién, enfocandose en brindar servicios informaticos que
permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas a nivel institucional... Articulo 4. La Unidad de
Informatica, a través del personal profesional o técnico que le conforme, tendra las
siguientes funciones: 1. Planificar y ejecutar el desarrollo tecnolégico de la
Institucién... 3. Administrar los recursos informaticos de la Institucién y procurar
por su renovacion periddica... 5. Velar por el buen funcionamiento de los sistemas
de informacién que se utilizan en la PGN... 9. Realizar todas aquellas actividades
que surjan por la necesidad del servicio..."

El Acuerdo 110-2023, del Procurador General de la Nacién, que aprueba la
Politica para la Administracién y uso de las Tecnologias de la Informacién y
Comunicacioén (TIC)... 7. Lineamientos generales ...7.8 Uso de los servidores
institucionales... 7.8.4. Uso del Antivirus establece: “Todo equipo que se conecte a
la red de datos o algun sistema de informacion institucional debe estar ejecutando
un antivirus actualizado... La renovacion del antivirus se programa en el Plan
Operativo Anual de la Unidad de Informatica, para renovar antes de su
vencimiento. En caso de realizarse un cambio de herramienta, debe planificarse y
contratarse con un minimo de 3 meses de anticipacién antes de su vencimiento. El
personal de la Institucién tiene prohibido desinstalar el antivirus del equipo de

computo que se encuentre bajo su responsabilidad, porque podria ocasionar
vulnerabilidad de éste...”
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El Acuerdo 260-2018, del Procurador General de la Nacién... Articulo 1. establece:
“‘Aprobar la actualizacion del Manual de Descripcion de Funciones y Perfiles de
Puestos, XlI. Descripcién de Perfiles. Serie Profesional y Técnica de Asuntos de
Apoyo. Descripcion del Puesto. 1. Identificacién. Titulo del puesto. Jefe de
Informatica. Nombre funcional del puesto. Jefe de Informatica... 3. Descripcién
especifica de actividades... 2. Dirigir la planificacién del desarrollo tecnolégico de
la Institucién... 4. Coordinar las actividades realizadas por el personal de su area.
5. Coordinar y supervisar las actividades que realizan... 11. Dirigir la
administracién de los recursos informaticos de la Institucién y procurar su
renovacion periodica para mantener la calidad de los servicios que se prestan. 12.

Velar por el buen funcionamiento de los sistemas de informacion que se utilizan en
la Procuraduria General de la Nacién...”

El Acuerdo No. 95-2025, del Procurador General de la Nacién... Articulo 1.
establece: “"Aprobar la actualizacién del “Manual de Normas y Procedimientos de
la Unidad de Informatica” ...4. Definiciones... Antivirus: es un software disefiado
para prevenir, detectar y eliminar software malicioso (malware), como virus,
gusanos, troyanos, spyware, adware y ransomware, que pueden dafar, alterar o
robar informacion de un sistema informatico... 11. Responsabilidades Jefatura: a.
Dirigir la planificacién de la Unidad de Informatica para el desarrollo tecnolégico de
la Institucion. b. Coordinar con los profesionales(es), auxiliar(es), técnico(s),
asistente y secretaria de la Unidad de Informatica, la supervisién de las
actividades de servicios informaticos que realizan en las diferentes dependencias
de la PGN... g. Aprobar las estrategias del soporte técnico informatico, que se
brinda al personal de la PGN a nivel nacional para asegurar el buen
funcionamiento de los equipos de computo y telecomunicaciones, asi como al uso

de los sistemas informaticos.. ”
Causa

El Jefe de Informatica, no planificé, velé y superviso la instalacién oportuna de las
licencias en los equipos de cémputo, de acuerdo con la politica y |

0s
procedimientos establecidos para el uso del antivirus.

Efecto

Riesgo de exposicién a posibles amenazas de software malicioso, lo que

ocasionaria darios a los equipos de computo.

Recomendacién

El Procurador General de |a Nacion, debe girar instrucciones al Jefe de
Informatica, para que realice una adecuada planificacién con el personal a su
cargo y efectlien un inventario completo de todos los equipos de cémputo de la

institucién para que los mismos cuenten con antivirus instalado, actualizado y
renovado, segun lo establecido en la normativa aplicable.
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Comentario de los responsables

En Oficio UI-PGN-189-2026 JEYM/Ipcj de fecha 26 de febrero de 2026, el
Ingeniero José Estuardo Yucuté Miranda, quien fungioé en el cargo como Jefe de
Informatica, por el periodo comprendido del 03 de diciembre de 2024 al 30 de
septiembre de 2025, manifiesta: “...En relacién con la observacion referente a |a

ausencia de antivirus en tres equipos de cémputo recientemente adquiridos, se
hace la siguiente aclaracion:

Los equipos indicados corresponden a adquisiciones recientes, los cuales se

encontraban en proceso de configuracion inicial al momento de la verificacion
fisica.

No obstante, conforme politica institucional, todos los equipos deben contar con
antivirus corporativo instalado y activo.

Se hace constar que;

- Computadora No. 1 fue configurada el 05 de septiembre de 2025...
- Computadora No. 2 fue configurada el 05 de diciembre de 2025. ..
- Computadora No. 3 fue configurada el 05 de diciembre de 2025...

Posterior a la observacion, se verifico la instalacion del antivirus institucional en los

equipos sefialados, encontrandose actualmente activos y registrados en la consola
central de administracion...

No se registraron incidentes de seguridad ni infecciones durante el periodo
sefalado.

Durante la verificacién no se tuvo acceso inmediato a uno de los equipos, por

encontrarse asignado a personal técnico en funciones operativas; no obstante, se
verifico posteriormente su configuracion.

En consecuencia, la situacién observada corresponde a una fase inicial de
configuraciéon y no a incumplimiento sistematico de la politica institucional.”

Comentario de auditoria

Se confirma el hallazgo para el Ingeniero José Estuardo Yucuté Miranda, quien
fungio en el cargo como Jefe de Informatica, por el periodo comprendido del 03 de
diciembre 2024 al 30 de septiembre de 2025, debido que al analizar las pruebas
de descargo, se establecid que el responsable manifiesta que “los equipos
indicados se encontraban en proceso de configuracién inicial”. Sin embargo, se
comprobé durante la verificacion fisica efectuada que los mismos estaban en uso

L
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por el Jefe de Informatica y el personal de desarrollo de software sin antivirus
instalado y no se encontraban en un proceso de configuracién inicial, la cual debia
realizarse previamente. Adicionalmente, el responsable manifesté que “conforme
politica institucional, todos los equipos deben contar con antivirus corporativo
instalado y activo”, reconociendo de esta forma que todos los equipos sin
excepcion alguna, deben cumplir con lo que establece dicha politica.

Acciones legales

Sancion econémica de conformidad con el Decreto 31-2002, del Congreso de la

Republica, Ley Orgénica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo Nombre Valor en Quetzales
JEFE DE INFORMATICA JOSE ESTUARDO YUCUTE MIRANDA 3,050.00
Total Q. 3,050.00

8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

El (Los) funcionario (s) y empleado (s) responsable (s) de las deficiencias
encontradas, se incluyen en el (los) hallazgo (s) formulado (s), en el apartado
correspondiente de este informe, asi mismo a continuacién se detalla el nombre y
cargo de las personas responsables de la entidad durante el periodo auditado.

No. NOMBRE

1 WUELMER UBENER GOMEZ GONZALEZ
2 JULIO ROBERTO SAAVEDRA PINETTA

CARGO PERIODO
PROCURADOR GENERAL DE LA NACION 01/01/2024 - 19/01/2024

PROCURADOR GENERAL DE LA NACION 19/01/2024 - 30/09/2025
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9. EQUIPO DE AUDITORIA
AREA TECNICA

Ing. HUGO MARCO ANTONIO VASQUEZ GONZALEZ
AUDITOR

Fecha firma 15/05/2026 10:22:58

Identificador tnico del documento

usuario (hash)

63cd3ecsld2a7628a2¢3a5e821 38678d65bc689c
ffd597deeBe2b309781 70735204138526d7992fc
478f4354b757aU7b2f833d23288387a3eI’41Ebda
48db3dae

AREA DE CUMPLIMIENTO

Licda, EVELYN YESENIA SALVADOR RODRIGUEZ
AUDITOR

Fecha firma 15/05/2026 10:36:40

Identificador unico del documento

usuario (hash)

7cb1 d5040602t;b944fh4b712ccc4239dd3b9533d
€35e55821534a35ad95197a268732a9e23¢52 1 16
b33572c163bf491acafasac5579390161ef08bb6
127cde?f

Lic. JORGE MARIO LOPEZ VILLAGRAN
COORDINADOR

Fecha firma 15/05/2026 10:37:55
Identificador unico del documento
usuario (hash)
7b9706681c4274f9ecd63b58ace102ba
decd622f325c86ef86abb6b23fch3b7ha
a42dfdBc04c1d2afc6d63cc3ad94bsch
51d45b2dda53b250afd833¢62872020

Licda. NANCY FABIOLA FLORES LEAL
AUDITOR

Fecha firma 15/05/2026 10:27:05
Identificador tnico del documento
usuario (hash)
a58e0b519ab1d5c0a187¢2b8890ce6ad
492d7fa4dd04be02bc3f90930952632e
dcecab7664dbbcf0831¢3726bfc750¢ca
444e984a748223e168078e534ba5cesd

Licda. MARIA EUGENIA LOPEZ JIMENEZ DE LOPEZ
SUPERVISOR

Fecha firma 15/05/2026 10:38:02

Identificador tnico del documento

usuario (hash)
34af33bd87d6469h7H490b84101c8d4cadde1f42be
50fb1a861a9365e5994361aeedaac08bd3a76lccaaa
cb1c512b36e21875225e8a923¢f{8de962b93¢3b95

El integrante de la Comisién de Control de Calidad designado firma en constancia
de haber verificado el cumplimiento de los aspectos técnicos del proceso de

auditoria.

AREA DE CUMPLIMIENTO

Licda. BERTHA MAGALI IBANEZ DE ORTIZ
CONTROL DE CALIDAD

Fecha firma 15/05/2026 10:41:03
Identificador tnico del documento

usuario (hash)
5e14e2576e55¢c35e3b53eba709b63f3a74d6
50802f35ae1bb4791cad96b2557314f98b6
a43c1a3286e88101bc181ci69190ed388afc
ba024db575765a09a2

RAZON:

De conformidad con lo establecido en el Decreto No. 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, articulos 28.
Informes de auditoria y 29. Independencia, los auditores gubernamentales

i
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nombrados son los responsables del contenido y efectos legales del presente

informe, el (la) Subdirector(a) y el (la) Director(a), Unicamente firman en constancia
de haber conocido el contenido del mismo.

INFORME CONOCIDO POR:

Lic. GERMAIN ALBERTO VELIZ ZEPEDA Ing. JORGE FRANCISCO HIDALGO VILLATORO

SUBDIRECTOR DIRECTOR

Fecha firma 15/05/2026 11:29:50 Fecha firma 26/05/2026 08:23:52

Identificador Unico del documento Identificador Gnico del documento

usuario (hash) usuario (hash)

568902bc86d65d147a8394¢17753422102 a91ae8d6b462cee047b14d68d0342da528a0a37
cbd3d7aa3bdee51ec73e5e57561167689ededsf

12365dadcf4aBd07cde80bi6179523clc4 dfb7cedd3b529¢7152b89a9da0e5277067 18066

4dc4be33dabid7c721¢10100aa207eb681 259cefcodfd

0ec33c9794be601df3d1915362
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Nombramiento
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CUAITMALAL A

DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0015-2025

CUA:91711
2022-100-101-20-076

Guatemala, 05 de agosto de 2025

Equipo de Auditoria

MARIA EUGENIA LOPEZ JIMENEZ (Supervisor Gubernamental),

JORGE MARIO LOPEZ VILLAGRAN (Coordinador Gubernamental),
EVELYN YESENIA SALVADOR RODRIGUEZ (Auditor Gubernamental),
HUGO MARCO ANTONIO VASQUEZ GONZALEZ (Auditor Independiente),
NANCY FABIOLA FLORES LEAL (Auditor Gubernamental)

En cumplimiento al articulos 232 de la Constitucién Palftica de la Republica de Guatemala; articulos 2, 4 literal | y
7 del Decreto Numero 31-2002, Ley Organica de la Contralorla General de Cuentas y sus Reformas y los
articulos 27 literal c), 57, 58 y 59 del Acuerdo Gubernativo Numero 96-2019, Reglamento de la Ley Organica de
la Contraloria General de Cuentas y sus Reformas, esta Direccign le(s) designa para que se conslituya(n) en la
enlidad: PROCURADURIA GENERAL DE LA NACION: para que praclique(n) auditorfa a sistemas informaticos,
por el periodo comprendido del 01/01/2024 al 30/09/2025.
La auditoria de cumplimiento a sistemas informaticos comprenderd la evaluacion de aspectos generales sobre
auditoria de tecnologfas de la inlormacién: Gobernanza, Desarrollo y Adquisicién, Operaciones, Contratacién de
Servicios Exlernos, Planes de Continuidad y Recuperaci6n ante Desaslres, Seguridad y Revisién de Controles
en Aplicaciones y Programas considerados criticos, incluyendo el sistema de néminas que se utiliza en la
institucién auditada. Asimismo, debera revisar el cumplimiento de regulaciones legales, politicas, procedimientos
¥ lodos los aspectos que se consideren necesarios.

Las acciones de fiscalizacién pueden extenderse a otras unidades ejecutoras, entidades publicas o privadas que
hayan o estén administrando recursas del Eslado, asimismo, a olros ejercicios fiscales, funcionarios, empleados
de otras entidades piblicas o privadas, cuando carresponda, siempre que se deriven de la presente auditorfa,

Para el cumplimiento de esle nombramiento, deberan observar las Normas Internacionales de las Enlidades
Fiscalizadoras Superiores adaptadas a Gualemala -ISSALGT-, manual de la IDI y del WGITA sobre auditorfa de
Tl para las Enlidades Fiscalizadoras Superiores, emilidos por la Organizacién Internacional de Entidades
Fiscalizadora Superiores, leyes, disposiciones vigentes aplicables a la entidad auditada; ademés la conducta del
Equipo de Auditoria deberd apegarse a lo contenido en Cddigo de Etica de la Contralorfa General de Cuentas y

su Reglamento. Como minimo deberd otorgar 7 dfas habiles enlre la notificacién de los hallazgos y su
respecliva discusion con los responsables.

El presente documento ha sido limado elecleénicamente, se padra validar el mismo en el siguiente enlace: hiy isdivalidador ipsc.gab gt
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Los resultados de su actuacion, los haran constar en papeles de trabajo, actas circunstanciadas e informe, dando
a conocer las desviaciones determinadas en los sistemas informalicos e informando oportunamenle a esta
Direccidn. El liempo estimado para realizar la Auditoria en mencién es de: ochenta y nueve (89) dlas, el cual
puede variar segun las circunstancias que se presenten en el desarrollo del trabajo.

Vo. Bo.
Ing. JORGE FRANCISCO HIDALGO VILLATQRO Lic. JORGE GIOVANNI CASTELLANOS GUDIEL
DIRECTOR SUBCONTRALOR DE CALIDAD DE GASTO PUBLICQ
El presente dacumento ha sido lirmado electrnicamente. se podra validar el mismo en el siguiente enlace: httos ivaligndor rose.gob qu
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NGMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0001-2026

CUAI91711
2022-100-101-20-076

Gualemala, 14 de enero de 2026

Equipo de Auditoria
HUGO MARCO ANTONIO VASQUEZ GONZALEZ (Auditor Gubernamental)

En cumplimiento al articulos 232 de la Constitucién Politica de la Republica de Guatemala; articulos 2 y 7 del
Decreto Numero 31-2002, Ley Orgénica de la Conlraloria General de Cuentas Yy sus Relormas y los articulos 27
literal c), 57, 58y 59 del Acuerdo Gubernativo Numero 96-2019, Reglamento de la Ley Orgénica de la Contraloria
General de Cuenlas y sus Relormas, esta Direcci6n le(s) designa para que se conslituya(n) en la entidad:
PROCURADURIA GENERAL DE LA NACION; para que practique(n) auditoria a sistemas informéticas, por el
perfodo comprendido del 01/01/2024 al 30/09/2025.

Se modifica el nombramiento de auditoria a sistemas informaticos con nimero DAS-12-0015-2025 de fecha 05
de agosto de 2025, en cual se consignd al ingeniero Hugo Marco Antonio Vésquez Gonzélez como Auditor
Independiente. Derivado del traslado al renglén 011, figura actualmente como Auditor Gubernamental,

La auditoria de cumplimiento a sistemas informaticos comprendera la evaluacion de aspectos generales sobre
auditorfa de tecnologlas de la informacién: Gobernanza, Desarrollo y Adquisicién, Operaciones, Contratacion de
Servicios Externos, Planes de Continuidad y Recuperacién ante Desasires, Seguridad y Revisién de Controles
en Aplicaciones y Programas considerados criticos, incluyendo el sistema de nominas que se uliliza en la
institucién auditada. Asimismo, debera revisar el cumplimiento de regulaciones legales, politicas, procedimientos
y todos los aspectos que se consideren necesarios.

Las acciones de fiscalizaci6n pueden exlenderse a otras unidades ejecutoras, entidades publicas o privadas que
hayan o estén adminisirando recursos del Estado, asimismo, a ofros ejercicios fiscales, funcionarios, empleados
de otras enlidades publicas o privadas, cuando corresponda, siempre que se deriven de la presente auditorfa.

Para el cumplimiento de este nombramiento, deberdn observar las Normas Internacicnales de las Entidades
Fiscalizadoras Superiores adaptadas a Guatemala -ISSALGT-, manual de la IDI y del WGITA sobre auditorfa de
Tl para las Entidades Fiscalizadoras Superiores, emitidos por la Organizacidn Internacional de Entidades
Fiscalizadora Superiores, leyes, disposiciones vigentes aplicables a la entidad auditada; ademas la conducta del
Equipo de Auditorla debera apegarse a lo contenido en Cédigo de Etica de la Contraloria General de Cuentas y
su Reglamento. Como minimo deberd otorgar 7 dias habiles entre la notificacién de los hallazgos y su
respectiva discusion con los responsables.

Los resultados de su actuacion, los haran constar en papeles de trabajo, actas circunstanciadas e informe, dando

El presente documenio ha sido firmado elocirdnicamenta, se padra validar el mismo en el siguiente enlace: hips fivalidador rse noly qif
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a conocer las desviaciones determinadas en los sistemas informaticos e informando oportunamente a esta
Direccién. El liempo estimado para realizar la Auditoria en mencidn es de:catorce (14) dlas, el cual puede variar
segun las circunstancias que se presenten en el desarrollo del trabajo.

Vo. Bo.
Ing). JORGE FRANCISCO HIDALGO VILLATORO Lic. JORGE GIOVANNI CASTELLANOS GUDIEL
DIRECTOR SUBCONTRALOR DE CALIDAD DE GASTO PUBLICO

El presente documento ha sido lirmada electrénicamente, se padra valid

ar el mismo en el siguiente enlace: ips Hildador tnsc nob aqu
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DECLARACIONES

Yo: MARIA EUGENIA LOPEZ JIMENEZ en mi calidad de SupER
1a DIRECCION DE AUPITORIA A SIETEMAS INFORMATICOS Y NOMINAS DE GOBIERNO. he zido
nombrado para realizar AUDTTORIA A SISTEMAS TNFORMATICOS en el (la}: PRGCURADURIA
GENERAL DE LA NACTION, sequn nombramiento DAS-12-0015-2025, de fecha
05/agesro/2025 en dende a mi leal saber y entender, declaro:

VISOR  GUSERNAMENTAL de

R) INDEPENDENCIA Y OBJETIVIDAD

No tengo intereges Parsonalas, ctmerciales, financlerss o econdmicos directos o
indirectas; ni confliclos de interés de cualquier indole, tampuco tengo compromisa
de servicics, trabajos ¢ dependencia scn dicha =ntidad Y ningin miembro de mi
familia on los grados de lny, desempena cargo de autoridad superior ni tiena
relacldn dizecta en ol desempens de mi lLrabajo.

¥e comprometo a Informar oporrunamante y por el medio disponible cualequier
impedimento o conflicto de interés de tipe personal, profesional o contractual,
sobreviniente a esta declaracién, lps que pueden ser: inhabilitacion erofesional,
amistad intima, enemistad, odia o resentimiento, litigios pendientes de cardcter
perscnal en  relacién con dicha =2rtidad, razones tellgiosas, politicas =

idsoléaizas u otras qua afecten mi independencia, a juiclo de la Contraleria
General de Cuontas,

B) ETICA

En el wiercicio de mis funciones es posible aue tenga accesn a informacion sobre
distinktos aspectos de la entidad audicada, por lo general no estdn disponibles al
pibblico, por 1o que comprendo plenamente cqua al posedr asta informacidn debo
observar el Cédigo de Etica y ao ucilizape la investidura ¢u2 me ctorgan, para
requerir favores, beneficios personales o a favor de terceros; tampoco a Yrupos a
ins que pertenezca.

C) CRLIDAD

Me comprometo a realizar =l trabajo de conformidad a las Hormas de Auditeria
Aprobadas y los manuales de Auditoria Gubernamental correspondientes,

Los  datos que se consignan en el presente son verdaderos, caso contracio, se
deduzcan las responsabilidacles legales y administrativas correspondientes,

Lugar y fecha: Guartemala, 05 de agosto de 2025

HMARIA EUGEMIA LGPEZ JIMENEZ
1

TARGT ’-G%ﬁa.’cf‘AFlM?Hd?HﬁMEall{f."ﬁdr‘.ﬂﬁ‘.’)ﬁ{‘.?ﬁﬂhﬂqn.‘inlcﬁﬂ:l 7954 35ARIRFNDINDADRFREN 17 9T 7 5R31 SO5RAT594
g 3G8348336277A877
SUPRRYINGOR  GUAERUEMENTAL

Keota:

En ol cano de confirmazse que el SEPERVISOR GUBERNAMENTEL ticne zenfliete dn incorés para
practicar la auditoria asi nada, el Direcror do la Dirgecién dondn sa amice ol no:.-hmr_::iun:o,
dnhe (nj a efects parcial o total wl rosbraniento y realizar laa gnatienaa orrTinentas
para que saa descargade del Sistema de Auditoria Gubarnamental,

Gl durante 21 precess de anditoria @l SUPERVISDO GUBERHAMENTAL, eatallens que riena
coenflicro de Inturas porgus dantra de ia entidad donde sg ANENENL . procuiaande aucllcnr;.‘n
kay ua familiar o amigo carcans que destonocta gua laboraba en la misna, o fdubide a algun
otro aspacte scbrevininnte a eata declaracién que pueda afectar la independencia, dabe do
Inmadiato hacerla del cenocimiento do! Diracter donda se emiris @l nembramiante, adjuntande
la dosumeatacién qua Justifigua w2t siluacian,

Es cualquivga de loz casns Llodicadns anlecicrrente la Plraccion rdelm resnlver &n un plazo no
mayor & dlew ¢ias,

% PROCURADURIA GENERAL DE LA NACION
AUDITORIA A SISTEMAS INFORMATICOS
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DECLARACIONES

fo: JORGE MAKIO LOPEZ VILLAGRAN en mi calid ad de AUDITOR GUBERHAMENTAL de lia
DIRECTION DE AUDITORIA A SISTEMAS INFORMATIZNGS Y HOMINRS DE GOBIERNO. he ziclo
uowbrado para reaiizar AUDITORIA A ZISTEMAS INFQRMATICOS en el (ia): PROCURADURIA
3 RAL DE LA RACTION, segin nombramient.o DAS-12-G015-202%, da facha
05/a908t0/202% en dende & me leal saber Yy entender, declaro:

R} INDEPENCENCIA ¥ OBJETIVIDAD

Ho tengo interfedes personales, comerciales, [liraccleros o econdmicos direcltes o
tndizectss; ni cvonillicles de interés de cualquler indole, tampoce tengo compromlse
de servicios, trabajos o depcndencm zsn dicha =2ntidad y ningin mlembrs de =i
familia en los grados de ley, desempena carge de autaridad superior ni tiene
relacién dizectr en el desenpeils de nl trabajo,

te cempromezto a Inle opJrTunamante y por =l medis disponible
.npedme-\tv o conflicto de interds e tipe personal, profesional o con
3 ¢sla declaracion, ins gue pueden ser: inhabilitacisn prof
tad, odio ¢ resentimientn, litigios pendie de 3

ceh dicha erntidad, zazenes rp=lligle »  politicas &
léalcas u otras que atecten mi indepandencia, a juicio de la Contraloria
neral de Cuentas,

-
E
R

B) BETICA

in el ojercicio de mis funciones es posible cue tenga access a infernacs 0:\ scbre
distintos aspectos de la entldad auditada, psr lo general ne estan disp: s al
oubliny, p.,. Lo gue comprendo plenansnte gue al poseer s i%n deba
obaervar el Cédigo de E"i’a ¥ a0 utilizaré la iavestidura qua me gtorgan, gara
requerir favores, beneficios personales o a favor de terceros; tampoce a Jrupes a
ins que nnrhc-neu-n.

--,-'u-

C) CALIDAD

.\'e compromete a realizar el tramojo de confo dad a las Hermas 4de Auditoria
Aprobades vy los manvales de Auditsria Gubcrna::ume-. serrespondientes,
Los  dates 4ue se consignan en el

Pregente acn verdaderos, caso contrario, se

deduzcan las -e..ponubi-.dudes legales y administrativas correspondientes.

Lugar y techa: Guatemala, 06 de anesto de 2025
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4tar sin efe
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+ que el AUDITOR  GUDERNA
grada, ol Diruchor de la
parcial total nombranis
zade del 5ls

fileto de inture
¢ amite al nonir
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qJ\- pueda
ar dunde
Justifigue wata diluacian,

He emitio s adjuntande

En lquiata de lcs casns indicados
Tayee o diez alas.

secitn rlebe resciver en un plaze no
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72 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE

GOBIERNO

DECLARACIONES

Yo: EVELYN YESENIA SALVADOR RODRIGUEZ en mi calidad de
de la DIRECCION DE AUDITORIZ % SISTEWAS INFOPHMATICOS ¥
sido nombrado pars realizar RUDTITORIA
PROCURADURIA GENERAL DE LA NACION, seqin
05/agesto/2025 en dende & mi leal saber y

AUDITOR  GUEERNAMENTAL
NOMINAS DE GOBIERNO, he
A SISTEMAS IHFORMATICOS en el  (la):
nombramiente DAS-12-0015-2025, de fecha
entender, declaro:

R) INDEPENDENCIA Y ORJETIVIDAD

No rengo intereses parsonalas, comerciales, financleros o econdmicos directos o
indirectas; ni conflictos de interds de cualquier 1ndole, tampaco tengo compremisa
de gervicios, trabajos o dependencia con dicha antidad y ningun miembro de mi

familia en los grados de ley, desempens cargo de autoridad superinr ni tiene
relacidn direacta en el desenpeny de mi Lrabajo,

¥e comprometo a Informar Oportunamsanté y por

impedimento o conflicto de interés de tipe personal, profesional 0 contractual,

sobreviniente a csta declaracion, los que pueden ser: inhabilitacién profesicnal,
amistad intima, enemistad, odio o resertimiento, litigios pendientes de cardeter
personal en  relacién con  dicha 2ntidad, razones rellgiosas, peliticas e

idsoléqicas u otras qus afecren mi indepandencia, a juicio da la Contraloria
General de Cuentas,

2l medio disponible cualquier

8) ETICA

En el ejercicio de mis funciones 85 posible que tenga acceso a informacidn sobre
distintos aspectos de la entidad audizada, por lo general no estén disponihles al
piblico, psr lo que comprendo plenamente que al poseer aata informacidén debo
observar el cédigo de Erica ¥ ho utilizaré la investidura qus me otorgan, para

requerir favores, beneficios personales o a favor de rerceros; tampoco a grupes a
193 que pertenerzca,

C) CALIDAD

Me comprometo a realizar el trabojo de conformidad a las Hormas de Auditoria
Aprobadas y los manuales de Auditaria Gubernamental corroapondientes,

Loz dates que se consignan en el presente avn verdaderos, case contrario, se
deduzean las responsabilidades ‘leqales y administrativas correspondientes,

Lugar y fecha: Guatemala, 06 de agosto de 2025

COF FORRIGUEZ
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AUBITOR  GUAERNANFNTAL

Kota:
En ol caso de contirmarse qua ¢l AUDITOR GUDERNAMENTAL tiene conflicte de
Practicar la auditcria asignada, al Diracte

dehe dofar a afeats parcial o taral ol ramianro y realizar las anationas vortinentas
Para gue aca desod do del Sistema de Auditorlia Subernamantal,

intwrds para
T da Lo Lirecaion donde se amice ol nombramianto,

81 durante el procean de auditaria ! AUDITOR GUBERMAMENTAL, @akablace que rtlene confiicte
da lntaerés porqus 20 ode la gntidad dende se gncuaentra pr feanda audizesia hay un
familiar o amigo cercanc que dasconceln 4qua laboraba en la mis o dalidde a algiun otre
agpaets  sobrevinieate 4 esta declaracién que pueda  afectar la  independencia, debe da
Inmadiato hacerlo del cenocirminnte del Nirector donde s amitid el nombromiento, adjuntande
la ducumentacién gua justifique asta situacisn.

Fa cualquinea de los casos indicados anlerisrmente la Diraccidn rdebe raselver en un plazo no
mayor o dlee dfas.
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DECLARACIONES

10 VAL

DE AUDITCRIA
pare reolizar

. BAL DE LA NACL

Di/agestors202% en deade a mi lea

GCUZALEZ en mi calidad ge AURITOR INDEPENUIENTE
*ISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNG, he
TORTA A SISTEMAS [NFQRMATICOS en 1  (la):

N, degin nombremients DAS-12-0015-2025, de fesha

1 saber y entenaer, declaro:

A) INDEPENDENCIA ¥ OBJETIVIDAD

No Uenyo lntereses persenalse, comercrales, Cinancleros o economicos direclos o
indirectss; ni conflictos de Inlerés de cualquier iadols, tampuecs Lengo compromisc
de servicios, trabajos o dependancia 2zn dicha entidad y ningin mierbro Ze =i
familia en los crados de ley, desempeia cargo de autorided superinr ni tiene
zelacian dizecta en el desenpeis de mi trabajs,

Me comprometo a  Infcrmar oporitnameanie y por el medio disponible cualquier
impedimento © coaflicto de interés de tipe personal, profesional o contractual,
sobreviniente a esta dezlaracisn, los que puoden ser: inhabilitacion profesicnal,
amtatad intima, s=nemistad, odio o resentimiento, litigiss pendientes de catacter
pezsenal en  relaeién con  dicha entidad, razones religiosas, politicas =2
ideoldaicas v otras que afectzn mi independencia, a juicio de la Contralectria
General de Cuentas,

B) ETICA

En el ejercicio de mis funciones es posible que tenga access a informaci

distintos aspectes de la entidad audizada, por le general no estan disponi

publi por Lo gue compreado ple wite que Al poseer ssta acion deba

obaery el Cédigo de B a0 utilizard la Investidura ygua ctergan, para
averes, beneficios personales o a favor de LeIceros; TO 4 Jrupes a

rtenezca.

ad

Me comprometc a rakajs de cenformidad a las Mermas de Auditoria
Aprobadas y 1os menuaicy ftoria Gubernamental correspondientaes,

Las  datos 4que se consignan en el pre
deduzean las responsabili

2nte aon verdaderos, caso coatrario,
legales v administrativas correspandientes,

TOMOADN NP LT AT o

N (I

: vl AUDITOR  INDDPENOTENTE tien
practicar la audine :

9l Dir - Daireccion donde su o

dehe dafar :fentn parclal o tetal o ¥ Lizar lan RELONAN BATTinentas
Paza gue sea carzade del Slstema de Aus nanantal,

St durante &l procean de avditoria el AURITOR TNDEFENDIENTE, establ
de interes pofqus der e lo antidad donde se encuentra [ract

familiar ¢ amigo cer que desconvcla que labwrabs en la O debido a algin wtro
agpecte  aobreviniente a esta oecla que pueda afectar la  independencia, debe de
inmediato hacerls del cenocimiento del Dirscrer dende se emitis sl neebramiente, adjentande
Ya documentacion gue justifique wata situacion.

tiane =enflicco
witoria lay un

En cudiquirta de lox cusns indicados anlerismmeate lo Ditscuitn et rezelver sh oun plaze noe
mayer o Clev dias.
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74 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE

GOBIERNO

DECLARACIONES

Yo: WANCY FABIOLA FLORES LEAL en mi calidad de AUDITOR GUBERNAMENTAL de la
DIRECCION DE AUDITOR:A A SISTEMAS INFORMATIZOS Y WOMINAS DE GOBIERNO, he =zico
nombrado para realizar AUDITORIA A STSTEMAS INFORMATICOS en e) (la): PROCURAGURIA
GERERAL DE LA NACION, segin nombramlento DAS-12-0015-2025%, de facha
05/agesto/2025 en dende & mi leal saber y entender, declaro:

R) INDEPENDENCIA Y QBJETIVIDAD

Hu Lenge incereses parsonales, cemerciales, f[inancleros o econdmicos directos o
indivectas; ni conflictos de interés de cualquier 1ndole, tampoco tengo compromiso
de serviciocs, trabajos o dependencia cen dicha antidad y ningin miembro de mi

familia en los grados de ley, desempena cargo da autoridad superior ni tienn
relacldn directa en el desempeno de mi trabaja.,

e comprometo a Informar aportunamante y por
impedimente o conflicto de interés de tipo perso
sobreviniente a esta declaracién, log que pueden ser: inhabilitacion profesicnal,
amistad intima, enemistad, odio o resentimients, litigios pendientes de caricrer
rersenal en  relacién con  dicha 2ntidacd, razones rellgiosas, politicas =

idsoléaicas u otras que afecren mi independencia, a juicio ds la Contraloria
General e Cuontas,

2l medio disponible cualquier
nal, profesional o contractual,

B) ETICH

En el ojerciclo de mis funciones os posible que tenga acceso a informacion sobra
distintos aspectos de la entidad audizada, por lo general no cstdn disponibles al
publico, por lo que comprendo plenamente qus al poseer esta informacidén deha
observar el Cédige de Etica ¥ no utilizaré la investidura qus me otorgan, para

requerir favores, beneficios personales o a favor de terceros; Lampacoe a jrupes a
lns que pertenn:zca.

C) CRLIDAD

Me comprometo a realizar el trabaje de cenformidad a las Mormas de Audlitoria
hprobadas y los manvales de Auditoria Gubernamental carrespondientes.

Los  datos que se consignan en =21 presente son verdaderos, raso contrarin, se
daduzcan las responsabilidacles legales y administrativas correspondientes.

Lugar y fecha: Guatemala, 06 de agosto de 2025
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d 175
AURLTER  GURERNAMENTAL

Hota:

En ol caso de confirmarse qua el AUDITOR GUBERNAMENTAL tlene conflicto de interés vara
Pracricar la awditcria asignada, e! Dirmcrtor da ia Direccién donde sa amite ol nombramiento,
deba dajar sin efecto parclal o total ol nambramianto ¥ realizar lan geationes parrinentes
Para gue sen descargade del Slotema de Audltoria Gubernamantal.

Si durante al praoceas de anditoria ol AUDITOR GUBERNAMENTAL, esatablac que Llene aonflicro
de interas porque denbro de la antidad donde S ancuentra prasticands audlcoria _hrw un
familiar o amigo cevreane qua dasconogia qua laboraba an la sisma, o dabido a algin otro
aspecte  aobreviniente o esta declaracisn que pueda afecrar la  Independencia, cdebs da
inmediato hacerlo del conocimiento del Diracter cdonde se emiLid al nembramiente, adjuntando
1a documentacién qua justifique eata sitnacion.

En cualquirza de loo casns Iadicados anterisrmente la Dicaccidn debe reselver 4n un plaze no
Mayer o diex dias,

PROCURADURIA GENERAL DE LA NACION
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2024 AL 30 DE SEPTIEMBRE DE 2025
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GOBIERNO

i}

sido nombrado pare realis
PROCURADURIA CERERAL DE LA
ld/enaro/2

Yo: HUGD HARCC AR
e la DIREC

DECLARACIONES

ZALEZ en

calidad ce AULITUR GUEERMAMENIAL
TEHAS

OPHATICRS | HOMINAS GOBIERNG. he
AUDITORIA A EMAS INFORMATICOS o 2] (la):
CION, segin nombramisnts DA5-12-0001-2024, de fecha
026 en dunde & mi leal aaber y entender, declaro:

ZOH DE AipITeORE

R) INDEPENDENCIA Y OBJSETIVIDRD

Ro tenge intezeses parsonalas, comerciales,
indirectos;
de szerviciss, trabajes ¢ depende

familia aen

liranclerus o ec
2s de cualaguier
cia oScn dicha
los grados de iey, descmp

OMLGAS direcbus o
TaAmpaCe Lengo comoremisoe
dad y ningtn misnbrz Ze =i
a carge de auteridad superior ni tiene

ni condiiclos de ints

relacién dizecta en el desempens de tl kcabajo.

solyre

General e

iCh

En el eje
distintos

piblizo, p
observar el Cédige de Erica y no utilizavd la iaves

L 4

lms que pertenezca.

) CRLIDAD

Me

Los  datos

deduzeosn las responsabllidscles legales vy administrativas o

‘e comprometo a

intente 3 esla declaracisn, i
amistad intima,
pezscnal en  relecidén cen  dicha =n
idecléaicas u otras que afecten mi independencia, a juicio de

comprometc a realizar =1 trabajo de conformidad
Aprokbadas v

QIfer oporiuvnamanie ¥y por 2l medio disponible cualquisr
@ conflicto de interds de tipe personal, profesional o contractual,
que pueden se inhabilitacion prof nal,
snemistad, odio o resentimienvo, litigios pentdientes de cacacter
! ladl, razones religlosas, politicas =
la Contraleria

fuentas.

ciones es posible gue tenga acceso a informacion schbre
aspector de la entidad auditada, per lo general as estan dispaniblies al
1o 4que comprendo plenamsnte quae al poseer

“3ta inforgacidn deba
tidurs Yyu2 me cStorgan, rara

avores, neneficios persvnales v a favor de Lerceros; tampoto a Jrupes a

a2 las Hormas 4de Auditoria
los menuales de Auditoria Gubernamentai carrespondient

es,
4que se consignan en ol presente son verdaderos, Ccase contrario,

¥ espondientes,

Lugar y techa: Guatemala, 15 de enero de 2028
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Mayor 3 dlez dias.
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