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ACUERDO 422-2022
Guatemala, 15 de diciembre de 2022.

EL PROCURADOR GENERAL DE LA NACION

CONSIDERANDO:
Que de canformidad con el articulo 252 de la Constitucion Politica de la Replblica de Guatemala, el Decreto
512 del Congreso de la Republica de Guatemala y sus reformas, el Procurador General de la Nacién ejerce la
representacion del Estado de Guatemala y es el jefe de la Procuraduria Genera! de la Nacion.

CONSIDERANDO:
Que el Decreto 512 del Congreso de la Republica de Guatemala y sus respectivas reformas, establece que el
Procurador General de la Nacion, como méxima autoridad debe promover las gestiones necesarias, asi como

los pardmetros y lineamientos de trabajo que sean necesarios para el corecto funcionamiento de la
Institucion.

CONSIDERANDO:
Que mediante Acuerdo nimero 39-2021 de fecha 31 de mayo de 2021, fue aprobada la actualizacion del
“Manual de Normas y Procedimientos de la Unidad de Informética”, y en virtud que la Unidad de
Informética de la Procuraduria General de [a Nacidn, ha realizado una actualizacion del manual mencionado
con anterioridad, cumpliendo con los lineamientos establecidos en la Guia para Elaboracion de Manuales de
Normas y Procedimientos de esta Institucién, es procedente emitir la disposicion legal que apruebe Ia

actualizacion del manual antes deseritg, para que pueda ser aplicado en el desarrollo de las funciones de
dicha dependencia Institucional.

: POR TANTO:

Con fundamento en el Articulo 252 de |a Constitucion Politica de la Repablica de Guatemala; y en uso de las
facultades que le confieren los articulos: 1, 2, 13, 14 del Decreto 512 y sus reformas: 1,2, 4 del Decreto 119-
96 ambos los decretos del Congreso de la Republica de Guatemala; Acuerdo Gubemativo 25 de I
Presidencia de la Reptblica de Guatemala de fecha 18 de mayo de 2022: numeral 1.10 de las Normas
Generales de Contral Interno Gubernamental, de la Contraloria General de Cuentas.

ACUERDA:
Articulo 1. Aprobar la actualizacién del ‘Manual de Normas y Procedimientos de I Unidad de
Informatica”, elaborado por la Unidad de Informatica de esta Institucion, el cual ests compuesto de 131
paginas, mismas que forman parte del presente Acuerdo, las que se numeran y sellan,

Articulo 2. Se deroga &l Acuerdo del Procurador Gene
de 2021.
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1. LISTA DE DISTRIBUCION DEL MANUAL

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la

Nacién, ha sido distribuido de la siguiente manera:

=l

NUM. | NOMBRE DEL AREA RESPONSABLE TIPO DE DOCUMENTO
1 Despacho Superior Procurador General de la Nacién Copia certificada
2 | Secretaria General Secretario(a) General Original
3 Direccion de Planificacion Director de Planificacion Copia certificada
4 Unidad de Informatica Jefe de Informatica Copia certificada
5 Auditoria Interna Auditor Interno Copia del original
6 Inspectoria General Jefe de Inspectoria General Copia del original

Este ejemplar del Manual de Normas y Procedimientos es propiedad de la Procuraduria General de la
Nacion, y ha consignado un ejemplar original para su resguardo en la Secretaria General de esta
Procuraduria, copia certificada y copia del original de acuerdo con la lista que antecede. Ademas, la
Direccion de Planificacion tendra la versién electrénica en formato PDF, y junto con el area interesada
seran las Unicas que tendran la version en formato Word para futuras modificaciones.

2. REGISTRO O CONTROL DE REVISIONES

NUM. | PAGINA REVISADA | DESCRIPCION FECHA PUESTO
1 TODAS ORIGINAL 09/04/2015 Jefe Unidad de Informatica
2 TODAS ACTUALIZACION | 10/12/2018 Jefe de Informatica
3 TODAS ACTUALIZACION | 11/05/2021 Jefe de Informatica
4 TODAS ACTUALIZACION | 15/12/2022 Jefe de Informatica
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3. INTRODUCCION

La Unidad de Informatica es la dependencia de la Procuraduria General de la Nacién encargada de
normar, planificar, ejecutar y velar por el desarrollo techoldgico de la institucion, enfocandose en brindar
servicios informaticos que permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas de la institucion.

Procedente de lo anterior, se elabora el presente Manual de Normas y Procedimientos de la Unidad de
Informatica de la Procuraduria General de la Nacién con el fin de contar con un instrumento que
contribuya a comprender las actividades y procesos de esta unidad, es decir, una guia de las
actividades para el personal de la misma y para los usuarios a los cuales se prestan servicios
informaticos en las dependencias de la PGN a nivel nacional.

Cada procedimiento contiene un detalle ordenado de las actividades, normas vy politicas que se deben
cumplir para el mejor desempefio de las actividades y servicios informaticos en la Procuraduria General
de la Nacién a nivel nacional.

4, DEFINICIONES O CONCEPTOS
Cuando los términos indicades a continuacion figuren en el contenido del presente Manual, tendran el
significado siguiente:

Antivirus: Software que al instalario en un equipo de computo detecta, tanto los virus informéticos residentes en el

equipo y permite eliminarlos, como aquellos que intentan instalarse por primera vez y les bloguea el ingreso al mismo.

Base de datos: Repositorio en el que se almacenan los datos generados durante la gestién de casos y expedientes en
los procesos sustantivos o administrativos de la PGN, corganizandolos de tal manera que se facilita su consulta

posterior.

Centro de Datos: Espacio fisico con medidas de seguridad, en el cual, se encuentran instalados servidores, equipos de

redes, equipos de telecomunicaciones y servicios de internet de la PGN.

Copias de seguridad: Respaldo de informacion de archivos virtuales y de base de datos, que se almacenan en

dispositivos electrénicos secundarios.

Correo electrénico: Servicio informatico que permite, al personal de la PGN, el intercambio de mensajes a través de

sistemas de comunicacion electrénices, tanto a lo interno de la institucion, como a lo externo de la misma.

Equipo de computo: Todos los equipos electronicos y dispositivos de comunicacion que pertenecen a la Institucion:

CPU, monitores, teclados, mouses, impresoras, multifuncionales, fotocopiadoras, computadoras portatiles, etc.

Incidente: Es una falla repentina en el funcionamiento de los equipos de cémputo, sistemas de informacion o servicios

informaticos la cual, puede afectar la dispanibilidad de los mismos.
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Infraestructura informéatica: Conjunto de componentes informaticos (servidores, aplicaciones de software, redes, etc.)
que permiten el funcionamiento de los sistemas de informacién y los servicios informéticos de la PGN.

Internet: Red global de computadoras que permite el acceso a una diversidad de informacién y servicios informaticos a

través de paginas web, a los cuales se accede utilizando un navegador.
Jefatura: Entiéndase Jefe de la Unidad de Informatica

Mantenimiento preventivo: Es el mantenimiento que se le hace a un equipo de cdmputo con el objetivo de prevenir

cualquier incidente v alargar su vida (til.

Monitoreo: Vigilar el comportamiento de algin servicio informatico de forma manual o por medio de un software
informatico, con el fin de detectar y prevenir cualquier anomalia sobre el servicio informético que se encuentra

observando.

Navegad: r o navegador web: Software que se instala en los equipos de computo para poder acceder a internet y
facilita la bisqueda de informacién en dicha red global.

Recurso compartido: Espacio de almacenamiento configurado en la red, con permisos y credenciales segln solicitud
del Usuario PGN, para que las dependencias de la PGN almacenen y compartan informacidn digital.

Web Master: Programador de software especializado en el desarrollo de sitios web, es responsable de mantenerlos
actualizados y disponibles para su consulta a través de |a internet.

4.1.ACRONIMOS
1 PGN Procuraduria General de la Nacién
2 RPV Red Privada Virtual
3 SINACIG Sistema Nacional de Control Interno Gubernamental

5. BASE LEGAL

ENTIDAD DOCUMENTO

e Constitucién Politica de Ila Republica de
Asamblea Nacional Constituyente Guatemala.
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Decreto 512 Ley Orgénica del Ministerio Pdblico.

Congrasods laRapublica de « Decreto 13-76, Cédigo Penal.

Guatemala

Acuerdo Interno A-028-2021 Sistema Nacional
Contraloria General de Cuentas de Control Interno Gubernamental (SINACIG)

e Acuerdo 024-2017, Reconocimiento de la
Unidad de Informatica.

e Acuerdo 025-2017, Organigrama de Ia
Procuraduria General de la Nacion.

e Acuerdo 026-2017, Reglamento Organico

Interno de la Procuraduria General de la

Nacién.

Acuerdo 59-2019 Misidn, Vision, Principios vy

Valores de la Procuraduria General de la

Nacion

Acuerdo 59-2020 Politica de Actividades de

Capacitacion

e Acuerdo 61-2020 Politica de Control Interno

e Acuerdo 108-2020, Reglamento de Personal de
la Procuraduria General de la Nacién.

e Acuerdo 20-2022, Coédigo de Etica de la
Procuraduria General de la Nacion.

o Acuerdo 45-2022, Politica Anticorrupcion.

e Acuerdo 54-2022, Politica de Comunicacion,
Manejo y Salvaguarda de Informacion.

e Acuerdo 64-2022, Reglamento del Codigo de
Etica de la Procuraduria General de la Nacidn.

Procuraduria General de la Nacion

6. OBJETIVO DEL MANUAL

El presente Manual de Normas y Procedimientos, tiene como objetivo ser un instrumento administrativo
de orientacidn pard el usuario de la Unidad de Informatica de la Procuraduria General de la Nacion a los
cuales se les provee servicios informaticos, de utilidad para la gestion interna de la institucion y el
correcto desarrollo de las labores del personal de la Unidad de Informatica.

Ademas, ser una fuente de informacion oficial para todo el personal de la Procuraduria General de la
Nacién a nivel nacicnal, exponiendo de forma clara y sencilla cada actividad, las politicas y normas que
son los lineamientos que se deben cumplir para el mejor desempefio de las actividades que se realizan
en cada uno de los procedimientos.

OBJETIVO GENERAL
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Propaoner un instrumento que contribuya a comprender las actividades y procesos de esta unidad y para
los usuarios a los cuales se prestan servicios informaticos en las dependencias de la PGN a nivel
nacional.

OBJETIVOS ESPECIFICOS

1. Proporcionar una guia técnica de como ejecutar y realizar las atribuciones y actividades primordiales
que corresponden a la Unidad de Informatica de la Procuraduria General de la Nacion.

2. Establecer las actividades de cada proceso, normas, politicas y lineamientos automatizados para

brindar orden, lineas de autoridad y canales de comunicacién de la Unidad de Informatica de la
institucion.

3. Distinguir las actividades y procedimientos para evitar la duplicidad y traslape de funciones que
ejecuta la Unidad de Informatica de la Procuraduria General de la Nacién.

7. GENERALIUADES DEL MANUAL

a. El presente Manual del Normas y Procedimientos, describe las normas, procesos y procedimientos
de la Unidad de Informatica de la Procuraduria General de la Nacidn.

b. Las politicas, normas, procedimientos y demas aspectos referidos en el presente manual, se aplican
a las actividades relacionadas con las funciones del personal de la Unidad de Informatica y la
prestacion de servicios informéticos que se ejecutan en la institucion a nivel nacional, siendo estas
respensabilidades de la Unidad de Informética.

c. El cumplimiento de los procedimientos establecidos en este manual es obligatorio para el personal

de la Unidad de Informatica, en virtud de la validacién que consta en las firmas de los responsables
de su elabaracion, revisidn y autorizacidn.

d. Una vez esté aprobado el manual por el Procurador General de la Nacion, por medio de Acuerdo, es
responsabilidad del Jefe realizar la socializacion con el personal de la dependencia. De conformidad

con el articulo 10 de la Ley del Acceso a la Informacion Publica, se realizara la publicacién en el sitio
web oficial de la PGN.

8. ACTUALIZACION DEL MANUAL

a. Este documento ha sido discutido, aceptado y/o modificado por el personal de la Unidad de
Informatica, revisado por el jefe de la Unidad de Informética; entra en vigencia con la aprobacién del
Procurador General de la Nacién por medio de Acuerdo.

El manual sera revisado y actualizado cuando se presenten circunstancias que asi lo justifiquen y
para facilitar su actualizacién las paginas del mismo seran intercambiables.
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. Las modificaciones y revisiones podran realizarse por iniciativa del jefe de la Unidad de Informatica,
razonando sus causas, o por instrucciones del Despacho Superior de la PGN.

. ALCANCE O AREAS DE APLICACION

. El contenido del presente documento, es aplicable a todo el personal de la PGN en su Sede Central
y Delegaciones en todo el territorio nacional, cuando se trate de servicios informaticos dentro y fuera
de sus instalaciones en todo el territorio guatemalteco.

. Las politicas, normas, procedimientos, criterios y demas aspectos referidos en el presente manual
deben ser aplicadas por el personal de la Unidad de Informética en el desempefo de sus

actividades.

. Cualguier disposicién contraria a lo establecido en las leyes que rigen a la PGN, no tendra validez
alguna y deberéa ser sometida a revision y/o enmienda en el momento que sea aplicada.

10. POLITICAS Y/O NORMAS

En la Unidad de Informatica Unicamente se configuran equipos que pertenecen a la Procuraduria
General de la Nacién.

Para dar de baja un servicio informatico, el Departamento de Recursos Humanos o la Jefatura de la
dependencia interesada debera enviar la solicitud a la Unidad de Informética por medio de correo
electronico u oficio.

Si un correo electrénico institucional se nota sin actividad por tres meses, por seguridad informatica
se requerird por medio de oficio a la Jefatura de la dependencia de la PGN a la que pertenece el
correo electrénico, que informe si la cuenta de correo electronico es necesaria, ademas, se le
informara que transcurridos 5 dias habiles después de la emision del oficio, al no recibir ninguna
respuesta de la dependencia de la PGN se estara cerrando la cuenta de correo electrénico.

11. RESPONSABILIDADES

Jefatura:
Dirigir la planificacion de la Unidad de Informatica para el desarrollo tecnoldgico de la Institucion.

Coordinar con los profesionales(es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad de
Informatica, la supervision de las actividades de servicios informaticos que realizan en las
diferentes dependencias de la PGN.

Asesorar a las autoridades de la Procuraduria General de la Nacién en materia de implementacion
de nuevas tecnologias de la informacién.

VERSION: ACTUALIZACION ;.
FECHA: 15/12/2022 PAGINA 10 DE 131




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

Apraobar la arquitectura de los sistemas de informacién, que sea mas adecuada para la PGN,
tomando en cuenta la evolucion tecnolégica y la introduccion continua de nuevos productos
tecnoldgicos en el mercado.

Promover la investigacién, evaluacion y puesta en marcha de nuevos proyectos tecnolégicos que
permitan optimizar los procesos sustantivos y de apoyo en la Procuraduria General de la Nacion.

Aprobar las estrategias de redes y comunicaciones, y dirigir su implementacion en la PGN a nivel
nacional.

Aprobar las estrategias del soporte técnico informatico, que se brinda al personal de la PGN a nivel
nacional para asegurar el buen funcionamiento de los equipos de cémputo y telecomunicaciones,
asi como al uso de los sistemas informaticos.

Otras actividades relacionadas con sus funciones, que solicite el Procurador General de la Nacion.

Asistente:

Brindar apoyo al personal de la Unidad de Informatica en todos los procesos administrativos de
esta Unidad.

Apoyar a la Jefatura en la elaboracién vy revision de documentos de la Unidad Informatica, que se
le solicite.

Prestar asistencia técnica para la gestion de la documentacién administrativa de esta Unidad.

Participar en reuniones de trabajo programadas por la Unidad, llevando minuta respectiva para
registrar los temas y puntos mas importantes gue se trataron en una reunion.

Llevar la agenda de la Jefatura, para contar con una programacion de las fechas de reuniones o

entrega de oficios, en respuesta de las solicitudes de las dependencias de la PGN o entidades
externas.

Acudir a los drganos jurisdiccionales u otras instituciones de Estado para entregar y recibir
informes, oficios, memoriales, providencias o notificaciones, cuando el caso lo amerite.

Solicitar al personal de la Unidad de Informatica la informacion de las acciones realizadas en

forma digital con fines de preparacién de informacién estadistica que soliciten las diferentes
dependencias de la PGN o entidades externas.

Reunir la informacién que le solicite la Jefatura para la realizacién del plan de trabajo anual de
esta Unidad.

Coordinar la logistica de las distintas reuniones del personal de la Unidad de Informatica con
dependencias de la PGN o entidades externas (reservar el espacio de la reunién, convocar a los
asistentes, preparar material, ete.).
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Apoyo en el seguimiento administrativo a los procesos de renovacion de servicios informaticos de
la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Secretaria:

Recibir y trasladar la correspondencia de la Unidad de Informética, de las diferentes dependencias
de la PGN o entidades externas.

Llevar el control de la correspondencia recibida y enviada de las distintas dependencias
institucionales de la PGN.

Redactar y dar tramite a los oficios y documentos de la Unidad de Informatica que sean
necesarios, como solicitudes de almaceén, solicitud de transportes, etc.

Organizar y mantener actualizado el archivo de la Unidad de Informatica asegurando la custodia
de los documentos.

Recibir y trasladar las llamadas al personal de la Unidad de Informética segtin corresponda.

Atender con respeto y cortesia a los usuarios que se presentan a la Unidad de Informatica y
trasladar los requerimientos al personal de la Unidad de Informatica segin corresponda.

Acordar con la jefatura Ia solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Soporte):

Coadyuvar en la planificacidn y coordinacién de la ejecucién de las acciones de asistencia técnica
para dar respuesta a los reguerimientos del personal de la PGN, con relacion al uso de sus
equipos de computo y herramientas de software.

Ayudar en la coordinacidn y supervision de la elaboracidn de los dictdmenes técnicos de acuerdo a
las solicitudes de necesidades de los usuarios de la PGN, sobre la actualizacién de equipo de
cémputo y herramientas de software.
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Asistir en la planificacién y coordinacién de la ejecucion de las acciones de mantenimiento
preventivo y correctivo de los equipos de computo y herramientas de software de la PGN.

Proponer planes y proyectos para la implementacién de herramientas que agilicen y mejoren
continuamente el soporte técnico informatico que se brinda a los usuarios de la PGN.

Colaborar en la coordinacién de la instalacion y configuracion de las herramientas de software
requeridas por los usuarios de la PGN,

Orientar a los usuarios de la PGN en el manejo adecuado del equipo de computo y herramientas
de software.

Asistir cuando sea requerido por la Jefatura, en la instalaciéon y configuracién de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener psrmanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas . on el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Soporte):

Brindar asistencia técnica para dar respuesta a los requerimientos del personal de la PGN, con
relacion al uso de sus equipos de cémputo y herramientas de software.

Elaborar los dictamenes técnicos de acuerdo a las solicitudes y necesidades de actualizacion de
equipos de computo y herramientas de software de la PGN.

Ejecutar las acciones de mantenimiento preventivo y correctivo del equipo de cémputo vy
herramientas de software de la institucion.

Implementar herramientas que agilicen y mejoren continuamente el soporte técnico informatico que
se brinda a los usuarios de la PGN.

Instalar y configurar las herramientas de software requeridas por los sistemas de informacién de la
PGN.

Crientar al personal de la PGN en &l manejo adecuado del equipo de cémputo.

Asistir cuando sea requerido por la Jefatura en la instalacién y configuracion de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.
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Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Asistente (Soporte):

Recibir e informar al Auxiliar (Soporte) de las solicitudes de soporte técnico informatico del personal
de la PGN.

Informar al personal de la PGN sobre los procesos que deben seguir para la solicitud de los
servicios de asistencia {écnica informatica.

Llevar el control de los documentos generados de los servicios de asistencia técnica informatica de
la Unidad de Informatica en la PGN.

Organizar y mantener actualizado el archivo de servicios de asistencia técnica informatica de la
Unidad de Informatica.

Apoyar y darle seguimiento a las llamadas, correos y oficios generados por la asistencia técnica
informatica de la PGN.

Atender con respeto y cortesia a los usuarios de la PGN que solicitan servicios de asistencia técnica
informatica.

Apoyar en la sensibilizacion al usuario de la PGN en temas de uso de herramientas de software
informaticas de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Andlisis y Disefio de Sistemas):

Definir [a arquitectura, estrategias y metodologias para el disefio, desarrollo e implementacion de los
sistemas informaticos de la PGN.

Asistir en la coordinacion de la toma de requerimientos y necesidades de informacion de los
sistemas informaticos de la institucion.

Coadyuvar en la coordinacién del desarrollo de las aplicaciones informaticas velando que se
cumplan los requerimientos de los usuarios de la PGN vy el uso de la arquitectura de software
establecida como esténdar en la PGN.
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Ayudar en la coordinacion para elaborar la documentacion técnica y manuales de cada sistema
informatico de la PGN.

Apoyar en la planificacién y coordinacion las pruebas finales de los sistemas informaticos de la
PGN.

Contribuir en la solucién de dudas de los usuarios de la PGN sobre el uso de los sistemas
informaticos de [a PGN.

Analizar y evaluar la factibilidad de la implementacién de nuevos proyectos tecnoldgicos de
sistemas de informacién en la PGN.

Acordar con a jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Pr: ¢ ramador de Sistemas):

Implementar las estrategias y metodologias para el andlisis, disefio y desarrollo de los médulos de
los sistemas de informacion de la PGN.

Apoyar en los procesos de identificacién de requerimientos y necesidades de informacién de los
usuarios de la PGN.

Analizar, disefar, programar e implementar los médulos de los sistemas de informacién de la PGN.

Elaborar la documentacién técnica y manuales de usuario de los sistemas informaticos de la
institucion.

Implementar los diferentes ambientes para el desarrollo, pruebas e implementacién de los sistemas
informaticos de la institucién.

Realizar el mantenimiento de los sistemas informaticos de la PGN en casos en que sea necesario y
factible.

Asegurar la sistematizacion de los mecanismos de monitoreo para las diferentes actividades
operacionales de los sistemas de informacién de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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Técnico (Programador de Sistemas):

a.

b.

Implementar la arquitectura y estrategias para el disefio de los sistemas informaticos de la
institucion.

Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los modulos de
los sistemas de informacién de la PGN.

Coadyuvar en el desarrollo e implementacion de los médulos de los sistemas de informacion de la
PGN.

Asistir para complementar la toma de requisitos funcionales y no funcionales de los sistemas
informaticos de la institucion.

Apoyar en la elaboracién de la documentacioén técnica y manuales de usuario de los sistemas
informéticos de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Web Master):

a.

Analizar, disefiar y desarrollar nuevos sitios web de la PGN, asi como otros sistemas de apoyo
gue se utilizan de forma interna por los usuarios de la PGN.

Desarrollar e implementar los sitios web de la PGN segln el disefio grafico proporcionado por la
Unidad de Comunicacién Social.

Disefiar e implementar la estructura de los sitios web de la PGN, organizando el contenido visual
de manera intuitiva y amigable para facilitar su uso.

Disefiar e implementar la programacidn de los sitios web de la institucion.

Velar por el funcionamiento correcto de los sitios web de la institucion y apoyar en la
administracion de los mismos.

Elaborar la documentacion técnica y manuales de usuario de los sitios web de la PGN.
Efectuar el mantenimiento a los sitios web de la institucion.

Brindar asistencia técnica al personal de la PGN en relacion a la administracion de contenidos de
las paginas web de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

VERSION: ACTUALIZACION
FECHA: 15/12/2022

PAGINA 16 DE 131




p@l:g; MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
LY S UNIDAD DE INFORMATICA INTERNO

j. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

k. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Base de datos):
Asistir en |la administracién y definir la estructura de las bases de datos de la PGN.

Verificar la integridad, confiabilidad y disponibilidad de la informacion de las bases de datos de los
sistemas de la PGN.

Elaborar los scripts adecuados para las bases de datos de la PGN.
Crear las bases de datos que expresen las necesidades de la institucion.

Proponer politicas de contingencias: predictivas, preventivas y correctivas para las bases de datos
de la institucién.

Elaborar y mantener actualizada la documentacién técnica para las bases de datos de cada sistema
informatico de la PGN.

Efectuar los cambios de la estructura de base de datos de la PGN

Ejecutar la migracién de las estructuras de las bases de datos a los nuevos sistemas de la PGN, en
los casos en donde sea factible.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Infraestructura y Seguridad Informatica):

Ejecutar el plan de trabajo para la implementacion de la infraestructura de servidores, redes,
telecomunicaciones, servicios y seguridad informatica de la institucion.

Disefiar, implementar y dar seguimiento a los servicios informaticos de la institucién, con tecnologia
sustentable,

Apoyar en la coordinacion de la planificacion, disefio, implementacidn y administracién de los
servidores informaticos de la PGN, tanto en ambientes fisicos como virtuales,

Coadyuvar en la formulacién de las politicas de accesos a los servidores de la PGN.,

VERSION: ACTUALIZACION ;
FECHA: 15/12/2022 PAGINA 17 DE 131

e

o8 PR

p _-_.*@n‘. ~
£




a.

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

Ayudar en la programacion del monitoreo permanente y la optimizacion del rendimiento de los
servicios informaticos de la PGN.

Evaluar, formular e informar a la Jefatura sobre la factibilidad de la implementacion de nuevos
proyectos tecnoldgicos de infraestructura informatica para la institucion y la interoperabilidad con
otras instituciones u organizaciones.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Redes y Telecomunicaciones):

Apoyar en el disefio de la arquitectura de redes y telecomunicaciones de la institucion.
Proponer estandares de trabajo para la arquitectura de redes y telecomunicaciones de la PGN.

Ejecutar la evaluacién de flujos de informacién entre los componentes definidos en la arquitectura
de redes y telecomunicaciones de la institucion.

Crear e implementar el plan de la arquitectura de red y telecomunicaciones de la institucion.

Recomendar la implementacion de tecnologias para tener una arquitectura de red segura en la
PGN.

Evaluar e identificar vulnerabilidades en la red de la institucion y tomar accion para mitigar los
impactos potenciales.

Determinar acciones predictivas, preventivas y correctivas de la infraestructura de redes y
telecomunicaciones de la institucion.

Acordar con |a jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el carge que le sean asignadas por el jefe.

Auxiliar (Servidores):

Disefiar, implementar y dar seguimiento a los servicios informaticos de la institucién, con
tecnologias sustentables en las diferentes dependencias de la PGN.
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Planificar, disefiar, implementar y apoyar en la administracién de los servidores de la PGN, tanto en
ambientes fisicos como virtuales.

Crear las copias de seguridad de datos de los servicios informaticos de la PGN.

Ejecutar |as actualizaciones de los sistemas operativos de la PGN, y los cambios de configuracion.
Monitorear y optimizar el rendimiento de los servicios informaticos de la institucion.

Elaborar la documentacidén técnica de la configuracion de los servicios informaticos de la PGN.

Programar y ejecutar las evaluaciones para identificar las vulnerabilidades en los servidores de la
PGN e implementar las acciones predictivas, preventivas y correctivas.

Proponer politicas de contingencia para los servicios informaticos de la institucion.

Programar y gestionar el mantenimiento predictivo y preventivo de los equipos del centro de datos
de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
Auxiliar (Seguridad Informatica):

Apoyar en la implementacion del plan de trabajo de seguridad informatica de la PGN.

Implementar servicios de seguridad informéticos en la institucién con tecnologias sustentables a la
PGN.

Proponer politicas predictivas y correctivas de seguridad informatica en la institucion.

Implementar y apoyar en la administracion de herramientas para la seguridad informatica de la
institucion.

Realizar el monitoreo de la seguridad informatica en la PGN.

Mantener actualizada la documentacién, y el registro de incidencias y soluciones de la seguridad
informatica en la institucién.

Concientizar a los usuarios de la PGN en seguridad informética en coordinacién con las
dependencias de la PGN correspondientes segln sea necesario.
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h. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

relacionas con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura obre las actividades

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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12.DESCRIPCION DE PROCEDIMIENTOS
12.1 Matriz del procedimiento de recepcién de documentos

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Recibe documento remitido por un Usuario PGN, una

1 Secrotaria dependencia de la PGN o entidad externa.
Verifica que el documento este dirigido a la Jefatura.
¢, Corresponde?
Secretaria a. No: devuelve el documento e indica el motivo. Fin
2 del procedimiento.

b. 8i. Continda en la actividad 3.

3 Secretaria

Sella y firma de recibido el documento.

Secretaria Remite copia del documento recibido al Auxiliar* que
4 corresponde el seguimiento y a la Jefatura.

Secretaria . s ;
5 Archiva el documento original en el leitz que corresponda.

Fin del procedimiento

*Observacién: esta actividad debe de ser realizada

sistemas e infraestructura y seguridad informatica segln corresponda.

por los auxiliares de soporte, base de datos,
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A. Diagrama de flujo del procedimiento de recepcion de documentos

Recepcidén de documentos

Secretaria
Recibe documento
remitido por un Verifica que el
Usuario PGN, una .| documento este
dependencia de la = dirigido a la
PGN o entidad Jefatura
externa

¢Corresponde? N
Si
v
Sella y firma de Devuelve el
recibido el | documentoe
documento indica el motivo

v

Remite copia del
documento
recibido al

Auxiliar® que
corresponde el
seguimiento y ala
Jefatura

v

Archiva el
documento
original en el leitz
que corresponda

A

F

=

*Observacién: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segln corresponda.
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12.2 Matriz del procedimiento de elaboracién de oficios

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria Recibe solicitud para el:a_boracién de oficio y procede a
redactarlo segun indicaciones.

2 Secretaria Genera correlativa para el oficio en e_I sistema, copia el
ndmero generado y lo pega en el oficio.

3 Secretaria Elaborg y tra-sl-a’da el oficio a la Jefatura para su
respectiva revision.
Revisa el documento de oficio.
¢ Es correcto?

4 Jefatura a. No: traslada el oficio a la Secretaria para

realizar correcciones. Continda en la
actividad 5.
b. Si. Continta en la actividad 6.

Realiza los cambios solicitados en el oficio y lo traslada

S Secretaria a la Jefatura para su respectiva revisién. Regresa a Ia
actividad 4.
Firma, sella y traslada el oficio a la Secretaria, para su

6 Jefatura respectiva entrega a un Usuario, una dependencia de
la PGN o entidad externa.

7 Secretara Reproduce una copia del oficio y entrega a un Usuario
PGN, una dependencia de la PGN o entidad externa.

8 Secretaria Verifica que la copia del oficio tenga sello y firma de
recibido.

° Secretaria Archiva la copia en el leitz de oficios enviados.
Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de elaboracion de oficios

Elaboracion de oficios

Secretaria

Jefatura

INICIO

Recibe solicitud para

elaboracién de oficio
y procede a

redactarlo segun
indicaciones

<

Genera correlativo
para el oficio en el
sistema, copia el
nimero generado y
lo pega en el oficio

!

Elabora y traslada el
oficio a la Jefatura

para su respectiva
revision

Realiza los cambios
solicitados en el oficio

A 4

Revisa el documento
de oficio

No

|

Si

!

ylotrasiada ala (<

Jefatura para su
respecliva revision

Reproduce una copia
del oficio y entrega a

Traslada el oficio a la
Secretaria para
realizar comecciones

un Usuario, una <t

el oficio a la

un Usuarie, una

PGN o entidad
externa

dependencia de la
PGN o entidad externa

!

Verifica que la copia
del oficio tenga sello y
firma de recibido

v

Archiva la copia enel
leitz de oficios
enviados

FIN

Firma, sella y traslada

Secretaria, para su
respectiva entrega a

dependencia de la

VERSION: ACTUALIZACION
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12.3 Matriz del procedimiento de solicitud de solvencia informatica

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Asistente

Recibe de la Secretaria oficio o carta de solicitud de
solvencia informatica.

2 Asistente

Traslada la informacién de la solicitud de solvencia
informética por correo electrénico a los auxiliares
encargados en la Unidad de Informatica de la PGN
para bloquear los accesos del Usuario PGN.

3 Auxiliar*

Verifica los servicios informaticos que el Usuario PGN
tiene habilitados y procede a la cancelacién de estos
servicios informaticos.

4 Auxiliar®

Informa a la Asistente por correo elecirénico la
cancelacidn de los servicios informaticos del Usuario
PGN.

5 Asistente

Redacta la solvencia informatica y traslada a la
Jefatura para su respectiva revision.

6 Jefatura

Revisa la solvencia informatica
¢ Son correctos los datos?

a. Si: firma solvencia informatica y traslada a la
Asistente para su entrega al Usuario PGN,
Continta con la actividad 8.

b. No: traslada a la Asistente e indica las
correcciones. Contintia con la actividad 7.

i Asistente

Realiza correcciones en la solvencia informatica vy
traslada a la Jefatura para su respectiva revision.
Regresa a la actividad 6.

8 ASTetEiits lnforma_ \_f]’a telfafénica al Usuaric_) PQN que su
solvencia informatica se encuentra disponible.
9 Asistente Entrega la solvencia informatica al Usuario PGN en

original y copia para que firme de recibido.

10 Asistente

Archiva copia de la solvencia informatica en el leitz de
soivencias.

Fin del procedimiento

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,

sistemas e infraestructura y seguridad informatica segtn corresponda.

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de solicitud de solvencia informatica

Solicitud de solvencia informatica

Asistente Auxiliar* lefatura
Recibe de la
Secretaria oficio o
carta de solicitud de
solvencla
informatica
v
Traslada la Verifica los servicios
infarmacién de la informaticos que el
soliciud de Lsuario PGN tiens
solvencia - habilitados y
informatica por o procede a la
correo electronico a cancelacién de
los auxiliares estos servicios
encargados informaticos
Informa a la
Redacta la solvencia Asistente por correo
informatica y electrénico la
traslada ala < car ién de los
Jefatura para su servicios
respectiva revision informéticos del
Usuario PGN
.| Revisa la solvencia
informatica
ZSon correcto: e
l los dalos? '_l
Realiza correcciones Firma solvencia
en la solvencia Traslada a la informética y traslada
informética y traslada < Asistente e indica ala Asistenle para su
a la Jefatura para su las correcciones entrega al Usuario
respectiva revision PGN

Informa via telefénica
al Usuario PGN que

su solvencia <
informatica se
encuentra dispanible

v

Enlrega la solvencia
informatica al Usuario
PGN en original y
copia para que fime
de recibido

¥

Archiva copia de la
selvencia informatica
an el leitz de
sclvencias

FiN

VERSION: ACTUALIZACION
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12.4 Matriz del procedimiento de soporte técnico presencial

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Usuario PGN

Solicita el servicic de soporte técnice informatico via
telefénica, correo electrénico u oficio a la Unidad de
Informatica de la PGN.

2 Auxiliar (Soporte)

Recibe solicitud, verifica la carga de trabajo y asigna a
un Técnico (Soporte) disponible.

3 Técnico (Soporte)

Se traslada a la ubicacién en donde se encuentra el
Usuario PGN.

4 Técnico (Soporte)

Brinda soporte presencial y soluciona el problema
reportado por el Usuario PGN.

5 Técnico (Soporte)

Ingresa el detalle del soporte técnico informatico
brindade en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de soporte técnico presencial

Soporte técnico presencial

Técnico (Soporte)

Usuario PGN

Auxiliar (Soporte)

INCIO

Y

Solicita el servicio
de soporte técnico
informatico via

telefénica, correo
electrénico u oficio
ala Unidad de

Informaética de la

PGN

Recibe solicitud,

verifica la carga
de trabajo y
asigna a un

Técnico (Soporte)

Se traslada a la
ubicacion en
donde se
encuentra el
Usuario PGN

disponible

h 4

Brinda saporte
presencial y
soluciona el
problema
reportado porel
Usuario PGN

:

del soporte

brindado en el

Unidad de

Ingresa el detalle
técnico informatico
control digital de

soportes técnicos
informaticos de la

Informatica

FIN
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12.5 Matriz del procedimiento de soporte técnico via remota

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

Solicita el servicio de soporte técnico informatico via
1 Usuario PGN telefonica, correo electrénico u oficio a la Unidad de
Informatica de la PGN.

Recibe solicitud, verifica la carga de trabajo y asigna a
un Técnico (Soporte) disponible.

Se comunica via telefonica con el Usuario PGN para
realizar la conexion remota.

2 Auxiliar (Soporte)

3 Técnico (Soporte)

Brinda soporte via remota y soluciona el problema

4 o
Teenic{Sapiorte} reportado por el Usuario PGN.

Ingresa el detalle del soporte técnico informatico
5 Técnico (Soporte) brindado en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZAGION A
FECHA: 15/12/2022 PAGINA 29 DE 131
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A. Diagrama de flujo del procedimiento de soporte técnico via remota

Soporte técnico via remota

Usuario PGN

Auxiliar (Soporte)

Técnico (Soporte)

INICIO )

b4
Salicita el servicio
de soporte técnico
informatico via
telefénica, correo

Recibe solicitud,
verifica la carga
de trabajo y

electronico u oficio
a la Unidad de
Informatica de la
PGN

Se comunica via
telefénica con el

asignaaun
Técnico (Soporte)
disponible

v

Usuaric PGN para
realizar la
conexion remota

A 4

Brinda soporte via
remota y
soluciona el
problema
repartado por el
Usuario PGN

:

Ingresa el detalle
del soporte
técnico informatico
brindado en el
control digital de
soportes técnicos
informaticos de la
Unidad de
Informatica

FIN

VERSION: ACTUALIZACION
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Matriz del procedimiento de configuracion de software

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Entrega el equipo de coémputo en la Unidad de
Informatica por medio de oficio en el cual solicita la
configuracién de software.

Auxiliar (Soporte)

Recibe oficio con el equipo de computo, revisa los datos
del equipo de computo en el oficio, lo entrega a
Secretaria, y asigna a Técnico (Soporie) de forma verbal
para que revise y configure el equipo de coémputo.

Téenico (Soporte)

Configura el equipo de cédmputo con el software
necesario en la Unidad de Informética.

Técnico (Soporte)

Llena el formulario PGN-UDI-ST-01 Control de
configuracién de computadora de escritorio o laptop de
la PGN (anexo 1) e informa via verbal o correo
electrénico al Usuario PGN que finalizé la configuracién
de software.

Técnico (Soporte)

Verifica si el equipo pertenece a un usuario PGN de la
Sede Central o Delegaciones Regionales.
¢Instalara el equipo de forma presencial?

a. Si: traslada el equipo de computo a la
ubicacion del Usuario PGN (esto aplica para la
Sede Central de la PGN). Contintia a la
actividad 6.

b. No: entrega equipo al Usuario PGN o a la
Direccion Administrativa para que se encargue
del envio (esto aplica para Delegaciones
Regionales de la PGN) continda con k
actividad 7.

Técnico (Soporte)

Instala el equipo de computo en la dependencia de Ia
PGN donde indique el Usuario PGN vy efectlia pruebas
hasta que el funcionamiento del equipo de cémputo sea
correcto.

Técnico (Soporte)

Al finalizar el procedimiento solicita firma del Usuario en
el formulario PGN-UDI-ST-01 Control de configuracién
de computadora de escritorio o laptop de la PGN (anexo
1) y entrega el formulario a la Asistente (Soporte).

Asistente (Soporte)

Archiva el formulario en el leitz de configuracion de
software.

Fin del procedimiento

2/2022

VERSION: ACTUALIZACION
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¢,
PGH

A, Diagrama de flujo del procedimiento de configuracién de software
Configuracion de software

Usuario PGN Auxiliar (Soporte) Técnico (Soporte) Asistente (Soporte)

Entrega el equipo de P —————
cémputo en la Unidad 9 Configura el equino de
de Informatica por equlpnr de compule en al cémputo con el
madio de oficio an al Sfjelo; kerimgers »f sof necesario en
cual soficita la Seafitaiia, yiangia'a a Unidad de
il Téenico (Soporte) de IRfoF At
configuracian de formélica
Safwa forma verbal para que
= o revise y configure el {
equipo de cémpulo

Recibe oficio con el
equipo de cémputo,
revisa los datos del

Y

Llena el formulano
PGN-UDI-ST-01
Control de
configuracién de
computadora de
escritario o laplop de la
PGN (anexe 1) e
informa via verbal o
correo electrénice al
Usuaric PGN que
finalizé la configuracidn
de software

¢Instalara el

equipo de forma N

presencial?

Entrega equipo al

sl usuario PGNo ala

¥ Direccién Administrativa
para que se encargue
del envio (esto aplica

para Delegaciones
Regionales de la PGN)

Traslada el equipo de
cémputo ala
ubicacion del Usuario
PGN (esto aplica para
la Sede Central de la
PGN)

!

Instala el equipo de
computo en la
dependencia de la PGN
donde indigue el
Usuario PGN y efeciia
pruebas hasla que el
funcionamiento del
equipo de cémpulo sea
correcto

-

Soliclta firma del
Usuario en el formulario
PGN-UDI-ST-01
Control de
configuracion de
computadora de
escritorio o laptop de la
PGN (anexo 1) y
entrega el formulario a
la Asistente (Soporte)

Archiva el formulario
en el leitz de
configuracion de
software

VERSION: ACTUALIZACION ]
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12.7 Matriz del procedimiento de instalacion de cableado estructurado de voz y/o datos

RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario PGN Solicita la instalacion de cableado estructurado de voz
y/o datos via correo electrénico u oficio.
Recibe solicitud de instalacion de cableado estructurado
Secretaria de voz ylo datos y traslada al Auxiliar (Infraestructura y

Seguridad Informéatica).

Auxiliar (Infraestructura
y Seguridad
Informatica)

Analiza la solicitud de instalacion de cableado
estructurado de voz y/o datos. ; Procede?
a. Si. Continta en la actividad 4.
b. No: envia correo electrénico u oficio al Usuario
PGN para indicar por qué no procede la
solicitud. Fin del procedimiento.

Aucxiliar (Infraestructura
y Seguridad
Informatica)

Programa la instalacién de cableado estructurado de voz

y/o datos, asigna e informa de las actividades de la
programacion a Técnicos (Infraestructura) y realiza
estiones administrativas* (si son necesarias).

Auxiliar (Infraestructura
y Seguridad
Informatica)

Envia correo electrénico al Usuario PGN para indicar la
fecha de inicio y proyeccion de finalizacion de las
actividades programas para la instalacién de cableado
estructurade de voz y/o datos, asi como los nombres de
los Técnicos (Infraestructura) asignados para la gestidn.

Técnico
(Infraestructura)

Se dirige a la dependencia de la PGN donde se instalara
el cableado estructurado de voz ylo datos, ejecuta la
instalacion del cableado estructurado de voz y/o datos y
realiza pruebas de conectividad de puntos de red
instalados.

Técnico Conecta y configura los equipos de céomputo a la red.
(Infraestructura)
Técnico Documenta mediante el formulario PGN-UDI-ST-02

(Infraestructura)

Servicios informaticos realizados en dependencia de la
PGN (anexo 2).

Técnico
(Infraestructura)

Solicita firma de Usuario PGN en el formulario PGN-
UDI-ST-02 Servicios informaticos realizados en
dependencia de la PGN (anexo 2).

Tecnico
(Infraestructura)

Informa al Auxiliar (Infraestructura y Seguridad
Informatica) y a la Jefatura que se concluyé el trabajo, vy
traslada al Auxiliar (Infraestructura) formulario PGN-UDI-
ST-02 Servicios informaticos realizados en dependencia

de la PGN (anexo 2) en forma fisica y digital a la
Secretaria.

VERSION: ACTUALIZACION
15/12/2022
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11 | Secretaria Archiva en forma fisica el formulario PGN-UDI-ST-02
Servicios informaticos realizados en dependencia de la

PGN (anexo 2) en el leitz y digital en la carpeta
correspondiente.
Fin del procedimiento

*Observacién: las gestiones administrativas pueden ser: solicitud de viaticos, solicitud de
transporte o realizar oficios de salida de equipos y materiales.

VERSION: ACTUALIZACION .
FECHA: 15/12/2022 PAGINA 34 DE 131
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A.Diagrama de flujo del procedimiento de instalacién de cableado estructurado de voz

vlo datos

Instalacién de cableado estructurado de voz y/o datos

Usuario PGN Secretaria

Auxiliar (Infraestructura y Seguridad)

Técnico

Solicita instalacién
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estructurado de il Ret.:!be ZT:::_:;%;,
voz y/o dalos via
carreo electrénico {Infranstucivce]
u oficio

estructurado de voz ylo
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No—! indicar el motivo del

Si

Envia correo u oficio
al Usuario PGN para

(Infraestructura)

h 4
Programa la instalacién de
cableado estructurado, asigna
e informa las actividades de la
programacion a Técnicos
(Infraestructura) y realiza
gestiones administrativas” (si

son necesarias

Envia correo al Usuario PGN
para indicar la fecha de inicio

h 4

®

Yy proyeccién de finalizacién de
actividades programadas

Archiva en forma fisica el
fermulario PGN-UDI-ST-
02 en el leitz y digital en

Se dirige a la dependencia

conectividad de puntos de

institucianal de la PGN
donde se instalara el
cableado estructurade,
ejecuta la instalacion y
realiza pruebas de

red instalados

anecta y configura equipas

v
c
de computo a la red

Daocumenta mediante el
formulario PGN-UDI-ST-02

realizades en dependencia

Servicios informaticos

de la PGN (anexo 2)

¥

Solicita firma de Usuario
PGN en el formulario PGN-

informaticos realizados en
dependencia de la PGN

UDI-ST-02 Servicios

{anexo 2)

v

(Infraestructura y Seguridad
Informatica) y a la Jefatura
que se concluyd el trabajo, y

Informa al Auxiliar

traslada al Auxiliar

la carpeta

correspandiente

(Inf

PGN-UDI-ST-02 Servicios
informaticos realizados en
dependencia de la PGN
(anexo 2} en forma fisica y
digital a la Secrataria

tructura) formulario
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Matriz del procedimiento de copia de seguridad de equipo de computo

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Asistente

Recibe solicitud de usuario PGN via correo electrénico u
oficio para realizar copia de seguridad de equipo de
computo.

2 Asistente

Informa via correo electrénico al Auxiliar (Soporte) v a la
Jefatura sobre la solicitud para realizar copia de
seguridad de equipo de computo.

3 Asistente

Imprime el formulario PGN-UDI-ST-03 Verificacion de
copia de seguridad a equipo de computo de la PGN
(anexo 3) y entrega al Auxiliar (Soporte).

£ Auxiliar (Soporte)

Asigna de forma verbal, actividad a Técnico (Soporte)
disponible y entrega el formulario PGN-UDI-ST-03
Verificacion de copia de seguridad a equipo de computo
de la PGN (anexo 3).

5 Técnico (Soporte)

Se presenta a la dependencia de la PGN y realiza la
copia de seguridad de equipo de computo.

6 Técnico (Soporte)

Llena el formulario PGN-UDI-ST-03 Verificacion de copia
de seguridad de equipo de computo (anexo 3) con los
datos correspondientes.

7 Técnico (Soporte)

Entrega copia de seguridad y formulario de forma fisica
al Auxiliar (Soporte).

8 Auxiliar (Soporte)

Guarda copia de seguridad en el servidor
correspondiente y traslada el formulario a Secretaria.

9 Secretaria

Archiva el formulario PGN-UDI-ST-03 Verificacion de
copia de seguridad de equipo de cémputo (anexo 3) en
el leitz correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A.Diagrama de flujo del procedimiento de copia de seguridad de equipo de cémputo

Copia de seguridad de equipo de computo

Secretaria

Asistente

Auxiliar (Soporte)

Técnico (Soporte)

iNICIO

Recibe solicitud de
usuario PGN via
correo electrénico u
oficio para realizar
copia de seguridad de
equipo de cémputo

A A
Informa via correo
electrénico al Auxiliar
(Soporte)ya la

Jefatura sobre la
solicitud para realizar
copia de seguridad de
equipo de cdmputo

¢

Imprime el formulario
PGN-UDI-ST-03
Verificacion de copia

Asigna de forma verbal,
actividad a Técnico
(Soporte) disponible y
entrega el formulario

Se presenta ala
dependencia de la PGN
y realiza la capia de

v

g PGN-UDI-ST-03

de seguridad a equipo
de cémputo de la PGN
(anexo 3) y entrega al

Auxiliar (Soporte)

Verificacién de copia de

seguridad a equipo de cémputo
cémputo de la PGN
{anexo 3)
v

seguridad de equipa de

Guarda copia de
seguridad en el servidor

Llena el formulario PGN-
UDI-ST-03 Verificacion
de copia de seguridad
de equipo de computo
(anexo 3) con los datos

correspondientes

v

Entrega copia de
seguridad y formulario

correspondiente y <
traslada el formulario a
Secretaria.

de forma fisica al
Auxiliar (Soporte)

Archiva el formulario
PGN-UDI-ST-03
Verificacion de copia de

Y

seguridad de equipo de
cémputo {(anexo 3) en el
leitz correspondiente.

FIN
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12.9 Matriz del procedimiento de mantenimiento preventivo de equipo de computo

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar (Infraestructura | Asigna Técnico (Infraestructura) de acuerdo a Ila
y Seguridad programacion de mantenimiento preventivo de equipos
1 Informatica) de coémputo de la PGN.
Técnico Informa via correo electrénico al Usuario PGN que se
2 (Infraestructura) realizara mantenimiento preventivo a su equipo de
computo.
Técnico Se traslada a la dependencia de la PGN donde se
(Infraestructura) encuentra el equipo de computo del usuario y traslada el
3 equipo de cOmputo a un lugar que proporciona la
dependencia o a la Unidad de Informatica, para realizar
el mantenimiento preventivo de equipo de computo.
4 Técnico Ejecuta el mantenimiento preventivo de equipo de
(Infraestructura ) computo.
Técnico Llena .E| formulario PGN—'UDI-ST-M Mantenimiento
5 (Infraestructura ) zreventwo de equipo de computo (anf:xo 4) con los
atos del Usuario PGN vy del equipo de computo.
6 Técnico Traslada el equipo de computo a la estacion de trabajo
(Infraestructura ) del Usuario PGN, entrega y conecta el equipo computo.
Verifica con el Usuario PGN el equipo funciona
correctamente?
Técnico a. Si: soli;ita la firma de Usuario PGN‘ en el
7 (Infraestructura ) formulario PGN-_UD]-ST-(M Mantenimiento
preventivo de equipo de cémputo (anexo 4).
Contintda con la actividad 9.
b. No. Continda con la actividad 8.
8 Técnico Realiza |z revision y arregla fallas detectadas en el
(Infraestructura ) equipo de computo. Regresa a la actividad 7.
i Informg‘ al Auxiliar (Infraestructura vy Seguridad
9 (Infraestructura ) InfO(rr!atlca) de forma verbal que ha terminado el
servicio.
10 TchiEs Entreg?‘ focrlmulariq PSN-UPI-ST;-M( Mante:;mienfc
preventivo de equipo de cémputo (anexo a la
(Infraestructura ) Secretaria.
Archiva en forma fisica en el leitz de mantenimiento
11 Secretaria preventivo de equipo de computo vy digital en la carpeta
interna de la Unidad de Informatica correspendiente.
Fin del procedimiento
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A.Diagrama de flujo del procedimiento de mantenimiento preventivo de equipo de
computo
Mantenimiento preventivo de equipo de cémputo
Auxiliar (Infraestructura y Seguridad) Técnico (Infraestructura) Secretaria
Asigna Técnico
(Infraestructura) de Informa via camrea
acuerdo a la electrénico al Usuario PGN
pr ian de que se realizard
mantenimiento mantenimiento preventivo a
preventivo de equipos Su equipo de cémpulo
de computo de la PGN 4

Se lraslada a dependencia
de la PGN donde se
encuentra el equipe de
cdmpulo del Usuario y
traslada equipo de cémputo
a un lugar que proporciona
la dependenciacala
Unidad de Informatica, para
realizar el mantenimiento
preventivo de equipo de
computo

v
Ejecuta el mantenimiento
preventivo de equipo de
computo

¥

Liena formularic PGN-UDI-
ST-04 Mantenimiento
prevaentivo de equipo de

cdmputo (anexo 4) con los

dalos del Usuario PGN y

del equipo da cémputo

'

Traslada el equipo de
computo a la estacién de
trabajo del Usuario PGN,
entrega y conecta el equipo

computo

I T

Verifica con el Usuario
P

ZEl equipo funclon

Realiza |a revisién y arregla
No-b1  fallas delectadas en el
corectaments? aquipo 46 CAmpUta
s
Y
Solicita firna da Usuario
PGN en el formularic PGN-
UDI-ST-04 Mantenimiento
preventivo de equipo de
camputo
7
Informa al Auxiliar
(Infraestructura y Seguridad
Informética) de forma
verbal que ha terminado el
servicio
* Archiva en forma fisica en
Entrega formulario PGN- ¢l leitz de mantenimiento
UDI-5T-04 Mantenimiento preventivo de equipo de
preventivo de equipo de computo y digital en la
cédmputo (anexo 4) ala carpela interna de la
Secretaria Unidad de Informatica
comespondiente
VERSION: ACTUALIZACION A
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12.10 Matriz del procedimiento de diagndstico o reparacion de equipo de computo

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Entrega oficio en la Unidad de Informatica con equipo y solicita
diagndstico o reparacion.

Técnico (Soporte)

Recibe el oficio con el equipo de computo, lo entrega a la
Secretaria e informa al Auxiliar (Soporte) sobre la recepcion
del equipo de computo y lo sitia en el espacic para
diagndstico o reparacién.

Auxiliar (Soporte)

Recibe la informacién del equipo de cémputo y asigna de
forma verbal a un Técnico (Soporte) para su revisién.

Técnico (Soporte)

Recibe la instruccion del Auxiliar (Soporte) para revision de un
equipo de computo y traslada el equipo de computo a su
estacion de trabajo en la Unidad de Informatica.
Verifica j el equipo cuenta con garantia?

a. Si. Continla a la actividad 5.

b. No: continta a la actividad 10.

Técnico (Soporte)

;Se puede efectuar copia de seguridad de los datos del
equipo?

a. Si. Continda a la actividad 6.

b. No. Continta a la actividad 7.

Técnico (Soporte)

Efectia copia de seguridad de los datos del equipo de
computo en el espacio virtual asignado para copias de
seguridad y da formato de fabrica al disco duro.

Técnico (Soporte)

Contacta via telefonica al Proveedor e informa que se le
entregara el equipo de cémputo por medio de oficio de la
Unidad de Informatica para hacer efectiva la garantia.

Proveedor

Se presenta a la Unidad de Informética de la PGN v retira el
equipo de computo para su revisién y reparacion para aplicar
la garantia.

Proveedor

Verifica la falla que tiene el equipo de cémputo ¢aplica la
garantia?

a. Si: repara el equipo de computo y entrega a Técnico
(Soporte) en la Unidad de Informatica de la PGN.
Continda a la actividad 11.

b. No: informa al Técnico (Soporte) que no aplica la
garantia y devuelve equipo a la Unidad de
Informéatica de la PGN. Continua a la actividad 10.

10

Técnico (Soporte)

Revisa ;se puede reparar el equipo de coémputo?

a. Si: efectia la reparacién del equipo de cédmputo.
Continta a la actividad 11.

b. No: completa el formularic PGN-UDI-ST-05
Verificacién para dar de baja equipo de computo
(anexo 5), informa al Usuario PGN que el equipo
tiene una falla total por medio de correo u oficio,
enviando copia del formulario. Fin  del
procedimiento.

FECHA:

VERSION: ACTUALIZACION
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Nota: ver procedimiento para realizar dictamen de baja a equipo de cémputo.

11 Técnico (Soporte)

Entrega con oficio y copia de oficio el equipo de cémputo al
Usuario PGN.

12 Usuario PGN

Recibe el equipo de cémputo y firma la copia del oficio para
respaldo de la entrega del equipo de computo.

13 Técnico (Soporte)

Recibe la copia del oficio firmada por el Usuario PGN vy
enirega a la Secretaria e Informa al Auxiliar (Soporte) de la
entrega del equipo de cdmputo al Usuario PGN.

14 Secretaria

Archiva la copia del oficio en el leitz correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de diagnéstico o reparacién de equipo de

computo

Diagnéstico o reparacion de equipo de cdmputo

Informdtica con

informa al Awndiar

equipo v solicita
diagndstico o
reparacin

¥

{Soporte] scbre la

equipo de computo

recepcidn del equizo de

tompuio y o sitda en el

BSpacis para ciagnasticoa
reparacidn.

Recibe 13 instruecidn dal
Auxar (Spporte] para

revisdndeun equipe de
cémputo y trslada el

P yasignade farma
verbal a un Técnico
{Soporte) parasu
revision

~

equipa de cdmpuin a sy
esrddnderabaoenla
Unidad de Infarmatics

l

¢El equipo
cuenta con
garantial,

1)

Si

Contacta via telefonica al
Proveedor einfarma que
sele entregara el equips
No—| decémputo par medio de
oficio de la Unidad de
Informética para hacer
efectivala garantia.

pueda efecuan
copie de seguraad de
g datos del equiga?

Usuario PGN Técnico (Soporte) Auxiliar (Soporte) Proveedor
Inicio
¥ -
- Recibe el aficio con e Recibela
Entrega oficio en la ecuips ca compue, o informacicn del
Unidad de entraga a la Secretans ¢

SepressntaataUnidad de
Infermiticade la PGNy
retira el equipo de

r-s

Sf

.

Efernia copia de seguridad
de ot datos del equizode
computo en el espaco

i para
copias de sguridad yda
formato de fibrica al cisco
dure,

cémouio para su revisidny
reparacién para aplicr b
garanda,
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Diagnéstico o reparacion de equipo de cdmputo

f Recibe el equipo de.
cémputo y firma ta
capiadel olicio para.

Entrega con offcio y

respaido de la
entrega del equipo
| decompua

copia e oficloel |,
equipa de egmput
al usuario PGH

Recn 13 wpia vel alin

Usuario PGN Técnico (Soporte) Auxiliar {Soparte) Proveedor s
1
(v ehnlicats ™
NO ganantha? s
'G‘FO"MI L) LﬂTJu 'ls L l
fhapirriet 5 pu i 4 Toies
st repararal (Soparte) e e socr 16 i
w":":;‘;:;?:; - shaiied U Uneiic v o mmaea Teara [Sepeate) enla
= \‘ﬁ‘“}' i oo ]
[ty
s
Q Electia b
reparacidn del
equipo de cémputa
e

Archiva la cogia gel
oficio en o leitr
earrespondiente
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12.11 Matriz del procedimiento para dictamen de baja de equipo a cémputo

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Técnico (Soporte) Para dar de baja el equipo de cémputo, llena el
formulario PGN-UDI-ST-05 Verificacion para dar de
baja equipo de coémputo {anexo 5) y se traslada al
Auxiliar (Soporte).
2 Auxiliar (Soporte) Revisa el formulario PGN-UDI-ST-05 Verificacion para
dar de baja equipo de computo (anexo 3).
¢ Es correcto?
a. Si: firma el formulario y traslada a la Jefatura
para firma. Continua a la actividad 4.
b. No: indica las correcciones del formulario y
traslada al Técnico (Soperte). Centinta a la

actividad 3.
3 Técnico (Soporte) Realiza correcciones en el formulario y traslada al
Auxiliar (Soporte). Regresa a la actividad 2.
4 Jefatura Revisa, firma el formulario y ftraslada al Auxiliar
(Soporte).
5 Auxiliar (Soporte) Asigna a Técnico (Soporte) para entrega del equipo de

computo que se dara de baja y el formulario PGN-UDI-

ST-05 Verificacion para dar de baja equipo de

computo (anexo 5) a la Unidad de Inventarios.

6 Técnico (Soporte) Entrega equipo de computo dado de baja a la Unidad
de Inventarios con el formulario PGN-UDI-ST-05
Verificacién para dar de baja equipo de computo
(anexo 5) y una copia del mismo para sellar de recibido
por la Unidad de Inventarios.

7 Unidad de Inventarios Recibe el equipo, formulario original y entrega copia
con firma y sello de la Unidad de Inventarios al Técnico
(Soporte).

8 Técnico (Soporte) Informa de forma verbal al Auxiliar (Soporte) que

entregdé a la Unidad de Inventarios el equipc de
computo de baja con el formulario.

9 Técnico (Soporte) Entrega la copia firmada y sellada del formulario PGN-
UDI-ST-05 Verificacion para dar de baja equipo de
cémputo (anexo 5) por la Unidad de Inventarios a
Asistente (Soporte).

10 Asistente (Soporte) Archiva la copia del formulario en el leitz
correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento para dictamen de baja a equipo de computo

Dictamen de baja a equipo de cémputo

Técenico (Soporte)

Auxiliar (Soporte)

Jefatura

Unidad de Inventarios

Asistente (Soporte)

Para dar de baja el equipo da
computo, llena el formulario
PGN-UDI-ST-05 Verificacién

para dar de baja equipo de
cémputo (anexo 5) ¥ se
traslada al Auxiliar (Soporta)

v

Ravisa el flormulario
PGN-UDI-ST-05

P idn para dar
da baja equipo de
cémputo (anexo 5)

Firma ol formulario y
(Es correcta? S trasiada a la Jelalura

para fimma

Revisa y firma el

io y trasiada al
Aurillar (Seporte)

Renliza correcciones en el
fofmulario y lraslada al Auxilar

Indica las correcciones y

(Soperte)

traslada al Téenlco
{So