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ACUERDO 422-2022
Guatemala, 15 de diciembre de 2022.

EL PROCURADOR GENERAL DE LA NACION

CONSIDERANDO:
Que de canformidad con el articulo 252 de la Constitucion Politica de la Replblica de Guatemala, el Decreto
512 del Congreso de la Republica de Guatemala y sus reformas, el Procurador General de la Nacién ejerce la
representacion del Estado de Guatemala y es el jefe de la Procuraduria Genera! de la Nacion.

CONSIDERANDO:
Que el Decreto 512 del Congreso de la Republica de Guatemala y sus respectivas reformas, establece que el
Procurador General de la Nacion, como méxima autoridad debe promover las gestiones necesarias, asi como

los pardmetros y lineamientos de trabajo que sean necesarios para el corecto funcionamiento de la
Institucion.

CONSIDERANDO:
Que mediante Acuerdo nimero 39-2021 de fecha 31 de mayo de 2021, fue aprobada la actualizacion del
“Manual de Normas y Procedimientos de la Unidad de Informética”, y en virtud que la Unidad de
Informética de la Procuraduria General de [a Nacidn, ha realizado una actualizacion del manual mencionado
con anterioridad, cumpliendo con los lineamientos establecidos en la Guia para Elaboracion de Manuales de
Normas y Procedimientos de esta Institucién, es procedente emitir la disposicion legal que apruebe Ia

actualizacion del manual antes deseritg, para que pueda ser aplicado en el desarrollo de las funciones de
dicha dependencia Institucional.

: POR TANTO:

Con fundamento en el Articulo 252 de |a Constitucion Politica de la Repablica de Guatemala; y en uso de las
facultades que le confieren los articulos: 1, 2, 13, 14 del Decreto 512 y sus reformas: 1,2, 4 del Decreto 119-
96 ambos los decretos del Congreso de la Republica de Guatemala; Acuerdo Gubemativo 25 de I
Presidencia de la Reptblica de Guatemala de fecha 18 de mayo de 2022: numeral 1.10 de las Normas
Generales de Contral Interno Gubernamental, de la Contraloria General de Cuentas.

ACUERDA:
Articulo 1. Aprobar la actualizacién del ‘Manual de Normas y Procedimientos de I Unidad de
Informatica”, elaborado por la Unidad de Informatica de esta Institucion, el cual ests compuesto de 131
paginas, mismas que forman parte del presente Acuerdo, las que se numeran y sellan,

Articulo 2. Se deroga &l Acuerdo del Procurador Gene
de 2021.
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1. LISTA DE DISTRIBUCION DEL MANUAL

El Manual de Normas y Procedimientos de la Unidad de Informatica de la Procuraduria General de la

Nacién, ha sido distribuido de la siguiente manera:

=l

NUM. | NOMBRE DEL AREA RESPONSABLE TIPO DE DOCUMENTO
1 Despacho Superior Procurador General de la Nacién Copia certificada
2 | Secretaria General Secretario(a) General Original
3 Direccion de Planificacion Director de Planificacion Copia certificada
4 Unidad de Informatica Jefe de Informatica Copia certificada
5 Auditoria Interna Auditor Interno Copia del original
6 Inspectoria General Jefe de Inspectoria General Copia del original

Este ejemplar del Manual de Normas y Procedimientos es propiedad de la Procuraduria General de la
Nacion, y ha consignado un ejemplar original para su resguardo en la Secretaria General de esta
Procuraduria, copia certificada y copia del original de acuerdo con la lista que antecede. Ademas, la
Direccion de Planificacion tendra la versién electrénica en formato PDF, y junto con el area interesada
seran las Unicas que tendran la version en formato Word para futuras modificaciones.

2. REGISTRO O CONTROL DE REVISIONES

NUM. | PAGINA REVISADA | DESCRIPCION FECHA PUESTO
1 TODAS ORIGINAL 09/04/2015 Jefe Unidad de Informatica
2 TODAS ACTUALIZACION | 10/12/2018 Jefe de Informatica
3 TODAS ACTUALIZACION | 11/05/2021 Jefe de Informatica
4 TODAS ACTUALIZACION | 15/12/2022 Jefe de Informatica
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3. INTRODUCCION

La Unidad de Informatica es la dependencia de la Procuraduria General de la Nacién encargada de
normar, planificar, ejecutar y velar por el desarrollo techoldgico de la institucion, enfocandose en brindar
servicios informaticos que permitan mejorar la eficiencia de las personas que realizan las funciones
sustantivas y administrativas de la institucion.

Procedente de lo anterior, se elabora el presente Manual de Normas y Procedimientos de la Unidad de
Informatica de la Procuraduria General de la Nacién con el fin de contar con un instrumento que
contribuya a comprender las actividades y procesos de esta unidad, es decir, una guia de las
actividades para el personal de la misma y para los usuarios a los cuales se prestan servicios
informaticos en las dependencias de la PGN a nivel nacional.

Cada procedimiento contiene un detalle ordenado de las actividades, normas vy politicas que se deben
cumplir para el mejor desempefio de las actividades y servicios informaticos en la Procuraduria General
de la Nacién a nivel nacional.

4, DEFINICIONES O CONCEPTOS
Cuando los términos indicades a continuacion figuren en el contenido del presente Manual, tendran el
significado siguiente:

Antivirus: Software que al instalario en un equipo de computo detecta, tanto los virus informéticos residentes en el

equipo y permite eliminarlos, como aquellos que intentan instalarse por primera vez y les bloguea el ingreso al mismo.

Base de datos: Repositorio en el que se almacenan los datos generados durante la gestién de casos y expedientes en
los procesos sustantivos o administrativos de la PGN, corganizandolos de tal manera que se facilita su consulta

posterior.

Centro de Datos: Espacio fisico con medidas de seguridad, en el cual, se encuentran instalados servidores, equipos de

redes, equipos de telecomunicaciones y servicios de internet de la PGN.

Copias de seguridad: Respaldo de informacion de archivos virtuales y de base de datos, que se almacenan en

dispositivos electrénicos secundarios.

Correo electrénico: Servicio informatico que permite, al personal de la PGN, el intercambio de mensajes a través de

sistemas de comunicacion electrénices, tanto a lo interno de la institucion, como a lo externo de la misma.

Equipo de computo: Todos los equipos electronicos y dispositivos de comunicacion que pertenecen a la Institucion:

CPU, monitores, teclados, mouses, impresoras, multifuncionales, fotocopiadoras, computadoras portatiles, etc.

Incidente: Es una falla repentina en el funcionamiento de los equipos de cémputo, sistemas de informacion o servicios

informaticos la cual, puede afectar la dispanibilidad de los mismos.

VERSION: ACTUALIZACION

FECHA: 15/12/2022 PAGINAG DE131




%Dﬂk\ MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO i 3
S UNIDAD DE INFORMATICA INTERNO

Infraestructura informéatica: Conjunto de componentes informaticos (servidores, aplicaciones de software, redes, etc.)
que permiten el funcionamiento de los sistemas de informacién y los servicios informéticos de la PGN.

Internet: Red global de computadoras que permite el acceso a una diversidad de informacién y servicios informaticos a

través de paginas web, a los cuales se accede utilizando un navegador.
Jefatura: Entiéndase Jefe de la Unidad de Informatica

Mantenimiento preventivo: Es el mantenimiento que se le hace a un equipo de cdmputo con el objetivo de prevenir

cualquier incidente v alargar su vida (til.

Monitoreo: Vigilar el comportamiento de algin servicio informatico de forma manual o por medio de un software
informatico, con el fin de detectar y prevenir cualquier anomalia sobre el servicio informético que se encuentra

observando.

Navegad: r o navegador web: Software que se instala en los equipos de computo para poder acceder a internet y
facilita la bisqueda de informacién en dicha red global.

Recurso compartido: Espacio de almacenamiento configurado en la red, con permisos y credenciales segln solicitud
del Usuario PGN, para que las dependencias de la PGN almacenen y compartan informacidn digital.

Web Master: Programador de software especializado en el desarrollo de sitios web, es responsable de mantenerlos
actualizados y disponibles para su consulta a través de |a internet.

4.1.ACRONIMOS
1 PGN Procuraduria General de la Nacién
2 RPV Red Privada Virtual
3 SINACIG Sistema Nacional de Control Interno Gubernamental

5. BASE LEGAL

ENTIDAD DOCUMENTO

e Constitucién Politica de Ila Republica de
Asamblea Nacional Constituyente Guatemala.
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Decreto 512 Ley Orgénica del Ministerio Pdblico.

Congrasods laRapublica de « Decreto 13-76, Cédigo Penal.

Guatemala

Acuerdo Interno A-028-2021 Sistema Nacional
Contraloria General de Cuentas de Control Interno Gubernamental (SINACIG)

e Acuerdo 024-2017, Reconocimiento de la
Unidad de Informatica.

e Acuerdo 025-2017, Organigrama de Ia
Procuraduria General de la Nacion.

e Acuerdo 026-2017, Reglamento Organico

Interno de la Procuraduria General de la

Nacién.

Acuerdo 59-2019 Misidn, Vision, Principios vy

Valores de la Procuraduria General de la

Nacion

Acuerdo 59-2020 Politica de Actividades de

Capacitacion

e Acuerdo 61-2020 Politica de Control Interno

e Acuerdo 108-2020, Reglamento de Personal de
la Procuraduria General de la Nacién.

e Acuerdo 20-2022, Coédigo de Etica de la
Procuraduria General de la Nacion.

o Acuerdo 45-2022, Politica Anticorrupcion.

e Acuerdo 54-2022, Politica de Comunicacion,
Manejo y Salvaguarda de Informacion.

e Acuerdo 64-2022, Reglamento del Codigo de
Etica de la Procuraduria General de la Nacidn.

Procuraduria General de la Nacion

6. OBJETIVO DEL MANUAL

El presente Manual de Normas y Procedimientos, tiene como objetivo ser un instrumento administrativo
de orientacidn pard el usuario de la Unidad de Informatica de la Procuraduria General de la Nacion a los
cuales se les provee servicios informaticos, de utilidad para la gestion interna de la institucion y el
correcto desarrollo de las labores del personal de la Unidad de Informatica.

Ademas, ser una fuente de informacion oficial para todo el personal de la Procuraduria General de la
Nacién a nivel nacicnal, exponiendo de forma clara y sencilla cada actividad, las politicas y normas que
son los lineamientos que se deben cumplir para el mejor desempefio de las actividades que se realizan
en cada uno de los procedimientos.

OBJETIVO GENERAL
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Propaoner un instrumento que contribuya a comprender las actividades y procesos de esta unidad y para
los usuarios a los cuales se prestan servicios informaticos en las dependencias de la PGN a nivel
nacional.

OBJETIVOS ESPECIFICOS

1. Proporcionar una guia técnica de como ejecutar y realizar las atribuciones y actividades primordiales
que corresponden a la Unidad de Informatica de la Procuraduria General de la Nacion.

2. Establecer las actividades de cada proceso, normas, politicas y lineamientos automatizados para

brindar orden, lineas de autoridad y canales de comunicacién de la Unidad de Informatica de la
institucion.

3. Distinguir las actividades y procedimientos para evitar la duplicidad y traslape de funciones que
ejecuta la Unidad de Informatica de la Procuraduria General de la Nacién.

7. GENERALIUADES DEL MANUAL

a. El presente Manual del Normas y Procedimientos, describe las normas, procesos y procedimientos
de la Unidad de Informatica de la Procuraduria General de la Nacidn.

b. Las politicas, normas, procedimientos y demas aspectos referidos en el presente manual, se aplican
a las actividades relacionadas con las funciones del personal de la Unidad de Informatica y la
prestacion de servicios informéticos que se ejecutan en la institucion a nivel nacional, siendo estas
respensabilidades de la Unidad de Informética.

c. El cumplimiento de los procedimientos establecidos en este manual es obligatorio para el personal

de la Unidad de Informatica, en virtud de la validacién que consta en las firmas de los responsables
de su elabaracion, revisidn y autorizacidn.

d. Una vez esté aprobado el manual por el Procurador General de la Nacion, por medio de Acuerdo, es
responsabilidad del Jefe realizar la socializacion con el personal de la dependencia. De conformidad

con el articulo 10 de la Ley del Acceso a la Informacion Publica, se realizara la publicacién en el sitio
web oficial de la PGN.

8. ACTUALIZACION DEL MANUAL

a. Este documento ha sido discutido, aceptado y/o modificado por el personal de la Unidad de
Informatica, revisado por el jefe de la Unidad de Informética; entra en vigencia con la aprobacién del
Procurador General de la Nacién por medio de Acuerdo.

El manual sera revisado y actualizado cuando se presenten circunstancias que asi lo justifiquen y
para facilitar su actualizacién las paginas del mismo seran intercambiables.

VERSION: ACTUALIZACION )
FECHA: 15/12/2022 PAGINA 9 DE 131

GEN:
Al

-\

%

0

-

‘.

W
>

Vrvimsna ™
OIS

‘-{J
G\
e

Ay
ek 2



MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

. Las modificaciones y revisiones podran realizarse por iniciativa del jefe de la Unidad de Informatica,
razonando sus causas, o por instrucciones del Despacho Superior de la PGN.

. ALCANCE O AREAS DE APLICACION

. El contenido del presente documento, es aplicable a todo el personal de la PGN en su Sede Central
y Delegaciones en todo el territorio nacional, cuando se trate de servicios informaticos dentro y fuera
de sus instalaciones en todo el territorio guatemalteco.

. Las politicas, normas, procedimientos, criterios y demas aspectos referidos en el presente manual
deben ser aplicadas por el personal de la Unidad de Informética en el desempefo de sus

actividades.

. Cualguier disposicién contraria a lo establecido en las leyes que rigen a la PGN, no tendra validez
alguna y deberéa ser sometida a revision y/o enmienda en el momento que sea aplicada.

10. POLITICAS Y/O NORMAS

En la Unidad de Informatica Unicamente se configuran equipos que pertenecen a la Procuraduria
General de la Nacién.

Para dar de baja un servicio informatico, el Departamento de Recursos Humanos o la Jefatura de la
dependencia interesada debera enviar la solicitud a la Unidad de Informética por medio de correo
electronico u oficio.

Si un correo electrénico institucional se nota sin actividad por tres meses, por seguridad informatica
se requerird por medio de oficio a la Jefatura de la dependencia de la PGN a la que pertenece el
correo electrénico, que informe si la cuenta de correo electronico es necesaria, ademas, se le
informara que transcurridos 5 dias habiles después de la emision del oficio, al no recibir ninguna
respuesta de la dependencia de la PGN se estara cerrando la cuenta de correo electrénico.

11. RESPONSABILIDADES

Jefatura:
Dirigir la planificacion de la Unidad de Informatica para el desarrollo tecnoldgico de la Institucion.

Coordinar con los profesionales(es), auxiliar(es), técnico(s), asistente y secretaria de la Unidad de
Informatica, la supervision de las actividades de servicios informaticos que realizan en las
diferentes dependencias de la PGN.

Asesorar a las autoridades de la Procuraduria General de la Nacién en materia de implementacion
de nuevas tecnologias de la informacién.
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Apraobar la arquitectura de los sistemas de informacién, que sea mas adecuada para la PGN,
tomando en cuenta la evolucion tecnolégica y la introduccion continua de nuevos productos
tecnoldgicos en el mercado.

Promover la investigacién, evaluacion y puesta en marcha de nuevos proyectos tecnolégicos que
permitan optimizar los procesos sustantivos y de apoyo en la Procuraduria General de la Nacion.

Aprobar las estrategias de redes y comunicaciones, y dirigir su implementacion en la PGN a nivel
nacional.

Aprobar las estrategias del soporte técnico informatico, que se brinda al personal de la PGN a nivel
nacional para asegurar el buen funcionamiento de los equipos de cémputo y telecomunicaciones,
asi como al uso de los sistemas informaticos.

Otras actividades relacionadas con sus funciones, que solicite el Procurador General de la Nacion.

Asistente:

Brindar apoyo al personal de la Unidad de Informatica en todos los procesos administrativos de
esta Unidad.

Apoyar a la Jefatura en la elaboracién vy revision de documentos de la Unidad Informatica, que se
le solicite.

Prestar asistencia técnica para la gestion de la documentacién administrativa de esta Unidad.

Participar en reuniones de trabajo programadas por la Unidad, llevando minuta respectiva para
registrar los temas y puntos mas importantes gue se trataron en una reunion.

Llevar la agenda de la Jefatura, para contar con una programacion de las fechas de reuniones o

entrega de oficios, en respuesta de las solicitudes de las dependencias de la PGN o entidades
externas.

Acudir a los drganos jurisdiccionales u otras instituciones de Estado para entregar y recibir
informes, oficios, memoriales, providencias o notificaciones, cuando el caso lo amerite.

Solicitar al personal de la Unidad de Informatica la informacion de las acciones realizadas en

forma digital con fines de preparacién de informacién estadistica que soliciten las diferentes
dependencias de la PGN o entidades externas.

Reunir la informacién que le solicite la Jefatura para la realizacién del plan de trabajo anual de
esta Unidad.

Coordinar la logistica de las distintas reuniones del personal de la Unidad de Informatica con
dependencias de la PGN o entidades externas (reservar el espacio de la reunién, convocar a los
asistentes, preparar material, ete.).

VERSION: ACTUALIZACION
FECHA: 15/12/2022 PAGINA 11 DE 131

T




ﬁ@%‘:\ MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
—d UNIDAD DE INFORMATICA INTERNO

Apoyo en el seguimiento administrativo a los procesos de renovacion de servicios informaticos de
la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Secretaria:

Recibir y trasladar la correspondencia de la Unidad de Informética, de las diferentes dependencias
de la PGN o entidades externas.

Llevar el control de la correspondencia recibida y enviada de las distintas dependencias
institucionales de la PGN.

Redactar y dar tramite a los oficios y documentos de la Unidad de Informatica que sean
necesarios, como solicitudes de almaceén, solicitud de transportes, etc.

Organizar y mantener actualizado el archivo de la Unidad de Informatica asegurando la custodia
de los documentos.

Recibir y trasladar las llamadas al personal de la Unidad de Informética segtin corresponda.

Atender con respeto y cortesia a los usuarios que se presentan a la Unidad de Informatica y
trasladar los requerimientos al personal de la Unidad de Informatica segin corresponda.

Acordar con la jefatura Ia solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Soporte):

Coadyuvar en la planificacidn y coordinacién de la ejecucién de las acciones de asistencia técnica
para dar respuesta a los reguerimientos del personal de la PGN, con relacion al uso de sus
equipos de computo y herramientas de software.

Ayudar en la coordinacidn y supervision de la elaboracidn de los dictdmenes técnicos de acuerdo a
las solicitudes de necesidades de los usuarios de la PGN, sobre la actualizacién de equipo de
cémputo y herramientas de software.
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Asistir en la planificacién y coordinacién de la ejecucion de las acciones de mantenimiento
preventivo y correctivo de los equipos de computo y herramientas de software de la PGN.

Proponer planes y proyectos para la implementacién de herramientas que agilicen y mejoren
continuamente el soporte técnico informatico que se brinda a los usuarios de la PGN.

Colaborar en la coordinacién de la instalacion y configuracion de las herramientas de software
requeridas por los usuarios de la PGN,

Orientar a los usuarios de la PGN en el manejo adecuado del equipo de computo y herramientas
de software.

Asistir cuando sea requerido por la Jefatura, en la instalaciéon y configuracién de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener psrmanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas . on el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Soporte):

Brindar asistencia técnica para dar respuesta a los requerimientos del personal de la PGN, con
relacion al uso de sus equipos de cémputo y herramientas de software.

Elaborar los dictamenes técnicos de acuerdo a las solicitudes y necesidades de actualizacion de
equipos de computo y herramientas de software de la PGN.

Ejecutar las acciones de mantenimiento preventivo y correctivo del equipo de cémputo vy
herramientas de software de la institucion.

Implementar herramientas que agilicen y mejoren continuamente el soporte técnico informatico que
se brinda a los usuarios de la PGN.

Instalar y configurar las herramientas de software requeridas por los sistemas de informacién de la
PGN.

Crientar al personal de la PGN en &l manejo adecuado del equipo de cémputo.

Asistir cuando sea requerido por la Jefatura en la instalacién y configuracion de cableado
estructurado de voz y/o datos en las dependencias de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.
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Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Asistente (Soporte):

Recibir e informar al Auxiliar (Soporte) de las solicitudes de soporte técnico informatico del personal
de la PGN.

Informar al personal de la PGN sobre los procesos que deben seguir para la solicitud de los
servicios de asistencia {écnica informatica.

Llevar el control de los documentos generados de los servicios de asistencia técnica informatica de
la Unidad de Informatica en la PGN.

Organizar y mantener actualizado el archivo de servicios de asistencia técnica informatica de la
Unidad de Informatica.

Apoyar y darle seguimiento a las llamadas, correos y oficios generados por la asistencia técnica
informatica de la PGN.

Atender con respeto y cortesia a los usuarios de la PGN que solicitan servicios de asistencia técnica
informatica.

Apoyar en la sensibilizacion al usuario de la PGN en temas de uso de herramientas de software
informaticas de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Andlisis y Disefio de Sistemas):

Definir [a arquitectura, estrategias y metodologias para el disefio, desarrollo e implementacion de los
sistemas informaticos de la PGN.

Asistir en la coordinacion de la toma de requerimientos y necesidades de informacion de los
sistemas informaticos de la institucion.

Coadyuvar en la coordinacién del desarrollo de las aplicaciones informaticas velando que se
cumplan los requerimientos de los usuarios de la PGN vy el uso de la arquitectura de software
establecida como esténdar en la PGN.
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Ayudar en la coordinacion para elaborar la documentacion técnica y manuales de cada sistema
informatico de la PGN.

Apoyar en la planificacién y coordinacion las pruebas finales de los sistemas informaticos de la
PGN.

Contribuir en la solucién de dudas de los usuarios de la PGN sobre el uso de los sistemas
informaticos de [a PGN.

Analizar y evaluar la factibilidad de la implementacién de nuevos proyectos tecnoldgicos de
sistemas de informacién en la PGN.

Acordar con a jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Pr: ¢ ramador de Sistemas):

Implementar las estrategias y metodologias para el andlisis, disefio y desarrollo de los médulos de
los sistemas de informacion de la PGN.

Apoyar en los procesos de identificacién de requerimientos y necesidades de informacién de los
usuarios de la PGN.

Analizar, disefar, programar e implementar los médulos de los sistemas de informacién de la PGN.

Elaborar la documentacién técnica y manuales de usuario de los sistemas informaticos de la
institucion.

Implementar los diferentes ambientes para el desarrollo, pruebas e implementacién de los sistemas
informaticos de la institucién.

Realizar el mantenimiento de los sistemas informaticos de la PGN en casos en que sea necesario y
factible.

Asegurar la sistematizacion de los mecanismos de monitoreo para las diferentes actividades
operacionales de los sistemas de informacién de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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Técnico (Programador de Sistemas):

a.

b.

Implementar la arquitectura y estrategias para el disefio de los sistemas informaticos de la
institucion.

Implementar las estrategias y metodologias para el analisis, disefio y desarrollo de los modulos de
los sistemas de informacién de la PGN.

Coadyuvar en el desarrollo e implementacion de los médulos de los sistemas de informacion de la
PGN.

Asistir para complementar la toma de requisitos funcionales y no funcionales de los sistemas
informaticos de la institucion.

Apoyar en la elaboracién de la documentacioén técnica y manuales de usuario de los sistemas
informéticos de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Web Master):

a.

Analizar, disefiar y desarrollar nuevos sitios web de la PGN, asi como otros sistemas de apoyo
gue se utilizan de forma interna por los usuarios de la PGN.

Desarrollar e implementar los sitios web de la PGN segln el disefio grafico proporcionado por la
Unidad de Comunicacién Social.

Disefiar e implementar la estructura de los sitios web de la PGN, organizando el contenido visual
de manera intuitiva y amigable para facilitar su uso.

Disefiar e implementar la programacidn de los sitios web de la institucion.

Velar por el funcionamiento correcto de los sitios web de la institucion y apoyar en la
administracion de los mismos.

Elaborar la documentacion técnica y manuales de usuario de los sitios web de la PGN.
Efectuar el mantenimiento a los sitios web de la institucion.

Brindar asistencia técnica al personal de la PGN en relacion a la administracion de contenidos de
las paginas web de la institucion.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.
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j. Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

k. Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Técnico (Base de datos):
Asistir en |la administracién y definir la estructura de las bases de datos de la PGN.

Verificar la integridad, confiabilidad y disponibilidad de la informacion de las bases de datos de los
sistemas de la PGN.

Elaborar los scripts adecuados para las bases de datos de la PGN.
Crear las bases de datos que expresen las necesidades de la institucion.

Proponer politicas de contingencias: predictivas, preventivas y correctivas para las bases de datos
de la institucién.

Elaborar y mantener actualizada la documentacién técnica para las bases de datos de cada sistema
informatico de la PGN.

Efectuar los cambios de la estructura de base de datos de la PGN

Ejecutar la migracién de las estructuras de las bases de datos a los nuevos sistemas de la PGN, en
los casos en donde sea factible.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Infraestructura y Seguridad Informatica):

Ejecutar el plan de trabajo para la implementacion de la infraestructura de servidores, redes,
telecomunicaciones, servicios y seguridad informatica de la institucion.

Disefiar, implementar y dar seguimiento a los servicios informaticos de la institucién, con tecnologia
sustentable,

Apoyar en la coordinacion de la planificacion, disefio, implementacidn y administracién de los
servidores informaticos de la PGN, tanto en ambientes fisicos como virtuales,

Coadyuvar en la formulacién de las politicas de accesos a los servidores de la PGN.,
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Ayudar en la programacion del monitoreo permanente y la optimizacion del rendimiento de los
servicios informaticos de la PGN.

Evaluar, formular e informar a la Jefatura sobre la factibilidad de la implementacion de nuevos
proyectos tecnoldgicos de infraestructura informatica para la institucion y la interoperabilidad con
otras instituciones u organizaciones.

Acordar con la jefatura la solucion de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.

Auxiliar (Redes y Telecomunicaciones):

Apoyar en el disefio de la arquitectura de redes y telecomunicaciones de la institucion.
Proponer estandares de trabajo para la arquitectura de redes y telecomunicaciones de la PGN.

Ejecutar la evaluacién de flujos de informacién entre los componentes definidos en la arquitectura
de redes y telecomunicaciones de la institucion.

Crear e implementar el plan de la arquitectura de red y telecomunicaciones de la institucion.

Recomendar la implementacion de tecnologias para tener una arquitectura de red segura en la
PGN.

Evaluar e identificar vulnerabilidades en la red de la institucion y tomar accion para mitigar los
impactos potenciales.

Determinar acciones predictivas, preventivas y correctivas de la infraestructura de redes y
telecomunicaciones de la institucion.

Acordar con |a jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el carge que le sean asignadas por el jefe.

Auxiliar (Servidores):

Disefiar, implementar y dar seguimiento a los servicios informaticos de la institucién, con
tecnologias sustentables en las diferentes dependencias de la PGN.
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Planificar, disefiar, implementar y apoyar en la administracién de los servidores de la PGN, tanto en
ambientes fisicos como virtuales.

Crear las copias de seguridad de datos de los servicios informaticos de la PGN.

Ejecutar |as actualizaciones de los sistemas operativos de la PGN, y los cambios de configuracion.
Monitorear y optimizar el rendimiento de los servicios informaticos de la institucion.

Elaborar la documentacidén técnica de la configuracion de los servicios informaticos de la PGN.

Programar y ejecutar las evaluaciones para identificar las vulnerabilidades en los servidores de la
PGN e implementar las acciones predictivas, preventivas y correctivas.

Proponer politicas de contingencia para los servicios informaticos de la institucion.

Programar y gestionar el mantenimiento predictivo y preventivo de los equipos del centro de datos
de la PGN.

Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura sobre las actividades
relacionas con el cargo.

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
Auxiliar (Seguridad Informatica):

Apoyar en la implementacion del plan de trabajo de seguridad informatica de la PGN.

Implementar servicios de seguridad informéticos en la institucién con tecnologias sustentables a la
PGN.

Proponer politicas predictivas y correctivas de seguridad informatica en la institucion.

Implementar y apoyar en la administracion de herramientas para la seguridad informatica de la
institucion.

Realizar el monitoreo de la seguridad informatica en la PGN.

Mantener actualizada la documentacién, y el registro de incidencias y soluciones de la seguridad
informatica en la institucién.

Concientizar a los usuarios de la PGN en seguridad informética en coordinacién con las
dependencias de la PGN correspondientes segln sea necesario.
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h. Acordar con la jefatura la solucién de los asuntos relacionados con el cargo.

relacionas con el cargo.

Mantener permanentemente informado y de manera oportuna a la jefatura obre las actividades

Todas aquellas actividades relacionadas con el cargo que le sean asignadas por el jefe.
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12.DESCRIPCION DE PROCEDIMIENTOS
12.1 Matriz del procedimiento de recepcién de documentos

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Recibe documento remitido por un Usuario PGN, una

1 Secrotaria dependencia de la PGN o entidad externa.
Verifica que el documento este dirigido a la Jefatura.
¢, Corresponde?
Secretaria a. No: devuelve el documento e indica el motivo. Fin
2 del procedimiento.

b. 8i. Continda en la actividad 3.

3 Secretaria

Sella y firma de recibido el documento.

Secretaria Remite copia del documento recibido al Auxiliar* que
4 corresponde el seguimiento y a la Jefatura.

Secretaria . s ;
5 Archiva el documento original en el leitz que corresponda.

Fin del procedimiento

*Observacién: esta actividad debe de ser realizada

sistemas e infraestructura y seguridad informatica segln corresponda.

por los auxiliares de soporte, base de datos,
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A. Diagrama de flujo del procedimiento de recepcion de documentos

Recepcidén de documentos

Secretaria
Recibe documento
remitido por un Verifica que el
Usuario PGN, una .| documento este
dependencia de la = dirigido a la
PGN o entidad Jefatura
externa

¢Corresponde? N
Si
v
Sella y firma de Devuelve el
recibido el | documentoe
documento indica el motivo

v

Remite copia del
documento
recibido al

Auxiliar® que
corresponde el
seguimiento y ala
Jefatura

v

Archiva el
documento
original en el leitz
que corresponda

A

F

=

*Observacién: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,
sistemas e infraestructura y seguridad informatica segln corresponda.
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12.2 Matriz del procedimiento de elaboracién de oficios

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria Recibe solicitud para el:a_boracién de oficio y procede a
redactarlo segun indicaciones.

2 Secretaria Genera correlativa para el oficio en e_I sistema, copia el
ndmero generado y lo pega en el oficio.

3 Secretaria Elaborg y tra-sl-a’da el oficio a la Jefatura para su
respectiva revision.
Revisa el documento de oficio.
¢ Es correcto?

4 Jefatura a. No: traslada el oficio a la Secretaria para

realizar correcciones. Continda en la
actividad 5.
b. Si. Continta en la actividad 6.

Realiza los cambios solicitados en el oficio y lo traslada

S Secretaria a la Jefatura para su respectiva revisién. Regresa a Ia
actividad 4.
Firma, sella y traslada el oficio a la Secretaria, para su

6 Jefatura respectiva entrega a un Usuario, una dependencia de
la PGN o entidad externa.

7 Secretara Reproduce una copia del oficio y entrega a un Usuario
PGN, una dependencia de la PGN o entidad externa.

8 Secretaria Verifica que la copia del oficio tenga sello y firma de
recibido.

° Secretaria Archiva la copia en el leitz de oficios enviados.
Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de elaboracion de oficios

Elaboracion de oficios

Secretaria

Jefatura

INICIO

Recibe solicitud para

elaboracién de oficio
y procede a

redactarlo segun
indicaciones

<

Genera correlativo
para el oficio en el
sistema, copia el
nimero generado y
lo pega en el oficio

!

Elabora y traslada el
oficio a la Jefatura

para su respectiva
revision

Realiza los cambios
solicitados en el oficio

A 4

Revisa el documento
de oficio

No

|

Si

!

ylotrasiada ala (<

Jefatura para su
respecliva revision

Reproduce una copia
del oficio y entrega a

Traslada el oficio a la
Secretaria para
realizar comecciones

un Usuario, una <t

el oficio a la

un Usuarie, una

PGN o entidad
externa

dependencia de la
PGN o entidad externa

!

Verifica que la copia
del oficio tenga sello y
firma de recibido

v

Archiva la copia enel
leitz de oficios
enviados

FIN

Firma, sella y traslada

Secretaria, para su
respectiva entrega a

dependencia de la

VERSION: ACTUALIZACION
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12.3 Matriz del procedimiento de solicitud de solvencia informatica

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Asistente

Recibe de la Secretaria oficio o carta de solicitud de
solvencia informatica.

2 Asistente

Traslada la informacién de la solicitud de solvencia
informética por correo electrénico a los auxiliares
encargados en la Unidad de Informatica de la PGN
para bloquear los accesos del Usuario PGN.

3 Auxiliar*

Verifica los servicios informaticos que el Usuario PGN
tiene habilitados y procede a la cancelacién de estos
servicios informaticos.

4 Auxiliar®

Informa a la Asistente por correo elecirénico la
cancelacidn de los servicios informaticos del Usuario
PGN.

5 Asistente

Redacta la solvencia informatica y traslada a la
Jefatura para su respectiva revision.

6 Jefatura

Revisa la solvencia informatica
¢ Son correctos los datos?

a. Si: firma solvencia informatica y traslada a la
Asistente para su entrega al Usuario PGN,
Continta con la actividad 8.

b. No: traslada a la Asistente e indica las
correcciones. Contintia con la actividad 7.

i Asistente

Realiza correcciones en la solvencia informatica vy
traslada a la Jefatura para su respectiva revision.
Regresa a la actividad 6.

8 ASTetEiits lnforma_ \_f]’a telfafénica al Usuaric_) PQN que su
solvencia informatica se encuentra disponible.
9 Asistente Entrega la solvencia informatica al Usuario PGN en

original y copia para que firme de recibido.

10 Asistente

Archiva copia de la solvencia informatica en el leitz de
soivencias.

Fin del procedimiento

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,

sistemas e infraestructura y seguridad informatica segtn corresponda.

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de solicitud de solvencia informatica

Solicitud de solvencia informatica

Asistente Auxiliar* lefatura
Recibe de la
Secretaria oficio o
carta de solicitud de
solvencla
informatica
v
Traslada la Verifica los servicios
infarmacién de la informaticos que el
soliciud de Lsuario PGN tiens
solvencia - habilitados y
informatica por o procede a la
correo electronico a cancelacién de
los auxiliares estos servicios
encargados informaticos
Informa a la
Redacta la solvencia Asistente por correo
informatica y electrénico la
traslada ala < car ién de los
Jefatura para su servicios
respectiva revision informéticos del
Usuario PGN
.| Revisa la solvencia
informatica
ZSon correcto: e
l los dalos? '_l
Realiza correcciones Firma solvencia
en la solvencia Traslada a la informética y traslada
informética y traslada < Asistente e indica ala Asistenle para su
a la Jefatura para su las correcciones entrega al Usuario
respectiva revision PGN

Informa via telefénica
al Usuario PGN que

su solvencia <
informatica se
encuentra dispanible

v

Enlrega la solvencia
informatica al Usuario
PGN en original y
copia para que fime
de recibido

¥

Archiva copia de la
selvencia informatica
an el leitz de
sclvencias

FiN

VERSION: ACTUALIZACION
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12.4 Matriz del procedimiento de soporte técnico presencial

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Usuario PGN

Solicita el servicic de soporte técnice informatico via
telefénica, correo electrénico u oficio a la Unidad de
Informatica de la PGN.

2 Auxiliar (Soporte)

Recibe solicitud, verifica la carga de trabajo y asigna a
un Técnico (Soporte) disponible.

3 Técnico (Soporte)

Se traslada a la ubicacién en donde se encuentra el
Usuario PGN.

4 Técnico (Soporte)

Brinda soporte presencial y soluciona el problema
reportado por el Usuario PGN.

5 Técnico (Soporte)

Ingresa el detalle del soporte técnico informatico
brindade en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de soporte técnico presencial

Soporte técnico presencial

Técnico (Soporte)

Usuario PGN

Auxiliar (Soporte)

INCIO

Y

Solicita el servicio
de soporte técnico
informatico via

telefénica, correo
electrénico u oficio
ala Unidad de

Informaética de la

PGN

Recibe solicitud,

verifica la carga
de trabajo y
asigna a un

Técnico (Soporte)

Se traslada a la
ubicacion en
donde se
encuentra el
Usuario PGN

disponible

h 4

Brinda saporte
presencial y
soluciona el
problema
reportado porel
Usuario PGN

:

del soporte

brindado en el

Unidad de

Ingresa el detalle
técnico informatico
control digital de

soportes técnicos
informaticos de la

Informatica

FIN
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12.5 Matriz del procedimiento de soporte técnico via remota

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

Solicita el servicio de soporte técnico informatico via
1 Usuario PGN telefonica, correo electrénico u oficio a la Unidad de
Informatica de la PGN.

Recibe solicitud, verifica la carga de trabajo y asigna a
un Técnico (Soporte) disponible.

Se comunica via telefonica con el Usuario PGN para
realizar la conexion remota.

2 Auxiliar (Soporte)

3 Técnico (Soporte)

Brinda soporte via remota y soluciona el problema

4 o
Teenic{Sapiorte} reportado por el Usuario PGN.

Ingresa el detalle del soporte técnico informatico
5 Técnico (Soporte) brindado en el control digital de soportes técnicos
informaticos de la Unidad de Informatica.

Fin del procedimiento

VERSION: ACTUALIZAGION A
FECHA: 15/12/2022 PAGINA 29 DE 131
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A. Diagrama de flujo del procedimiento de soporte técnico via remota

Soporte técnico via remota

Usuario PGN

Auxiliar (Soporte)

Técnico (Soporte)

INICIO )

b4
Salicita el servicio
de soporte técnico
informatico via
telefénica, correo

Recibe solicitud,
verifica la carga
de trabajo y

electronico u oficio
a la Unidad de
Informatica de la
PGN

Se comunica via
telefénica con el

asignaaun
Técnico (Soporte)
disponible

v

Usuaric PGN para
realizar la
conexion remota

A 4

Brinda soporte via
remota y
soluciona el
problema
repartado por el
Usuario PGN

:

Ingresa el detalle
del soporte
técnico informatico
brindado en el
control digital de
soportes técnicos
informaticos de la
Unidad de
Informatica

FIN

VERSION: ACTUALIZACION
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Matriz del procedimiento de configuracion de software

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Entrega el equipo de coémputo en la Unidad de
Informatica por medio de oficio en el cual solicita la
configuracién de software.

Auxiliar (Soporte)

Recibe oficio con el equipo de computo, revisa los datos
del equipo de computo en el oficio, lo entrega a
Secretaria, y asigna a Técnico (Soporie) de forma verbal
para que revise y configure el equipo de coémputo.

Téenico (Soporte)

Configura el equipo de cédmputo con el software
necesario en la Unidad de Informética.

Técnico (Soporte)

Llena el formulario PGN-UDI-ST-01 Control de
configuracién de computadora de escritorio o laptop de
la PGN (anexo 1) e informa via verbal o correo
electrénico al Usuario PGN que finalizé la configuracién
de software.

Técnico (Soporte)

Verifica si el equipo pertenece a un usuario PGN de la
Sede Central o Delegaciones Regionales.
¢Instalara el equipo de forma presencial?

a. Si: traslada el equipo de computo a la
ubicacion del Usuario PGN (esto aplica para la
Sede Central de la PGN). Contintia a la
actividad 6.

b. No: entrega equipo al Usuario PGN o a la
Direccion Administrativa para que se encargue
del envio (esto aplica para Delegaciones
Regionales de la PGN) continda con k
actividad 7.

Técnico (Soporte)

Instala el equipo de computo en la dependencia de Ia
PGN donde indique el Usuario PGN vy efectlia pruebas
hasta que el funcionamiento del equipo de cémputo sea
correcto.

Técnico (Soporte)

Al finalizar el procedimiento solicita firma del Usuario en
el formulario PGN-UDI-ST-01 Control de configuracién
de computadora de escritorio o laptop de la PGN (anexo
1) y entrega el formulario a la Asistente (Soporte).

Asistente (Soporte)

Archiva el formulario en el leitz de configuracion de
software.

Fin del procedimiento

2/2022

VERSION: ACTUALIZACION
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¢,
PGH

A, Diagrama de flujo del procedimiento de configuracién de software
Configuracion de software

Usuario PGN Auxiliar (Soporte) Técnico (Soporte) Asistente (Soporte)

Entrega el equipo de P —————
cémputo en la Unidad 9 Configura el equino de
de Informatica por equlpnr de compule en al cémputo con el
madio de oficio an al Sfjelo; kerimgers »f sof necesario en
cual soficita la Seafitaiia, yiangia'a a Unidad de
il Téenico (Soporte) de IRfoF At
configuracian de formélica
Safwa forma verbal para que
= o revise y configure el {
equipo de cémpulo

Recibe oficio con el
equipo de cémputo,
revisa los datos del

Y

Llena el formulano
PGN-UDI-ST-01
Control de
configuracién de
computadora de
escritario o laplop de la
PGN (anexe 1) e
informa via verbal o
correo electrénice al
Usuaric PGN que
finalizé la configuracidn
de software

¢Instalara el

equipo de forma N

presencial?

Entrega equipo al

sl usuario PGNo ala

¥ Direccién Administrativa
para que se encargue
del envio (esto aplica

para Delegaciones
Regionales de la PGN)

Traslada el equipo de
cémputo ala
ubicacion del Usuario
PGN (esto aplica para
la Sede Central de la
PGN)

!

Instala el equipo de
computo en la
dependencia de la PGN
donde indigue el
Usuario PGN y efeciia
pruebas hasla que el
funcionamiento del
equipo de cémpulo sea
correcto

-

Soliclta firma del
Usuario en el formulario
PGN-UDI-ST-01
Control de
configuracion de
computadora de
escritorio o laptop de la
PGN (anexo 1) y
entrega el formulario a
la Asistente (Soporte)

Archiva el formulario
en el leitz de
configuracion de
software

VERSION: ACTUALIZACION ]
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12.7 Matriz del procedimiento de instalacion de cableado estructurado de voz y/o datos

RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario PGN Solicita la instalacion de cableado estructurado de voz
y/o datos via correo electrénico u oficio.
Recibe solicitud de instalacion de cableado estructurado
Secretaria de voz ylo datos y traslada al Auxiliar (Infraestructura y

Seguridad Informéatica).

Auxiliar (Infraestructura
y Seguridad
Informatica)

Analiza la solicitud de instalacion de cableado
estructurado de voz y/o datos. ; Procede?
a. Si. Continta en la actividad 4.
b. No: envia correo electrénico u oficio al Usuario
PGN para indicar por qué no procede la
solicitud. Fin del procedimiento.

Aucxiliar (Infraestructura
y Seguridad
Informatica)

Programa la instalacién de cableado estructurado de voz

y/o datos, asigna e informa de las actividades de la
programacion a Técnicos (Infraestructura) y realiza
estiones administrativas* (si son necesarias).

Auxiliar (Infraestructura
y Seguridad
Informatica)

Envia correo electrénico al Usuario PGN para indicar la
fecha de inicio y proyeccion de finalizacion de las
actividades programas para la instalacién de cableado
estructurade de voz y/o datos, asi como los nombres de
los Técnicos (Infraestructura) asignados para la gestidn.

Técnico
(Infraestructura)

Se dirige a la dependencia de la PGN donde se instalara
el cableado estructurado de voz ylo datos, ejecuta la
instalacion del cableado estructurado de voz y/o datos y
realiza pruebas de conectividad de puntos de red
instalados.

Técnico Conecta y configura los equipos de céomputo a la red.
(Infraestructura)
Técnico Documenta mediante el formulario PGN-UDI-ST-02

(Infraestructura)

Servicios informaticos realizados en dependencia de la
PGN (anexo 2).

Técnico
(Infraestructura)

Solicita firma de Usuario PGN en el formulario PGN-
UDI-ST-02 Servicios informaticos realizados en
dependencia de la PGN (anexo 2).

Tecnico
(Infraestructura)

Informa al Auxiliar (Infraestructura y Seguridad
Informatica) y a la Jefatura que se concluyé el trabajo, vy
traslada al Auxiliar (Infraestructura) formulario PGN-UDI-
ST-02 Servicios informaticos realizados en dependencia

de la PGN (anexo 2) en forma fisica y digital a la
Secretaria.

VERSION: ACTUALIZACION
15/12/2022
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11 | Secretaria Archiva en forma fisica el formulario PGN-UDI-ST-02
Servicios informaticos realizados en dependencia de la

PGN (anexo 2) en el leitz y digital en la carpeta
correspondiente.
Fin del procedimiento

*Observacién: las gestiones administrativas pueden ser: solicitud de viaticos, solicitud de
transporte o realizar oficios de salida de equipos y materiales.

VERSION: ACTUALIZACION .
FECHA: 15/12/2022 PAGINA 34 DE 131
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A.Diagrama de flujo del procedimiento de instalacién de cableado estructurado de voz

vlo datos

Instalacién de cableado estructurado de voz y/o datos

Usuario PGN Secretaria

Auxiliar (Infraestructura y Seguridad)

Técnico

Solicita instalacién
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estructurado de il Ret.:!be ZT:::_:;%;,
voz y/o dalos via
carreo electrénico {Infranstucivce]
u oficio

estructurado de voz ylo
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No—! indicar el motivo del

Si

Envia correo u oficio
al Usuario PGN para

(Infraestructura)

h 4
Programa la instalacién de
cableado estructurado, asigna
e informa las actividades de la
programacion a Técnicos
(Infraestructura) y realiza
gestiones administrativas” (si

son necesarias

Envia correo al Usuario PGN
para indicar la fecha de inicio

h 4

®

Yy proyeccién de finalizacién de
actividades programadas

Archiva en forma fisica el
fermulario PGN-UDI-ST-
02 en el leitz y digital en

Se dirige a la dependencia

conectividad de puntos de

institucianal de la PGN
donde se instalara el
cableado estructurade,
ejecuta la instalacion y
realiza pruebas de

red instalados

anecta y configura equipas

v
c
de computo a la red

Daocumenta mediante el
formulario PGN-UDI-ST-02

realizades en dependencia

Servicios informaticos

de la PGN (anexo 2)

¥

Solicita firma de Usuario
PGN en el formulario PGN-

informaticos realizados en
dependencia de la PGN

UDI-ST-02 Servicios

{anexo 2)

v

(Infraestructura y Seguridad
Informatica) y a la Jefatura
que se concluyd el trabajo, y

Informa al Auxiliar

traslada al Auxiliar

la carpeta

correspandiente

(Inf

PGN-UDI-ST-02 Servicios
informaticos realizados en
dependencia de la PGN
(anexo 2} en forma fisica y
digital a la Secrataria

tructura) formulario
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Matriz del procedimiento de copia de seguridad de equipo de computo

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Asistente

Recibe solicitud de usuario PGN via correo electrénico u
oficio para realizar copia de seguridad de equipo de
computo.

2 Asistente

Informa via correo electrénico al Auxiliar (Soporte) v a la
Jefatura sobre la solicitud para realizar copia de
seguridad de equipo de computo.

3 Asistente

Imprime el formulario PGN-UDI-ST-03 Verificacion de
copia de seguridad a equipo de computo de la PGN
(anexo 3) y entrega al Auxiliar (Soporte).

£ Auxiliar (Soporte)

Asigna de forma verbal, actividad a Técnico (Soporte)
disponible y entrega el formulario PGN-UDI-ST-03
Verificacion de copia de seguridad a equipo de computo
de la PGN (anexo 3).

5 Técnico (Soporte)

Se presenta a la dependencia de la PGN y realiza la
copia de seguridad de equipo de computo.

6 Técnico (Soporte)

Llena el formulario PGN-UDI-ST-03 Verificacion de copia
de seguridad de equipo de computo (anexo 3) con los
datos correspondientes.

7 Técnico (Soporte)

Entrega copia de seguridad y formulario de forma fisica
al Auxiliar (Soporte).

8 Auxiliar (Soporte)

Guarda copia de seguridad en el servidor
correspondiente y traslada el formulario a Secretaria.

9 Secretaria

Archiva el formulario PGN-UDI-ST-03 Verificacion de
copia de seguridad de equipo de cémputo (anexo 3) en
el leitz correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A.Diagrama de flujo del procedimiento de copia de seguridad de equipo de cémputo

Copia de seguridad de equipo de computo

Secretaria

Asistente

Auxiliar (Soporte)

Técnico (Soporte)

iNICIO

Recibe solicitud de
usuario PGN via
correo electrénico u
oficio para realizar
copia de seguridad de
equipo de cémputo

A A
Informa via correo
electrénico al Auxiliar
(Soporte)ya la

Jefatura sobre la
solicitud para realizar
copia de seguridad de
equipo de cdmputo

¢

Imprime el formulario
PGN-UDI-ST-03
Verificacion de copia

Asigna de forma verbal,
actividad a Técnico
(Soporte) disponible y
entrega el formulario

Se presenta ala
dependencia de la PGN
y realiza la capia de

v

g PGN-UDI-ST-03

de seguridad a equipo
de cémputo de la PGN
(anexo 3) y entrega al

Auxiliar (Soporte)

Verificacién de copia de

seguridad a equipo de cémputo
cémputo de la PGN
{anexo 3)
v

seguridad de equipa de

Guarda copia de
seguridad en el servidor

Llena el formulario PGN-
UDI-ST-03 Verificacion
de copia de seguridad
de equipo de computo
(anexo 3) con los datos

correspondientes

v

Entrega copia de
seguridad y formulario

correspondiente y <
traslada el formulario a
Secretaria.

de forma fisica al
Auxiliar (Soporte)

Archiva el formulario
PGN-UDI-ST-03
Verificacion de copia de

Y

seguridad de equipo de
cémputo {(anexo 3) en el
leitz correspondiente.

FIN
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MANUAL DE NORMAS Y PROCEDIMIENTCS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

12.9 Matriz del procedimiento de mantenimiento preventivo de equipo de computo

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar (Infraestructura | Asigna Técnico (Infraestructura) de acuerdo a Ila
y Seguridad programacion de mantenimiento preventivo de equipos
1 Informatica) de coémputo de la PGN.
Técnico Informa via correo electrénico al Usuario PGN que se
2 (Infraestructura) realizara mantenimiento preventivo a su equipo de
computo.
Técnico Se traslada a la dependencia de la PGN donde se
(Infraestructura) encuentra el equipo de computo del usuario y traslada el
3 equipo de cOmputo a un lugar que proporciona la
dependencia o a la Unidad de Informatica, para realizar
el mantenimiento preventivo de equipo de computo.
4 Técnico Ejecuta el mantenimiento preventivo de equipo de
(Infraestructura ) computo.
Técnico Llena .E| formulario PGN—'UDI-ST-M Mantenimiento
5 (Infraestructura ) zreventwo de equipo de computo (anf:xo 4) con los
atos del Usuario PGN vy del equipo de computo.
6 Técnico Traslada el equipo de computo a la estacion de trabajo
(Infraestructura ) del Usuario PGN, entrega y conecta el equipo computo.
Verifica con el Usuario PGN el equipo funciona
correctamente?
Técnico a. Si: soli;ita la firma de Usuario PGN‘ en el
7 (Infraestructura ) formulario PGN-_UD]-ST-(M Mantenimiento
preventivo de equipo de cémputo (anexo 4).
Contintda con la actividad 9.
b. No. Continda con la actividad 8.
8 Técnico Realiza |z revision y arregla fallas detectadas en el
(Infraestructura ) equipo de computo. Regresa a la actividad 7.
i Informg‘ al Auxiliar (Infraestructura vy Seguridad
9 (Infraestructura ) InfO(rr!atlca) de forma verbal que ha terminado el
servicio.
10 TchiEs Entreg?‘ focrlmulariq PSN-UPI-ST;-M( Mante:;mienfc
preventivo de equipo de cémputo (anexo a la
(Infraestructura ) Secretaria.
Archiva en forma fisica en el leitz de mantenimiento
11 Secretaria preventivo de equipo de computo vy digital en la carpeta
interna de la Unidad de Informatica correspendiente.
Fin del procedimiento
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A.Diagrama de flujo del procedimiento de mantenimiento preventivo de equipo de
computo
Mantenimiento preventivo de equipo de cémputo
Auxiliar (Infraestructura y Seguridad) Técnico (Infraestructura) Secretaria
Asigna Técnico
(Infraestructura) de Informa via camrea
acuerdo a la electrénico al Usuario PGN
pr ian de que se realizard
mantenimiento mantenimiento preventivo a
preventivo de equipos Su equipo de cémpulo
de computo de la PGN 4

Se lraslada a dependencia
de la PGN donde se
encuentra el equipe de
cdmpulo del Usuario y
traslada equipo de cémputo
a un lugar que proporciona
la dependenciacala
Unidad de Informatica, para
realizar el mantenimiento
preventivo de equipo de
computo

v
Ejecuta el mantenimiento
preventivo de equipo de
computo

¥

Liena formularic PGN-UDI-
ST-04 Mantenimiento
prevaentivo de equipo de

cdmputo (anexo 4) con los

dalos del Usuario PGN y

del equipo da cémputo

'

Traslada el equipo de
computo a la estacién de
trabajo del Usuario PGN,
entrega y conecta el equipo

computo

I T

Verifica con el Usuario
P

ZEl equipo funclon

Realiza |a revisién y arregla
No-b1  fallas delectadas en el
corectaments? aquipo 46 CAmpUta
s
Y
Solicita firna da Usuario
PGN en el formularic PGN-
UDI-ST-04 Mantenimiento
preventivo de equipo de
camputo
7
Informa al Auxiliar
(Infraestructura y Seguridad
Informética) de forma
verbal que ha terminado el
servicio
* Archiva en forma fisica en
Entrega formulario PGN- ¢l leitz de mantenimiento
UDI-5T-04 Mantenimiento preventivo de equipo de
preventivo de equipo de computo y digital en la
cédmputo (anexo 4) ala carpela interna de la
Secretaria Unidad de Informatica
comespondiente
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12.10 Matriz del procedimiento de diagndstico o reparacion de equipo de computo

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Entrega oficio en la Unidad de Informatica con equipo y solicita
diagndstico o reparacion.

Técnico (Soporte)

Recibe el oficio con el equipo de computo, lo entrega a la
Secretaria e informa al Auxiliar (Soporte) sobre la recepcion
del equipo de computo y lo sitia en el espacic para
diagndstico o reparacién.

Auxiliar (Soporte)

Recibe la informacién del equipo de cémputo y asigna de
forma verbal a un Técnico (Soporte) para su revisién.

Técnico (Soporte)

Recibe la instruccion del Auxiliar (Soporte) para revision de un
equipo de computo y traslada el equipo de computo a su
estacion de trabajo en la Unidad de Informatica.
Verifica j el equipo cuenta con garantia?

a. Si. Continla a la actividad 5.

b. No: continta a la actividad 10.

Técnico (Soporte)

;Se puede efectuar copia de seguridad de los datos del
equipo?

a. Si. Continda a la actividad 6.

b. No. Continta a la actividad 7.

Técnico (Soporte)

Efectia copia de seguridad de los datos del equipo de
computo en el espacio virtual asignado para copias de
seguridad y da formato de fabrica al disco duro.

Técnico (Soporte)

Contacta via telefonica al Proveedor e informa que se le
entregara el equipo de cémputo por medio de oficio de la
Unidad de Informatica para hacer efectiva la garantia.

Proveedor

Se presenta a la Unidad de Informética de la PGN v retira el
equipo de computo para su revisién y reparacion para aplicar
la garantia.

Proveedor

Verifica la falla que tiene el equipo de cémputo ¢aplica la
garantia?

a. Si: repara el equipo de computo y entrega a Técnico
(Soporte) en la Unidad de Informatica de la PGN.
Continda a la actividad 11.

b. No: informa al Técnico (Soporte) que no aplica la
garantia y devuelve equipo a la Unidad de
Informéatica de la PGN. Continua a la actividad 10.

10

Técnico (Soporte)

Revisa ;se puede reparar el equipo de coémputo?

a. Si: efectia la reparacién del equipo de cédmputo.
Continta a la actividad 11.

b. No: completa el formularic PGN-UDI-ST-05
Verificacién para dar de baja equipo de computo
(anexo 5), informa al Usuario PGN que el equipo
tiene una falla total por medio de correo u oficio,
enviando copia del formulario. Fin  del
procedimiento.

FECHA:

VERSION: ACTUALIZACION
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Nota: ver procedimiento para realizar dictamen de baja a equipo de cémputo.

11 Técnico (Soporte)

Entrega con oficio y copia de oficio el equipo de cémputo al
Usuario PGN.

12 Usuario PGN

Recibe el equipo de cémputo y firma la copia del oficio para
respaldo de la entrega del equipo de computo.

13 Técnico (Soporte)

Recibe la copia del oficio firmada por el Usuario PGN vy
enirega a la Secretaria e Informa al Auxiliar (Soporte) de la
entrega del equipo de cdmputo al Usuario PGN.

14 Secretaria

Archiva la copia del oficio en el leitz correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de diagnéstico o reparacién de equipo de

computo

Diagnéstico o reparacion de equipo de cdmputo

Informdtica con

informa al Awndiar

equipo v solicita
diagndstico o
reparacin

¥

{Soporte] scbre la

equipo de computo

recepcidn del equizo de

tompuio y o sitda en el

BSpacis para ciagnasticoa
reparacidn.

Recibe 13 instruecidn dal
Auxar (Spporte] para

revisdndeun equipe de
cémputo y trslada el

P yasignade farma
verbal a un Técnico
{Soporte) parasu
revision

~

equipa de cdmpuin a sy
esrddnderabaoenla
Unidad de Infarmatics

l

¢El equipo
cuenta con
garantial,

1)

Si

Contacta via telefonica al
Proveedor einfarma que
sele entregara el equips
No—| decémputo par medio de
oficio de la Unidad de
Informética para hacer
efectivala garantia.

pueda efecuan
copie de seguraad de
g datos del equiga?

Usuario PGN Técnico (Soporte) Auxiliar (Soporte) Proveedor
Inicio
¥ -
- Recibe el aficio con e Recibela
Entrega oficio en la ecuips ca compue, o informacicn del
Unidad de entraga a la Secretans ¢

SepressntaataUnidad de
Infermiticade la PGNy
retira el equipo de

r-s

Sf

.

Efernia copia de seguridad
de ot datos del equizode
computo en el espaco

i para
copias de sguridad yda
formato de fibrica al cisco
dure,

cémouio para su revisidny
reparacién para aplicr b
garanda,
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Diagnéstico o reparacion de equipo de cdmputo

f Recibe el equipo de.
cémputo y firma ta
capiadel olicio para.

Entrega con offcio y

respaido de la
entrega del equipo
| decompua

copia e oficloel |,
equipa de egmput
al usuario PGH

Recn 13 wpia vel alin

Usuario PGN Técnico (Soporte) Auxiliar {Soparte) Proveedor s
1
(v ehnlicats ™
NO ganantha? s
'G‘FO"MI L) LﬂTJu 'ls L l
fhapirriet 5 pu i 4 Toies
st repararal (Soparte) e e socr 16 i
w":":;‘;:;?:; - shaiied U Uneiic v o mmaea Teara [Sepeate) enla
= \‘ﬁ‘“}' i oo ]
[ty
s
Q Electia b
reparacidn del
equipo de cémputa
e

Archiva la cogia gel
oficio en o leitr
earrespondiente
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12.11 Matriz del procedimiento para dictamen de baja de equipo a cémputo

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Técnico (Soporte) Para dar de baja el equipo de cémputo, llena el
formulario PGN-UDI-ST-05 Verificacion para dar de
baja equipo de coémputo {anexo 5) y se traslada al
Auxiliar (Soporte).
2 Auxiliar (Soporte) Revisa el formulario PGN-UDI-ST-05 Verificacion para
dar de baja equipo de computo (anexo 3).
¢ Es correcto?
a. Si: firma el formulario y traslada a la Jefatura
para firma. Continua a la actividad 4.
b. No: indica las correcciones del formulario y
traslada al Técnico (Soperte). Centinta a la

actividad 3.
3 Técnico (Soporte) Realiza correcciones en el formulario y traslada al
Auxiliar (Soporte). Regresa a la actividad 2.
4 Jefatura Revisa, firma el formulario y ftraslada al Auxiliar
(Soporte).
5 Auxiliar (Soporte) Asigna a Técnico (Soporte) para entrega del equipo de

computo que se dara de baja y el formulario PGN-UDI-

ST-05 Verificacion para dar de baja equipo de

computo (anexo 5) a la Unidad de Inventarios.

6 Técnico (Soporte) Entrega equipo de computo dado de baja a la Unidad
de Inventarios con el formulario PGN-UDI-ST-05
Verificacién para dar de baja equipo de computo
(anexo 5) y una copia del mismo para sellar de recibido
por la Unidad de Inventarios.

7 Unidad de Inventarios Recibe el equipo, formulario original y entrega copia
con firma y sello de la Unidad de Inventarios al Técnico
(Soporte).

8 Técnico (Soporte) Informa de forma verbal al Auxiliar (Soporte) que

entregdé a la Unidad de Inventarios el equipc de
computo de baja con el formulario.

9 Técnico (Soporte) Entrega la copia firmada y sellada del formulario PGN-
UDI-ST-05 Verificacion para dar de baja equipo de
cémputo (anexo 5) por la Unidad de Inventarios a
Asistente (Soporte).

10 Asistente (Soporte) Archiva la copia del formulario en el leitz
correspondiente.

Fin del procedimiento

VERSION: ACTUALIZACION ;
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A. Diagrama de flujo del procedimiento para dictamen de baja a equipo de computo

Dictamen de baja a equipo de cémputo

Técenico (Soporte)

Auxiliar (Soporte)

Jefatura

Unidad de Inventarios

Asistente (Soporte)

Para dar de baja el equipo da
computo, llena el formulario
PGN-UDI-ST-05 Verificacién

para dar de baja equipo de
cémputo (anexo 5) ¥ se
traslada al Auxiliar (Soporta)

v

Ravisa el flormulario
PGN-UDI-ST-05

P idn para dar
da baja equipo de
cémputo (anexo 5)

Firma ol formulario y
(Es correcta? S trasiada a la Jelalura

para fimma

Revisa y firma el

io y trasiada al
Aurillar (Seporte)

Renliza correcciones en el
fofmulario y lraslada al Auxilar

Indica las correcciones y

(Soperte)

traslada al Téenlco
{Soporte)

Entrega squipo de cdmplto
dado do baja a la Unidad de
Inventarnias con el formulario
PGN-UDI-ST-05 Verificacian
para dar de baja equipo de

r'y

Asigna a Téenico
(Soporie) para entrega
delequipo de compulo
que se dard de baja y ol

cémputo (anoxo 5) y una

copia del mismo para sellar de

recbido per la Unidad de
Inventarios

PGN-UDI-ST-

05 Verificacidn para dar
de baja equipa de
compulo (anexo 5) ala
Unidad de Inventarios

Recibe el equipo,
farmutario criginal y

Informa ¢e forma verbal al
Auxillar (Scporte) que entregd
@ la Unidad de Invantarios el
equlpo de cdmputo de baja

& tntrega copla con firma

7| v sello de ta Unidad da

Inventarios al Téenico
(Soperte)

con ol formulado

Enliega 1a copla limada y

sellada del lomulario PGN-

UDI-ST-05 Verificacidn paro
dar de baja equipo de

cémputo (anexo 5) por la

Archiva la copia del

Uridad de Inventarics a
Asistents (Soporie!

P formulario on e leitz
cerrespondlente
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Matriz del procedimiento de creacién de correo electrénico

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Secretaria Recibe por correa electrénico u oficio de una dependencia de
la PGN la solicitud de creacion de correo electrénico, con
datos del Usuario PGN vy traslada la solicitud al Auxiliar
(Infraestructura vy Seguridad de Informatica).

2 |Auxiliar (Infraestructura y| Recibe y analiza la solicitud de creacién de correo
Seguridad de electronico.

Informatica) ; Procede?

a. Si. ContinGa a la actividad 3.

b. No: envia correo electrénico a la Jefatura de la
dependencia de la PGN para informar la razén
porque no procede la solicitud de creacidén de
correo electrénico. Fin del procedimiento.

3 |Auxiliar (Infraestructura y| Crea el correo electronico solicitado y traslada las
Seguridad de credenciales por correo electrénico a la Secretaria.
Informatica)

4 |Secretaria Recibe via correo las credenciales del nuevo correo
electronico del Usuario PGN, elabora documento de
entrega de credenciales para Usuario PGN y traslada al
Auxiliar (Soporte).

5 |Auxiliar (Soporte) Recibe documento de entrega de credenciales de correo
electronico para Usuario PGN, asigna a Técnico (Soporte)
para su configuracion y traslada el documento de entrega
de credenciales de correo electrénico.

6 [Técnico (Soporte) Entrega documento de credenciales de correo electrénico
a Usuario PGN de forma fisica o digital y lo configura en el
equipo de computo del Usuario PGN.

Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de creacion de correo electrénico
Creacion de correo electronico
Secretaria Auxiliar (Infraestructura y Seguridad de Informatica) Técnico (Soporte) Secretaria Auxiliar (Soporte)
Recibe por corec
electrdnico u oficio de
una dependencia de la
PGN la solicitud de
creacion de correc
electrénico, con datos .| Recibe yanaliza la
del Usuario PGN y i solicitud
traslada la solicitud al
Augxiliar
(Infraestructura y
Seguridad de
Informética) s Procede?
No sl
l l Recibe documento
= de entrega de
Recibe via correo s
Envia comeo las credenciales del creden?aie«;nqe
electrénico a la Crea el correo nuevo coreo COmHe & er:1r e
Jefatura de la electronico electronico del para Usuan{_) P'.SN'
dependencia de la salicitado y traslada Usuaric PGN, asigna a Técnico
PGN para informar la| | las credenciales elabora documento »| (Sopore] para s
razén porque na por correo de entrega de configucacion y
procede la solicitud electrénico a la credenciales para P traslada e:j
de creacion de Secretaria Usuario PGN y ocumento de
correo electronico traslada al Auxiliar entrags de
(Soporte) credenclalee: :!e
correo electrénico
Entrega documento
de credenciales de
correo electrénico a
Usuario PGN de
forma fisica o digital
y lo configura en el
equipo de cémputo
del usuaric PGN
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12.13 Matriz del procedimiento para determinar la factibilidad de la creacién de un sistema

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Usuario PGN Solicita via electronico u oficio la creacion de un sistema.
Recibe formulario PGN-UDI-AYDS-01 Necesidad de la creacion
2 Asistente de un sistema (anexo 6) u oficio y entrega al Auxiliar (Analisis y
Disefio de Sistemas).
Recibe y analiza formulario PGN-UDI-AYDS-01 Necesidad de la
- it creacion de un sistema (anexo 6) u oficio, lo asigna y traslada al
3 g?sﬂg%ré':rgg?fmyas) Auxiliar (Programador de Sistemas) para que determine |la
factibilidad de la creacién de un sistema, segin el personal
disponible, costo, recursos y beneficio para la institucion.
Auxiliar (Programador Elabora el formulario PGN-UDI-AYDS-02 Factibilidad para la
4 ; g creacién de un sistema (anexo 7) y traslada al Auxiliar (Analisis y
de Sistemas) i ; ik
Disefio de Sistemas) para revision.
Revisa el formulario PGN-UDI-AYDS-02 Factibilidad para la
creacion de un sistema (anexo 7).
¢ El formulario esta correcto?
5 Auxiliar (Analisis y a. Si: traslada el formulario PGN-UDI-AYDS-02
Disefio de Sistemas) Factibilidad para la creacion de un sistema (anexo 7) a
la Jefatura para informar. Contintia a la actividad 7.
b. No: indica las correcciones al Auxiliar (Programador de
Sistemas). Continia a la actividad 6.
. Corrige el formulario PGN-UDI-AYDS-02 Factibilidad para la
6 Qg)glilsatr;al(’s;osg)gramador creacion de un sistema (anexo 7) y traslada al Auxiliar (Anélisis y
Diserioc de Sistemas) para revision. Regresa a la actividad 5.
Recibe el formulario PGN-UDI-AYDS-02 Factibilidad para la
7 Jefatura creacion de un sistema (anexo 7) y se retne con el Auxiliar
(Analisis y Disefio de Sistemas) para analizarlo y redactar las
conclusiones de la factibilidad del sistema.
Solicita a la Secretaria que elabore oficio para enviar la respuesta
8 Jefatura de la factibilidad del sistema a la Jefatura de la dependencia o
Usuario PGN que solicita su creacion.
Redacta oficio con la respuesta de la factibilidad del sistema y
9 Secratalis entrgga a la dependencia o Usuario PGN que solicita la creacion
del sistema.
Ver procedimiento de elaboracién de oficios (12.2).
Luego de finalizado el procedimiento recibe el formulario PGN-
10 | Secretaria UDI-AYDS-02 Factibilidad para la creacion de un sistema (anexo
7) y lo archiva en el leitz correspondiente.
Fin del procedimiento
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Diagrama de flujo del procedimiento para determinar
creacion de un sistema
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. " - - uxiliar (Programador .
Usuario PGN Asistente Auxiliar (Analisis y Disefio de Sistemas) A (, oeramano Jefatura Secretaria
de Sistemas)
Reciey wakis Elabora el
Reclbe formulario Bkl FENAIDE: formulario PGN=
PGN-UDI-AYDS- AYDS-01 Nooasidad UDI-AYDS-02
ShiiE ot 01 Necesidad de la 46 & craacidn do un

sislema
l
Solicita a la Redacta oficio con la
Secretada que respuestade la

elabore oficlo para
enviar la respuesta
do la factibilidad del

factibilidad del sistema
yeniregaala

sistema a la Jefatura

de 1a dependencia o
usuario PGN que
selicita su creacidn

institucional de la PGN
o usuaris PGN que
solicita la creacion del
sistema

!

Luego de finalizade el
procedimiento recibe el
formulario PGN-UDI-
AYDS-02 Factibllidad
para la creacidn da un
sistema (anexo T)y lo
archiva en el leiz
corraspondiente

FIN
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Matriz del procedimiento de toma de requerimientos para la creacion de un sistema
NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1 Jefatura Gira instruccion al Auxiliar (Analisis y Disefio de Sistemas)
para que proceda a ejecutar la siguiente fase, es decir, la toma
de requerimientos para la creacién de un sistema.
2 Auxiliar (Analisis y Recibe instruccién para iniciar la toma de requerimientos para
Disefio de Sistemas) la creacion de un sistema y solicita a la Secretaria la
elaboracion y envio de oficio, para solicitar los requerimientos
al Jefe de la dependencia o Usuario PGN que requirid la
creacion del sistema.
3 Jefatura de la Envia los requerimientos para la creacion del sistema a la
dependencia o Usuario | Unidad de Informatica.
PGN
4 Secretaria Recibe los requerimientos del Jefe de la dependencia o
Usuario PGN, solicitado para la creacion del sistema vy traslada
al Auxiliar (Analisis y Disefio de Sistemas).
5 Auxiliar (Analisis y Analiza los requerimientos para la creacidén del sistema, da
Disefio de Sistemas) instrucciones a un Auxiliar (Programador de Sistemas) para
que elabore la fase de toma de reguerimientos y entrega via
electrénica los mismos.
6 Augxiliar (Programador Recibe y analiza los procedimientos para la creacién del nuevo
de Sistemas) sistema, elabora programacion de reuniones o visitas para la
toma de requerimientos con el personal de la dependencia o
Usuario PGN.
7 Auxiliar (Programador Ejecuta visitas o reuniones con el personal de la dependencia
de Sistemas) o Usuario PGN que fue nombrado para toma de
requerimientos y anota los requerimientos del sistema.
8 Auxiliar (Programador Registra en el formulario PGN-UDI-AYDS-03 Requerimientos y
de Sistemnas) Procesos para un sistema (anexo 8), los analiza, define y
elabora los diagramas e informa al Auxiliar (Analisis y Disefio
de Sistemas) que ha finalizado la elaboracion del formulario.
9 Auxiliar (Analisis y Revisa el formularic PGN-UDI-AYDS-03 Requerimientos y
Disefio de Sistemas) Procesos para un sistema (anexo 8) con el Auxiliar
(Programador de Sistemas), corrigen, incluyen
recomendaciones o propuestas de mejora para validar con el
personal de la dependencia o Usuario PGN.
10 | Auxiliar (Analisis y Envia via correo y fisica el formulario PGN-UDI-AYDS-03
Disefio de Sistemas) Requerimientos y Procesos para un sistema (anexo 8) al
Jefe de la dependencia o Usuario PGN, para la validacion y
firma del proceso en el formulario.
11 Jefatura de la Recibe y analiza el formulario PGN-UDI-AYDS-03

dependencia o Usuario
PGN

Requerimientos y Procesos para un sistema (anexo 8).
¢ Valida los requerimientos y procesos del formulario?
a. Si: firma el formulario PGN-UDI-AYDS-03
Requerimientos y Procesos para un sistema (anexo 8)
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y entrega al Auxiliar (Analisis y Disefic de Sistemas).
Continda a la actividad 12.

b.No: anota las modificaciones en los procesos y envia al
Auxiliar (Analisis y Disefio de Sistemas). Regresa a la
actividad 11.

12 | Auxiliar (Analisis y Recibe vy digitaliza el formularic PGN-UDI-AYDS-03
Disefio de Sistemas) Requerimientos y Procesos (anexo 8) y proporciona una copia
en fisico y digital del formulario a la Jefe de la dependencia ©
Usuario PGN.
13 | Auxiliar (Analisis y Informa a la Jefatura que el formulario PGN-UDI-AYDS-03

Disefio de Sistemas)

Requerimientos y Procesos para un sistema informatico

(anexo 8) fue firmado por el Jefe de la dependencia o Usuario
PGN vy traslada el formulario fisico a la Secretaria.

Archiva formulario PGN-UDI-AYDS-03 Requerimientos y
Procesos para un sistema informético (anexo 8) en el leitz
correspondiente.

Fin del procedimiento

14 Secretaria

Observacion: si la solicitud del procedimiento fue realizada por el Jefe de la dependencia, debera
indicar en su solicitud que personal acompafiara al Auxiliar (Programador de Sistemas) para brindar
informacion, dudas o convocarlos a las reuniones que sean necesarias durante la fase de toma de
requerimientos para la creacién del sistema.
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A. Diagrama de flujo del procedimiento de toma de requerimientos para la creacién de un sistema

Toma de requerimientos para la creacién de un sistema

Auxiliar (Analisis y

Jefatura de la dependencia

Auxiliar (Programador

P ion y envio de

ejecutar la
fase, es decir, la toma
de requerimientos
para la creacion de un
sistema

oficio, para solicitar los
requenmientos al Jefe de
la dependencia o usuario
PGN que requirio la
creacién del sistema

P creacion del sistema a
la Unidad de
Informatica

solicilado  para  la
creacicn del sistema vy
traslada al  Auxiliar
(Analiss y Disefio de

Sistemas)

v

Recibe los requerimientcs
para la creacién del
sislema, da instrucciones
a un Auxiliar

Jefatura L . ) Secretaria i
disefio de sistemas) o Usuario PGN de sistemas)
INICIO
Recibe instruccién para .

’ Recibe los

Gira instruccion al iniciar la toma de i
Auxiliar (Analisis y requertmientos para la fperiienoy. 28
Disefio de Sistemas) craacién de un sistema y Envia los dependsicia =
para que nruﬂe_da a solicita la Secretaria la requerimientos parz la _ | Usuario PGN,

Recibe y analiza los
precedimientos para la
craacion del nuevo
sistama, elabera

s programacién de

(Programador de
Sistemas) para gue
elabore |a fase de loma de
requerimientos y entrega
via electrénica los msmos

Revisa el formulario PGN-
UDI-AYDS-03
Requerimienlos y Procesos
para un sistema (anexo 8)
con el Auxiliar (Programader
de Sistemas), corrigen,
incluyen recomendaciones o
propuestas de mejora para
validar con el personal de la
dependencia o Usuario PGN

reuniones o visilas para b
loma de requermientos
con el personal de la
dependencia o Usuario
PGN

¥

Ejecuta visitas o reuniones
con el personal de la
dependencia o Usuario
PGN gue fue nombrade
para toma de
requerimientos y anota los
requerimientos del
sistema

!

Registra en el formulario
PGN-UDI-AYDS-03
Requerimienios y
Procesos para un sistema
(anexo 8), los analiza,

!

Envia via correo y fisica el
formulario PGN-UDI-AYDS-
03 Requerimientos y
Procesos para un sistema
{anexo B) al Jefe de la
dependencia o Usuario
PGN, para |a validacién y
firma cel proceso en el
formulario

Recibe y analiza el formulario
PGN-UDI-AYDS-03

Reguerimientos y Procescs
para un sistema (anexo 8)

define y elabora los
diagrama e informa al
Auxiliar (Andlisis y Disefio
de Sistemas) que ha
finalizado la elaboracion
del formularia
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Auxiliar (Programador
de sistemas)

Secretaria

Toma de requerimientos para la creacion de un sistema
Auxiliar (Analisis y Jefatura de la dependencia
0 Usuario PGN

tu A i
Jefatura disefio de sistemas)

i Vilida los
requerimientos y
procesos del
formulario?

No

b 4
Anota las modificaciones en
los procesos y envia al @

b4

Si
Auxiliar (Analisis y Diserio de
Sistemas)

Firma el formulario PGN-
UDI-AYDS-03
Requerimienlos y Procesos
para un sistema (anexo 8) y
entrega al Auxiliar (Analisis y

Disefio de Sistemas)

Recibe y digitaliza el
farmulario PGN-UDI-AY DS-
03 Requerimientos y
Procesos {(anexo 8) y g
proporciona una copia en
fisico y digilal del fermulario
a la Jefe de la dependencia
o Usuario PGN

A 4

Informa a la Jefatura que el
formulario PGN-UDI-AYDS-
03 Requerimientos y

v

Archiva fermulario PGN-
UDI-AYDS-03
Requerimientos y Procesos
para un sistema informética
{anexo 8) en el leitz
correspandienta

Procasos para un sistema
infermatico (anexo 8) fue

firado por la Jefe de la
dependencia o Usuario PGN
y traslada el formularic fisico
ala Secretarla

FIN
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Matriz del procedimiento de analisis y disefio para la creacién de un sistema

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Analisis y
Disefio de Sistemas)

Envia el formulario PGN-UDI-AYDS-03 Requerimientos vy
Procesos para un sistema (anexo 8) e informa mediante
correo electronico al Auxiliar (Programador de Sistemas) que
debe elaborar el formulario PGN-UDI-AYDS-04 Anaélisis y
Disefio para la creacién de un sistema (anexo 9) para que se
proceda a elaborar la documentacion técnica (diagrama de
base de datos, prototipos del sistema, casos de uso, etc.).

2 Auxiliar (Programador Analiza, disefia y registra los procesos del nuevo sistema,
de Sistemas) prototipos del sistema, diagrama de base de datos, etc., en el
formulario PGN-UDI-AYDS-04 Andlisis y Disefioc para la
creacion de un sistema (anexo 9), informa al Auxiliar (Analisis
y Disefio de Sistemas) que ha completado el formulario.
3 Auxiliar (Analisis y Convoca a reunion al Auxiliar (Programador de Sistemas) y
Disefio de Sistemas) Auxiliar (Base de Datos) para revision del formulario PGN-UDI-
AYDS-04 Analisis y Disefio para la creacion de un sistema
(anexo 9).
4 Auxiliar (Analisis y Recibe formulario PGN-UDI-AYDS-04 Analisis y Disefio para
Disefio de Sistemas) la creacion de un sistema (anexo 9), lo revisa con el Auxiliar
(Programador de Sistemas) y Auxiliar (Base de Datos),
realizan correcciones si existieran e informan de la finalizacion
del proceso a la Jefatura.

5 Jefatura Al estar enterada de la finalizacion del proceso convoca a
reunion por medio de oficio o via electronica al Jefe de la
dependencia o Usuario PGN, con quien se esta creando el
nuevo sistema, para presentarles los prototipos del sistema
incluidos en el formulario PGN-UDI-AYDS-04 Analisis y Disefic
para la creacion de un sistema (anexo 9).

6 Dependencia o Usuario | Analiza en la reunién los prototipos del sistema incluidos en el

PGN formulario PGN-UDI-AYDS-04 Analisis y Disefio para la
creacion de un sistema (anexo 9).
7 Auxiliar (Programador ¢ Hay modificaciones en los prototipos del sistema?
de Programador) a. Si: realiza modificaciones acordadas en la reunién de
la presentacion de los prototipos del sistema.
b.No. Continla con la actividad 8.
8 Dependencia o Usuario | Al validar los prototipos del sistema presentados por la Unidad
PGN de Informatica incluidos en el formulario PGN-UDI-AYDS-04
Andlisis y Disefio para la creacion de un sistema (anexo 9), los
autoriza y firma de conformidad.
9 Auxiliar (Analisis y Recibe y digitaliza el formulario PGN-UDI-AYDS-04 Analisis y

Disefio de Sistemas)

Disefic para la creacion de un sistema (anexo 9) y lo traslada
a la Secretaria en forma fisica y digital via correo electronico
con copia a la Jefatura.
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10 Secretaria

leitz correspondiente.

Archiva el formularic PGN-UDI-AYDS-04 Analisis y Disefio
para la creacién de un sistema (anexo 9) en forma fisica en el

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de andlisis y disefio para la creacion de un sistema

Andlisis y disefio para la creacion de un sistema

Augxiliar (Analisis y Disefio)

Auxiliar(Programador de
Sistemas)

Jefatura

Dependencia o Usuario PGN

Secretaria

Envia el formulario PGN-UDI-
AYDS-03 Requerimientos y
Procesos para un sistema
(anexo 8) e informa
mediante correo elecironico
8l Auxiliar (Programador de
Sisternas) gue debe elaborar
el formularic PGN-UDI-

Analiza, disena y registra los
procesos del nuevo sistema,
prototipos del sistema,
disgrama de base de datos,

AYDS5-04 Andlisisy Disefio
para la craacion de un
sistema {anexo 9) para que
s proceda 3 elaborar |a
documentacién técnica
(diagrama de base de datos,
prototipos del sistema, casos
de uso, e1e.)

P+ etc., en el formulario PGN-
UDI-AYDS-04, informa al
Auxiliar (Andlisis y Disefio de
Sisternas) que ha
completado el farmulario

¥

Convoca a reunidn al Auxiliar
{Programador de Sistemas) y
Auxiliar (Base de Datos) para
revisidn del formularia PGN-
UDI-AYDS-04 Analisis v
Disefio para 1a creacion de
un sistema (anexo 9)

v

Recibe formulario PGN-UDI-
AYDS-04 Analisis y Diserio
para la creacién de un
sistema (anexo 9), lo revisa
con el Auxiliar (Programador

de Sistemas)y Auxiliar
(Base de Datos), realizan
correcciones sl existieran e
informan de la finalizacion
del proceso a la Jefatura

—

Recibe y digitaliza el formulario

v

Convoca 3 reunién por medio
de oficio o via electrénica al
Jefe de la dependencia o
Usuario PGN, con quien 5e estd
creando el nuevo sistema, para

Analiza en la reunion los
prototipos del sistema
incluidos en el formulario

presentarles los prototipos de!
sisterna induidos en el
formulario PGN-UD-AYDS-04
Analisis y Disefic para la
creacién de un sistema
(anexo 9)

PGN-UDI-AYDS-04 Andlisis
y Disefio para [a creacion de
un sistema (anexo 9}

tHay modificacones ef

los pi ipos del
sistema’?

Si
¥

Realiza medificaciones
acordadas en la reunion de la

h 4

Alwalidar los protatipos del
sistema presentados por la
Unidad de Informitica
incluidos en ef formulario

presentacion delos prototipos
del sistema

PGN-UDI-AYDS-04 Anlisis y

Disefio para la creacion de un

sistemna [anexo 9), los autoriza
y firma de conformidad

PGN-UDI-AYDS-04 Analisis v
Diseio para la creacion de un

sistema (anexc 9) y lo traslada
ala Secretaria en forma fisicay
digital via correo electranico
con copia 3 la Jefatura

| parala creacian de un sistema

Archiva el formulario PGN-
UDI-AYD5-04 Andlisis y Disefio

{anexo ) en forma fisica en el
leitz correspondiente

C™
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Matriz del procedimiento de programacion de un sistema

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Analisis y
Disefio de Sistemas)

Da instrucciones verbales o via correo al Auxiliar
(Programador de Sistemas) para continuar con la
programacién, instruyéndolo que debe programar el
sistema con base en el formulario PGN-UDI-AYDS-04
Analisis y Disefo para la creacion de un sistema (anexo
9) y le envia el formulario de forma electrénica.

2 Auxiliar (Programador
de Sistemas)

Elabora el cronograma de actividades para la
programacion del sistema, segln el formulario antes
citado y le solicita al Auxiliar (Base de Datos) que el
también elabore su programacién de actividades que le
corresponde en relacion a la creacion y configuracion de
la base de datos del sistema.

3 Auxiliar (Base de
Datos)

Elabora el cronograma para las actividades que le
corresponden en relacion a la creacidn y configuracion
de la base de datos del sistema y se lo envia al Auxiliar
{Programador de Sistemas) para que unifique las
actividades.

4 Auxiliar (Programador
de Sistemas)

Incorpora al cronograma sus actividades, asi como las
del Auxiliar (Base de Datos) y le informa al Auxiliar
(Analisis y Disefio de Sistemas) que finalizé el proceso y
se lo envia para su revision.

5 Auxiliar (Analisis y
Disefio de Sistemas)

Recibe y analiza el cronograma para la programacion del
sistema y convoca a reunién a la Jefatura, al Auxiliar
(Programador de Sistemas) y al Auxiliar (Base de Datos)
para hacer la presentacion.

6 Auxiliar (Analisis y
Disefio de Sistemas)

En la reunién, ceon la Jefatura, el Auxiliar (Programador
de Sistemas) v el Auxiliar (Base de Datos), revisa el
cronograma para la programacion del sistema. ;Existen
meodificaciones?

a. Si: realiza modificaciones acordadas.

b.No. Contintia con la actividad 7.

7 Jefatura

Autoriza de forma verbal y envia correo electrénico al
Auxiliar (Analisis y Disefio de Sistemas), Auxiliar
(Programador de Sistemas) y el Auxiliar (Base de Datos)
informando que el cronograma para la programacién del
sistema esta aprobado y que pueden iniciar con la
programacion del sistema.

8 Jefatura

Informa mediante oficio a la dependencia o Usuario PGN
que solicito el proceso de programacion del sistema y las
fechas para su ejecucién.

9 Auxiliar (Programador
de Sistemas)

Recibe autorizacion de la Jefatura para que se inicie la
programacion del sistema y procede a la creacion de la
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rama de desarrollo para el sistema en el programa que
controla las versiones.

10 | Auxiliar (Base de Crea y configura la base de datos para el sistema vy

Datos) envia al Auxiliar (Programador de Sistemas) las
credenciales del usuario para que las use en la
programacion del sistema.

11 Auxiliar (Programador Crea y configura el ambiente de base de datos para la

de Sistemas) programacion del sistema, en la cual programaré el
codigo del sistema y la creacion de los usuarios
necesarios para llevar control de las versiones de la
programacion del sistema.

12 | Auxiliar (Programador Programa el sistema segun fechas establecidas en el

de Sistemas) cronograma, para la programacidn del sistema con otros
Auxiliares (Programador de Sistemas) y Técnicos
(Programador) asignados al proyecto.
13 Auxiliar (Programador Envia correo electronico a la Jefatura y al Auxiliar
de Sistemas) (Programador de Sistemas), Auxiliar (Base de Datos)
informando que se finalizo la programacion del sistema.
14 | Auxiliar (Andlisis y Registra y archiva en control interno y de forma digital el
Disefio de Sistemas) proceso realizado.
Fin del procedimiento
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A. Diagrama de flujo del procedimiento de programacion de un sistema

Programacion de un sistema

Auxiliar{An_aIisis y Disefio de Aumllar(i?rogramacior de Ausiliar (Base de Datos) Jisfatura
Sistemas) sistemas)

Da instrucciones verbales o
Via caorreo al Auxiliar Elabora el cronograma de
P d i i
{Pragramacor da Sistemas) aclividades para la Elabora el cronograma para
para continuar con la programacién del sistema, i
ion, i 3 5 las actividades que le
programacién, instruyéndole segln el formulario antes i
| N M = corresponden en relacion a
que debe programar el citado y le solicita al Auxiliar I iz : .
a creacién y configuracion
sistema con base en el (Base de Dalos) que o
P B P de ka base de datos del
formulario PGN-UDI-AYDS- taiibién elabare si 4
04 Analisis y Disefio para la prtksramasion 16 Sslrad Y aetio snvisl
) : ] Auxiliar (Programader de
cregacién de un sistema actividades que le y .
I £3al Sistemas) para que unifique
(anexo 9) y le envia e corresponde en relacién ala \se scliidedas
formulario de forma craacién y configuracién de
electronica la base de datos del sistema
Recibe y analiza el Incorpora al cronograma
cronegrama para la sus actividades, asi come
programacidn del sistema y las del Auxiliar (Base de
convoca a reunién a la " Dalos) y le informa al
Jefalura, al Auxiliar =t Auxlliar (Analisis y Disefo
(Programador de Sistemas) y de Sislemas) que finalizo el
al Auxiliar (Base de Datos) proceso y se lo envia para
para hacer la presentacion su revision

v

En la reunién, con la Jefatura,
el Auxiliar (Programador de
Sistemas) y el Auxiliar (Base

de Dalos), revisa el
cronograma para la
programacion del sistema.

¢Existen
rmodificac

7

l

Si Autoriza de forma verbal y
= envia corrao electranico al
Realiza modificaciones Auxiliar (Analisis y Disafio
acordadas de Sistemas), Auxiliar
(Programador de
I Sislemas) y el Auxiliar
(Base de Dalos)
Informando gue el
cronograma para la
programacien del sistema
esla aprobado y que
pueden iniciar con la
programacion del sistema

)

Recibe autorizacidn de la " .

Jefalura para que se inicie la 1':’::“: ng:::::ag:;;

programacion del sistema y PEN que solfcito el

procede ala idn de la

rama de desamollo para el PEGORSD de programaciin

sistema en el programa que del sislema y las;e_chas
controla as versiones PA8: Sl epmou e

Y

A
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Programacién de un sistema

Sistemas)

Auxiliar(Analisis y Disefio de

Auxiliar(Programador de

sistemas)

Auxiliar (Base de Datos)

Jefatura

Registra y archiva en control
interno y de forma digital el
proceso realizado

Programa el sistema segan
fechas establecidas en el
cronograma, para la
programacién del sistema

Crea y configura la base de
datos para el sistema y envia
al Auxillar (Programador de

con olros Auxliares
(Programador de Sistemnas)
y Técnicos (Programador)
asignados al proyecto

$- Sisie ) las cred i
del usuario para que las use
en la programacidn del
sistema

!

Programa el sistema segun
fechas establecidas en el
cronograma, para la
programacitn del sistema
con ofros Auxliares
{Programador de Sistemas)
y Técnicos (Programador)
asignados al proyecto

Y

A

FIN

Envia correo electrénico a la
Jefatura y al Auxiliar
(Programador de Sistemas),
Auxiliar (Base de Dalos)
informando que se finalizé la
programacién del sislema
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12.17 Matriz del procedimiento de pruebas técnicas para un sistema

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Auxiliar (Andlisis y
Disefo de Sistemas)

Da instrucciones verbales o correo electrénico al Auxiliar
(Programador de Sistemas) para que continde con las
pruebas técnicas para el sistema.

2 Auxiliar (Programador
de Sistemas)

Notifica al Auxiliar (Analisis y Disefio de Sistemas) y a la
Jefatura que procedera a realizar las pruebas técnicas
del sistema, para verificar su funcionamiento y detectar
errores técnicos si los hubiera.

3 Auxiliar (Programador
de Sistemas)

Revisa el cadigo del sistema y ejecuta pruebas técnicas
en cada capa de la arquitectura del sistema, con el
Auxiliar (Programador de Sistemas) y Técnicos
(Programador) asignados al proyecto, anota los cambios
ylo errores técnicos identificados para elaborar el
informe.

4 Auxiliar (Programador
de Sistemas)

Elabora el informe con los cambios y/o errores técnicos
identificados en la realizacion de las pruebas técnicas del
sistema.
¢ Existen cambios yfo errores?
a.Si: elabora un cronograma y ejecuta
correcciones. Contintia con la actividad 5.
b.No. Continta con la actividad 7.

las

5 Auxiliar (Programador
de Sistemas)

Informa por correo electrénico a la Jefatura y Auxiliar
(Andlisis y Disefio de Sistemas) que los cambios se
realizaron con éxito.

6 Auxiliar (Programador
de Sistemas)

Elabora manual de usuario y manual técnico del sistema,
envia por correo electrénico a la Jefatura, y al Auxiliar
(Analisis y Disefio de Sistemas).

T Auxiliar (Programador
de Sistemas)

Archiva de forma digital en |a carpeta correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de pruebas técnicas para un sistema

Pruebas técnicas para un sistema

Auxiliar (Andlisis y Disefio de Sistemas)

Auxiliar (Programador de Sistemas)

y

Da instruccicnes verbales o
comreo electrénico al Auxiliar
(Programador de Sistemas)

Notifica al Auxiliar (Analisis y
Disefio de Sisternas) yala
Jefatura que procederd a
realizar las pruebas técnicas del

para que conlinle con las
pruabas técnicas para el
sistema

sistema, para verificar su
funcionamiento y detectar
errores teécnicos silos hubiera

1

Revisa el codigo del sistema y
ejecuta pruebas técnicas en
cada capa de la arquitectura del
sistema, con el Auxiliar
(Programador de Sistemas) y
Tecnicos (Programador)
asignados al proyecto, anota los
cambios y/fo errores técnicos
identificados para elaborar el
informe

1

Elabora el informe con los
cambios y/o errores lécnicos
identificados enla realizacion de
las pruebas técnicas del sistema

yio

¢Existen
errores?

Si
¥

Elabora un crenograma y
ejecuta las comecciones

l

Informa por correo eleclrénico a
Ia Jefatura y Auxiliar (Analisis y
Disefio de Sistemas) que los
cambios se realizaron con éxito

]

Elabora manual de usuario y
manual técnico del sistema,
envia por correo electrdnico a la
Jefatura, y al Auxiliar (Analisis y,
Diseno de Sistemnas)

!

Archiva de forma digtal en la
carpela corespondiente
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12,18 Matriz del procedimiento de pruebas de usuario para un sistema

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Auxiliar (Analisis y
Disefio de Sistemas)

Envia correo electrénico a su superior y a la Jefatura de
la dependencia o Usuario PGN, y les informa que se
procederd a ejecutar las pruebas de usuario del sistema
y convoca a reunién para establecer fechas.

2 Auxiliar (Analisis y
Disefio de Sistemas)

Se relne con su superior y el Jefe de la dependencia o
Usuario PGN, programan la capacitacion del sistema y
las pruebas de usuario.

3 Secretaria

Con instrucciones de la Jefatura elabora un oficio, de la
programacién y capacitacién, pruebas de usuario, y le
requiere al Jefe de la dependencia, los datos del
personal que participard en las pruebas de usuario del
sistema.

4 Jefe de dependencia de
la PGN

Envia a la Secretaria los datos del personal que
participaran en la capacitacion y ejecucién de las
pruebas del sistema.

5 Secretaria

Recibe y traslada los datos del personal que participara
en la capacitacion y ejecucion de las pruebas del sistema
al Auxiliar (Programador de Sistemas).

6 Aucxiliar (Programador
de Sistemas)

Crea las credenciales de acceso al sistema con los datos
de los Usuarios y se las traslada via correo electrénico,
asi como, las fechas y el lugar en que se realizara la
capacitacién, la cual puede ser en forma virtual o
presencial.

7 Auxiliar (Analisis y
Disefio de Sistemas)

Efectia la capacitacién para uso del sistema con los
Usuarios, resuelve las dudas que puedan surgir al
respecto, y les requiere que si identifican errores deben
informar via electrénica a la Unidad de Informatica.

8 Usuario PGN

Ejecuta las pruebas en el sistema e informa de los
errores al Auxiliar (Programador de Sistemas) via correo
electrénico.

9 Auxiliar (Programador
de Sistemas)

Documenta los errores reportados en |a fase de pruebas
de usuario en el formulario PGN-UDI-AYDS-05 Pruebas
de usuario para un sistema (anexo 10), envia correo
electrénico al Auxiliar (Analisis y Disefio de Sistemas) vy
le solicita una reunién para analizarlos.

10 | Auxiliar (Andlisis y
Disefio de Sistemas)

Analiza los resultados de las pruebas del sistema con
el Auxiliar (Programador de Sistemas).
¢ Existen errores en el sistema?
a. Si: autoriza e informa al Auxiliar (Programador
de Sistemas) gue se ejecuten las correcciones.
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Continta a la actividad 11.
b.No. Continta con la actividad 12.

11 | Auxiliar (Programador
de Sistemas)

Corrige los errores detectados en la fase de pruebas de
usuario en el sistema.

12 | Auxiliar (Programador
de Sistemas)

Informa a la Jefatura de la dependencia, a su Jefe y
Auxiliar (Analisis y Disefio de Sistemas) que se
finalizaron las correcciones identificadas en la fase de
pruebas del sistema.

13 Auxiliar (Programador
de Sistemas)

Archiva el documento en forma digital en la carpeta
correspondiente.

Fin del procedimiento
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A. Diagrama de flujo del procedimiento de pruebas de usuario para un sistema

Pruebas de usuario para un sistema

Augxiliar (Analisis y Disefio de

Sistemas)

Secretaria

Jefatura de dependencia de
la PGN

Auxiliar (Programador de
Sistemnas)

Usuario PGN

—
INICIO

Envia correo electrénico
a su superioryala
Jefatura de la
dependencia o Usuario
PGN, y les informa que
se procedera a ejecutar
las pruebas de usuaric
del sistema y convoca a
reunién para establecer
fechas

l

Se retne con su
superior y el Jefe de la
dependencia o Usuario

PGN, programan la
capacitacién del sistema
y las pruebas de usuario

Con instrucciones de la
Jefatura elabora un
oficio, de la
programacion y
capacitacién, pruebas
de usuario, y le requiere
al Jefe de la
dependencia, los datos
del personal que
pariciparaen las
pruebas de usuario del
sistema

Envia a la Secretaria los
datos del personal que
participaran en la

capacitacidn y ejecucion
de las pruebas del
sistema

Recibe y traslada los
datos del personal
que participard en la
capacitacion y
gjecucion de las

Crea las credenciales
de acceso al sistema
con los datos de los
Usuarios y se las
traslada via correo

pruebas del sistema
al Auxiliar
(Programador de
Sistemas).

electrdnico, asi como,
las fechas y el lugar en
que se realizara la
capacitacion, la cual
puede ser en foma
virtual o presencial

Efectia |a capacitacion
para usc del sisterna
con los Usuarios,
resuelve las dudas que
puedan surgir al

respecto, y les requiere
que si idenlifican errores
deben informar via
electrénica a la Unidad
de Informatica

Ejecuta las pruebas en
el sistema e informa de
los efrores al Auxiliar
{Programador de
Sistenas) via correo
electrénico

Documenta los errores
reportados en la fase de
pruebas de usuario en el

formularic PGN-UDI-

AYDS-05 Pruebas de
usuario para un sist

(anexo 10}, envia correa
electronico al Auxiiar
(Analisis y Disefio de
Sistemas) y le solicita

una reunién para
analizarlos
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i Pruebas de usuario para un sistema o i
|| Auxiliar (Analisis y Disefio de T Jefatura de dependencia | Auxiliar (Programador de - T

Sistemas)

de la PGN

Sistemas)

Analiza los resultados de
las pruebas del sistema
con el Auxiliar
{Programador de
Sistemas)

¢Existen emores el
¢l sistema?

Autoriza e informa al
Auxiliar (Programador de
Sistemas) que se
ejecuten las correcciones

Corrige los errares
delectados en la fase de

"| pruebas de usuario en el

sistema

v

Informa a la Jefatura de
la dependencia, a su Jefe
y Auxiliar (Analisis y
Disefio de Sistemas) que
se finalizaron las
correcciones
idenlificadas enla fase
de pruebas del sistema.

Archiva el documento en
forma digital en la
carpela corespondiente
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Matriz del procedimiento de implementacion o puesta en marcha de un sistema

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Programador
de Sistemas)

Solicita al Auxiliar (Infraestructura vy Seguridad
Informatica) la creacion y configuracion del servidor que
hospedard el nuevo sistema de la PGN.

2 Auxiliar (Infraestructura
y Seguridad
Informatica)

Crea y configura el servidor que alojara el sistema e
informa al Auxiliar (Programador de Sistemas) que el
servidor se encuentra disponible para que ejecute las
configuraciones necesarias.

3 Auxiliar (Programador
de Sistemas)

Realiza configuraciones para publicar el sistema en el
servidor, crea copia de seguridad de las mismas, como
medida de seguridad y solicita al Auxiliar (Base de
Datos) elaborar la base de datos que usara el sistema en
el ambiente de produccion.

4 Auxiliar (Base de
Datos)

Como medida de seguridad elabora su copia de
seguridad y configura la base de datos en el ambiente
de produccion que utilizard en el sistema, e informa via
electronica al Auxiliar (Programador de Sistemas) que
finalizo el proceso.

5 Auxiliar (Programador
de Sistemas)

Configura el servidor donde se alojara el sistema,
ademas, la publicacion del cddigo del sistema y realiza
pruebas de la publicacién para verificar su correcto
funcionamiento.
¢Las pruebas son satisfactorias?
a. 8i. Continda a la actividad 6.
b.No: Revisa y corrige la publicacion con el
Auxiliar (Andlisis y Disefio de Sistemas) y
Auxiliar (Base de Datos). ContinGa a la
actividad 6.

6 Auxiliar (Programador
de Sistemas)

Informa en oficio a la dependencia institucional y a la
Jefatura que el sistema esta listo para su uso y registra
en el control interno.

Fin del procedimiento

VERSION: ACTUALIZACION
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A. Diagrama de flujo del procedimiento de implementacién o puesta en marcha de un

sistema

Implementacion o puesta en marcha de un sistema

Auxiliar (Programador de Sistemas)

Auxiliar (Infraestructura y

Seguridad Informatica)

Auxiliar (Base de Datos)

Solicita al Auxiliar
(Infraestructura y
Seguridad Informatica) la
creacion y configuracion
del servidor que
hospedara el nuevo
sistema de la PGN

Crea y configura el
servidor que alojard el
sistema e informa al
Auxiliar (Programador de

| Sistemas) que el servidor

se encuentra disponible
para que ejecute las
configuraciones
necesarias

v

Realiza configuraciones
para publicar el sistema
en el servidor. crea copia
de seguridad de las
mismas, come medida de
seguridad y solicita al
Auxiliar (Base de Datos)
elaborar la base de datos

ambiente de produccidn

Como medida de
seguridad elabora su
copia de seguridad y
configura la base de

datos en el ambiente de
» produccién que ulilizara

que usara el sistema en el

Configura el servidor
donde se alojara el
sistema, ademas, la

de la publicacion para
verificar su correcto
funcionamianto

publicacion del cédigo del |

en el sistema, e informa
via electronica al Auxiliar
(Programadar de
Sistemas) que finalizé el
proceso

sistema y realiza pruebas |

¢ Las pruebas son
satisfactorias?

Revisa y corrige la
publicacién con el Auxiliar
(Analisis y Disefio de
si Sistemas) y Auxiliar (Base

de Dalaos)

Informa en oficio a la
dependencia institucional
y ala Jefatura que &l
sistema esta listo para su
uso y registra en el
control interno

-~

FECHA:
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12.20 Matriz del procedimiento para atencién a incidencias de sistemas de produccién

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1 Usuario PGN Reporta via telefonica, oficio o correo electronico el
incidente del fallo en el sistema a la Secretaria.

2 Secretaria Traslada via correo electrénico la informacién del
incidente al Auxiliar (Anélisis y Disefio de Sistemas) para
que le dé seguimiento.

3 Auxiliar (Anélisis y Recibe correo electronico y designa a un Auxiliar

Disefio de Sistemas) (Programador de Sistemas) para seguimiento del
incidente.

4 Auxiliar (Programador Verifica el incidente del sistema reportado con el Auxiliar

de Sistemas) (Base de Datos).
¢El incidente del sistema es real?
a. Si: informa que el incidente es veridico al Auxiliar
(Analisis y Disefio de Sistemas) y a la Jefatura
para conocimientc. Contintia con la actividad
5.
b. No. Contintia con la actividad 7.

5 Auxiliar (Programador Resuelve el incidente reportado en el sistema con el

de Sistemas) Auxiliar (Base de Datos).

6 Auxiliar (Programador Realiza pruebas de que el incidente reportado en el

de Sistemas) sistema fue solucionado.
¢ El sistema funciona correctamente?
a. Si. Continta con la actividad 7.
b. No. Regresa a la actividad 5.
7 Auxiliar (Programador Registra los datos en el formularic PGN-UDI-AYDS-06
de Sistemas) Control de atencion a incidencias de sistemas en
produccién (anexo 11), e informa a su Jefe, al Auxiliar
(Andlisis y Disefio de Sistemas) y al Usuario PGN, que
se resolvid el incidente reportado.
8 Auxiliar (Programador Archiva el formulario PGN-UDI-AYDS-06 Control de
de Sistemas) atencion a incidencias de sistemas en produccion
{(anexo 11) en la carpeta correspondiente.
Fin del procedimiento
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MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA
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INTERNO

A. Diagrama de flujo del procedimiento para atencion a incidencias de sistemas de

produccién

Atencion a incidencias de sistemas de produccion

Usuario PGN

Secretaria

Auxiliar (Andlisis y Disefio de
Sistemnas)

Auxiliar (Programador de Sistemas)

INICIO

oficio o correa

la Secretaria

Reporta via lelefonica,

electrénico el incidente >
del fallo en el sistema a

Traslada via correo
electrénico la
informacién del
incidente al Auxiliar
{Analisis y Diseiio de
Sistemas) para que le
dé seguimiento

Recibe correo
electronico y designa a
un Auxiliar

Verifica el incidente del

(Pr o de

Sistemas) para
seguimiento del
incidente

| sistema reportado con el
Auxiliar (Base de Datos)

Y

¢ El incidente es real

Si

v

Informa que el incidente es
verldico al Auxiliar (Andlisis y
Disefio de Sistemas)y ala
Jefatura para conocimiento

:

Resuelve el incidente
repertado en el sistema
con el Auxiliar (Base de

Datos)

I

Realiza pruebas de que el
No incidente reportado en el
sistema fue solucionado

¢ El sistema funciona
correctamente?

Si

4

Registra los datos en el formulario
PGN-UDI-AYDS-06 Control de
alencién a inddencias de
sistemas en produccidn (anexo
11}, e informa a su Jefe, al
Auxiliar (Anglisis y Disefio de
Sistemas) y al Usuario PGN, que
se resolvié el incidenta reportade

h 4
Archiva el formulanio PGN-UDI-
AYDS-06 Contrel de atencién a
incidencias de sistemas en
produccidn (anexo 11) en la
carpeta eerrespondiente
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12.21 Matriz del procedimiento de mantenimiento de sistemas en produccién de la PGN

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar (Analisis y Revisa y analiza la programacién anual de
1 Disefio de Sistemas) mantenimiento del sistema en produccion de la PGN.
¢ Es factible?

a. Si. Continda a la actividad 2.

b. No: informa por correo electronico al Jefe, que
no se cuenta con los recursos de personal o
servidores, o en su caso que existe algin
riesgo al realizar el mantenimiento del sistema
en produccion de la PGN. Fin del
procedimiento.

2 Augxiliar (Analisis y Asigna e informa al Auxiliar (Programador de Sistemas)

Disefio de Sistemas) que debe realizar el mantenimiento del sistema en
produccion de la PGN.

3 Auxiliar (Programador de | Elabora el cronograma de mantenimiento del sistema e

Sistemas) informa via correo electrénico al Auxiliar (Analisis y
Disefio de Sistemas) y a la Jefatura para conocimiento.
4 Auxiliar (Programador de | Verifica con Auxiliar (Anélisis y Disefio de Sistemas) el
Sistemas) cronograma de mantenimiento del sistema en
produccion de la PGN, para determinar el personal que
se necesita e informa a la Jefatura y solicita que

autorice el cronograma y recursos.

§ Jefatura Autoriza el cronograma de mantenimiento del sistema
en produccién de la PGN vy los recursos, e informa
mediante oficio a la dependencia que utiliza el sistema,
que se efectuara el mantenimiento segun la
programacién.

6 Auxiliar (Programador de | Efecttia el mantenimiento del sistema en produccién

Sistemas) con los Auxiliares (Programador de Sistemas) y/o
Técnicos (Programador de Sistemas) y Auxiliar (Base
de Datos) asignados para su ejecucion.

7 Auxiliar (Programador de | Documenta lo efectuado en el formulario PGN-UDI-

Sistemas) AYDS-07 Mantenimiento a sistema en produccién
(anexo 12) y envia correo al Auxiliar (Anlisis vy
Disefio de Sistemas) para informar que se finalizé el
mantenimiento y adjunta el formulario.

8 Aucxiliar (Analisis y Supervisa el mantenimiento efectuado al sistema en

Disefio de Sistemas) produccion de la PGN, informa via correo electrénico a
la Jefatura que finalizé el mantenimiento y archiva el
formulario PGN-UDI-AYDS-07 Mantenimiento a
sistema en produccién (anexo 12) en su carpeta
correspondiente.

FECHA: 15/1
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9 Jefatura

sistema en producciébn de la

y envia a Secretaria para archivo.

Informa en oficio a la dependencia que utiliza el

PGN,

mantenimiento fue finalizado, les explica los beneficios

que el

Fin del procedimiento

Observacion: la factibilidad para mantenimiento de un sistema se efectia con base al personal con que

se cuenta: Auxiliar

(Analisis vy Disefio de Sistemas), Auxiliar (Programador de Sistemas) y Auxiliar

(Base de Datos), asi como recursos de servidores fisicos o virtuales disponibles y dependera la
ejecucion del mismo si no existe riesgo en la informacion o disponibilidad de los sistemas.
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A. Diagrama de flujo del procedimiento de mantenimiento de sistemas en produccion de

la PGN

Mantenimiento de sistemas en produccién de la PGN

Auxiliar (Analisis y Disefio de

Sistemas)

Augxiliar (Programador de
Sistemas)

Jefatura

Revisa y analiza la
programacién anual de
mantenimiente del sistema
en produccién de la PGN

¢Es factible?

Si
x

Asigna e informa al Auxiliar
(Programador de Sistemas)
que debe realizar el
mantenimiento del sistema
en produccién de la PGN

Elabora el cronograma de
mantenimiento del sistema e
informa via coreo electranico

mantenimiento efectuado
al sistema en produccion
de la PGN, informa via
correo electrénico a la
Jefatura que finalizé el
mantenimiento y archiva el
formulario PGN-UDI-
AYDS-07 Mantenimiento a
sistema en produccién
(anexo 12) en su carpeta
correspondiente

Supervisa el

Y

al Auxiliar (Andlisis y Disefio
de Sistemas) y a la Jefatura
para conocimiento

Verifica con Auxiliar (Analisis y
Diserio de Sistemas) el
cronograma de mantenimiento
del sistema en produccién de
la PGN, para determinar el
personal que se necesita e
informa a la Jefatura y solicita
que autorice el cronograma y
recursos

Auteriza el cronograma de
mantenimienio del sistema
en produccion de la PGN y
los recursos. e informa
mediante oficio a la
dependencia que utiliza el
sistema, que se efectuara
el mantenimiento segun la
programacién

Efectia el mantenimiento del
sistema en produccién con los
Auxiliares (Programador de
Sistemas) y/o Técnicos
(Programador de Sistemas) y
Auxiliar (Base de Datos)
asignados para su ejecucian

v

Documenta lo efectuado en el
formulario PGN-UDI-AYDS-07
Mantenimiento a sistema en
produccion (anexo 12) y envia

correo al Auxiliar (Analisis y
Disefio de Sistemas) para
infarmar que se finalizé el
mantenimiento y adjunta el

formularic

Informa por correo
electronico al Jefe, que no
se cuenta con los recursos
L, de personalo servidc:res. ]

en su caso que existe
algln riesgo al realizar el
mantenimiento del sistema
en produccioén de la PGN

Informa en oficio a la
dependencia que utiliza el
sistema en produccion de la
PGN. que el mantenimiento
fue finalizado, les explica los
beneficios y envia a
Secretaria para archivo
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12.22 Matriz del procedimiento de copia de seguridad de base de datos

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Base de Datos)

Revisa segun programacién la ejecucion automatica de
la copia de seguridad de la base de datos de la PGN.

Auxiliar (Base de Datos)

;. Se realizd correctamente?
a. Si. Continta a la actividad 4.
b. No. Continta a la actividad 3.

Auxiliar (Base de Datos)

Revisa qué archivos no se copiaron de la base de
datos de la PGN, corrige el script de ejecucion
automatica, ejecuta el script automatico para crear la
copia de seguridad de base de datos de la PGN y
verifica que se realice correctamente. Regresa a la
actividad 2.

Auxiliar (Base de Datos)

Registra en formularic PGN-UDI-BD-01 Copias de
seguridad de la base de datos de la PGN (anexo 13).

Auxiliar (Base de Datos)

Guarda el formulario en la carpeta correspondiente.

Fin de procedimiento
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A. Diagrama de flujo del procedimiento de copia de seguridad de base de datos

Copia de seguridad de base de datos

Auxiliar (Base de datos)

(" woo )
-

Revisa segun programacién la
ejecucion automatica de la
copia de seguridad de la base
de datos de la PGN

¢ Se realizo
correctamente?

No

v

Revisa qué archivos no se
copiaron de la base de datos
de la PGN, corrige el script de
gjecucion automatica, ejecuta Si
el script automatico para crear
la copia de seguridad de base
de datos de la PGN y verifica
que se realice correctamente

Registra en formulario PGN-
UDI-BD-01 Copias de
seguridad de la base de datos
de la PGN (anexo 13)

I

Guarda el formulario en la
carpeta comespondiente

A4

D
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Matriz del procedimiento de atencién de solicitud de informacién de base de datos

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

=y

Envia correo electrénico u oficio a la Unidad de
Informatica con copia a la Jefatura de la dependencia
para solicitar la informacién de base de datos de los
sistemas de la PGN.

2 Secretaria

Recibe solicitud de informacién de base de datos y envia
por correo electrénico la informacion al Auxiliar (Base de
Datos) para gue le dé seguimiento.

3 Auxiliar (Base de
Datos)

Recibe y analiza la solicitud de informacién de base de
datos.
i Procede?

a. Si: continla con la actividad 4.

b. No: responde correo electronico u oficio al
Usuario PGN, Jefe de la dependencia, Jefatura
para hacer de su conocimiento la razon por la
gue no procede la solicitud. Fin del
procedimiento.

4 Auxiliar (Base de
Datos)

Brinda seguimiento y ejecuta las consultas en la base de
datos para dar respuesta a la solicitud de informacién al
Usuario PGN.

5 Auxiliar (Base de
Datos)

Envia la informacion via correo electrénico al Usuario
PGN, Jefe de la dependencia, con copia a la Jefatura
para gue estén enterados.

6 Usuario PGN

Recibe y verifica que la informacion sea la solicitada.
¢ Tiene observaciones sobre la informacién?

a. Si: responde via correo electronico al Auxiliar
(Base de Datos) sobre las observaciones de la
informacién solicitada. Regresa a la actividad
4,

b. No: informa via correo electrénico al Auxiliar
(Base de Datos) que todo esta correcto.

7 Auxiliar (Base de
Datos)

Guarda en el control interno los datos de la solicitud de
informacién de base de datos.

Fin de procedimiento.
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Atencién de solicitud de informacién de base de datos

A. Diagrama de flujo del procedimiento de atencion de solicitud de informacién de
base de datos

Jefatura de la
dependencia para

solicitar la informacion de
base de datos de los

informacién de base de
datos y envia par correo
electrénico la informacion al
Auxiliar (Base de Datos)

Usuario PGN Secretaria Augxiliar ( Base de Datos)
INICIO
Envia comreo electrénico u
oficio a la Unidad de Recibe solicitud de
Informatica con copia a la

Recibe y analiza la

> solicitud de informacidn

Recibe y verifica que la
informacion sea la
solicitada

de base de datos
para que le dé seguimiento
sistemas de la PGN
Responde correo
electrénico u oficio al
Usuario PGN, Jefe de la
dependencia, Jefatura ke:
para hacer de su NO ¢{Pracede?
conacimiento la razén por
la que no procede la
solicitud.
si
A > l
A
FIN Brinda seguimiento y
gjecuta las consultas en
la base de datas para

dar respuesta ala
solicitud de informacién
al Usuario PGN

¥

Envia la informacién via
correo electrénico al

LTiene
observaciones

Si

Responde via correo
electrénico al Auxiliar
(Base de Datos) sobre
las observaciones de la
informacion solicitada

Informa via correo al
Auxiliar (Base de Dalos)
que todo esta correcto

Usuaric PGN, Jefe de la
dependencia, con copia
a la Jefatura para que
estén enterados

Guarda en el control

| intemo los datos de la
" solicitud de informacién
de base de datos
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12.24 Matriz del procedimiento de acceso fisico al centro de datos de la PGN sede central

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Auxiliar (Infragstructura
y Seguridad
Informatica)

Recibe solicitud de Usuario PGN o visitante via
presencial telefénica, correo electrénico u oficio para
ingreso al centro de datos de la PGN sede central.

2 Auxiliar (Infraestructura
y Seguridad
Informatica)

Analiza la solicitud de ingreso al Centro de Datos de la
PGN sede central.
¢ Procede?

a. Si: se dirige al centro de datos de la PGN sede
central con el Usuario PGN o visitante.
Continda actividad 3.

b. No: explica al usuario PGN o visitante la razén
por la que no procede su solicitud. Fin del
procedimiento.

3 Auxiliar (Infraestructura
y Seguridad
Informatica)

Entrega el formulario PGN-UDI-INFRASEG-01 Control
de acceso al centro de datos (anexo 14) para registrar el
ingreso v le solicita completarlo.

4 Usuario PGN o visitante

Completa el formulario PGN-UDI-INFRASEG-01 Control
de acceso al centro de datos (anexo 14), con la
informacién requerida y lo entrega al Auxiliar
(Infraestructura y Seguridad Informatica).

5 Auxiliar (Infraestructura
y Seguridad
Informatica)

Recibe y verifica el formulario PGN-UDI-INFRASEG-01
Control de acceso al centro de datos (anexo 14).
¢ El usuario registro todos los datos?

a. Si: ingresa al Centro de Datos de la sede
central con el Usuaric PGN o visitante.
Continla a la actividad 6.

b. No: regresa el formulario PGN-UDI-
INFRASEG-01 Control de acceso al centro de
datos (anexo 14) al Usuario PGN o visitante.
Para completar el formulario. Regresa a la
actividad 3.

6 Augxiliar (Infraestructura

Acompana al Usuario PGN o visitante en el Centro de

y Seguridad Datos sede central y supervisa que no exista
Informatica) manipulacion indebida a los equipos.

7 Auxiliar (Infraestructura | Al finalizar la visita regisira la hora de salida en el
y Seguridad formulario PGN-UDI-INFRASEG-01 Control de acceso al
Informatica) centro de datos (anexo 14) y lo coloca en el espacio

habilitado en la puerta de seguridad del Centro de Datos.

Fin del procedimiento
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Observaciones: los motivos pueden ser: visitas de proveedores para mantenimiento preventivo de
equipo de cémputo, implementaciéon de nuevos equipos, revisién de los servicios informéaticos por
reporte de alerta o falla, personal de la Unidad de Servicios Generales para dar apoyo o revisién en
tema de electricidad, visita de funcionarios o empleados publicos para conocer el Centro de Datos, etc.

En el momento en que el formulario PGN-UDI-INFRASEG-01 Control de acceso al centro de datos
(anexo 14), este completo se archiva en el leitz correspondiente y se reemplaza por un nuevo.
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A. Diagrama de flujo del procedimiento de acceso fisico al centro de datos de la PGN

sede central.

Acceso fisico al centro de datos de la PGN sede central

Auxiliar (Infraestructura y Seguridad Informatica)

Usuario PGN o visitante

Recibe solicitud de
usuaro PGN o
visilante via
presencial. telefénica.
correo eleclrénico u

Analiza la solicilud de
ingresc al Cenlro de

Datos de la PGN

Se dirige al centro de
datos de la PGN
sede central con el
Usuario PGN o
visitante

¥

Entrega el formulario
PGN-UDI-

Regresa al formulario
PGN-UDI-
INFRASEG-01 al
usuano PGN o
visitante, Para
completar el formulario

v

INFRASEG-01 para
registrar el ingreso y
le sclicita completario

oficic para ingreso al sede central
centro de datos de la
PGN sede central.
Explica al usuana
PGN o wisitante la
2
¢Procede? Mo razon por la que no
procede su sglicitud
sf
h 4

Y

Recibe y verifica el
formularic PGN-UDI-
INFRASEG-01

Completa el
fermularic PGN-UDI-
INFRASEG-01 , con

la informacién
requerida y lo entrega
al Auxiliar
(Infraestructura y
Seguridad
Informatica)

|

¢ El usuanc
regisiro todos los
datos?

Al finalizar la visita
registra la hora de
salida en el formularia
PGN-UDI-INFRASEG-
01 ylo colocaenel
espacio habilitada en
la puerta de seguridad
del Centro de Datos

Ingresa al Centro de
Datos ce |a sede
central con el usuario
PGN o visitante

!

Acompana al usuario
PGN o visitante en el

Centro de Datos sede
central
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Matriz del procedimiento de solicitud de instalaciéon de nueva extensién telefénica en

sede central de la PGN

NUM.,

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1 Secretaria

Recibe solicitud via correo u oficio de Usuario PGN
para la configuracion de una nueva extension
telefénica y se lo traslada al Auxiliar (Redes vy
Telecomunicaciones).

2 Auxiliar (Redes y
Telecomunicaciones)

Recibe y analiza |a solicitud del Usuario PGN y verifica
la disponibilidad de aparatos y ndmeros de
extensiones telefénicas.

3 Auxiliar (Redes y
Telecomunicaciones)

¢Hay disponibilidad de teléfono y/o extensidn?

a) Si: informa al Auxiliar (Infraestructura vy
Seguridad Informatica) la disponibilidad y realiza
la configuracién de la extensidn en la planta
telefonica. Continda a la actividad 4.

b) No: envia correo electrénico al Usuario PGN
indicando por qué no procede la solicitud vy al
Auxiliar (Infraestructura y Seguridad
Informética) para conocimiento. Fin del
procedimiento.

4 Auxiliar (Redes y
Telecomunicaciones)

Registra en el control interno el nimero de extension y
nombre del Usuaric PGN que hara uso del servicio e
instala el aparato telefonico.

5 Auxiliar (Redes y
Telecomunicaciones)

Realiza pruebas de instalacién y funcionamiento del
aparato y el servicio de la extensién telefénica.
¢ Las pruebas fueron satisfactorias?

a. Si: continta a la actividad 7.

b. No: continta a la actividad 6.

6 Auxiliar (Redes y
Telecomunicaciones)

Revisa y corrige las configuraciones del aparato y/o
nueva extensién telefénica. Regresa a la actividad 5.

7 Auxiliar (Redes y
Telecomunicaciones)

Brinda induccion al Usuario PGN sobre el uso del
aparato y servicio de la extension telefénica, y le requiere
la firma en el formulario PGN-UDI-INFRASEG-02
Instalacion y configuracién de teléfono y extension
telefénica (anexo 15).

8 Usuario PGN

Firma de conformidad el formularic de PGN-UDI-
INFRASEG-02 Instalacién y configuracion de teléfono y
extension telefénica (anexo 15) que contiene los datos
del Usuario PGN, teléfono y la extensién instalada, etc.

9 Auxiliar (Redes y
Telecomunicaciones)

Archiva formulario de PGN-UDI-INFRASEG-02
Instalacion y configuracion de teléfono y extension
telefdnica (anexo 15) en el leitz correspondiente.

Fin del procedimiento

la
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A. Diagrama de flujo del procedimiento de solicitud de instalacién de nueva

extension telefénica en la sede central de la PGN

Solicitud de instalacién de nueva extension telefénica en la sede central de la PGN
Secretaria Auxiliar (Redes y Telecomunicaciones) Usuario PGN
Recibe solicitud via
carreo u oficio de Recibe y analiza la
Usuarlo FGN para la solicitud del Usuario
6n de una v PGN y verifica la
nueva extension disponibilidad
telefdnica y se lo
traslada al Auxiliar *
¢y disponibiltd
de leléfono yio
extension? Nf
" Envia correo electronico
Informa al Auxiliar al Usuario PGN
I.? disponibilidad Y indicando por qué no
realiza la configuracion procede la solicitud y al
de k2 extensién en la Auxiliar
planta telefdnica para conocimiento
A
Registra en el control
interno el nimero de Realiza pruebas de
extension y nombre de! instalacién y
Usuario PGN que hard P funcionamiento del
use del servicio e aparato y el servicio de
instala el aparato la extensién telefénica
lelefénico
Erinda induccian al
usuario PGN sobre el
uso del aparato y No
servicio de la extension h 4
telefonica, y le requiere . X
la firma en el formulario Revisa y corrige las
PGN-UDI-INFRASEG- configuraciones del
02 aparato y/o nueva
extensidn telefénica

Firma de conformidad el
formulario de PGN-UDI-

INFRASEG-02

o ——

Archiva formulario de

PGN-UDI-INFRASEG- <
02

FIN

PAGINA 82 DE 131

VERSION: ACTUALIZACION
FECHA: 15/12/2022




s Dprwma the g v g0

B,
3@% MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
A NiiTE UNIDAD DE INFORMATICA INTERNO

12.26 Matriz del procedimiento de solicitud de permisos de navegacién de red e internet

para usuarios de la sede central de la PGN

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Usuario PGN

Solicita mediante correo electrénico o presencial a la
Unidad de Informatica el formulario PGN-UDI-
INFRASEG-03 Autorizacién para acceder a la red local e
internet (anexo 16).

2 Usuario PGN

Llena el formulario PGN-UDI-INFRASEG-03
Autorizacién para acceder a la red local e internet
(anexo 16) y lo entrega a la Secretaria para su tramite.

3 Secretaria

Recibe y revisa el formulario PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet
(anexo 16) contenga todos los datos necesarios para
que se dé la autorizacién requerida.

4 Secretaria

(El formulario PGN-UDI-INFRASEG-03 Autorizacién
para acceder a la red local e internet (anexo 16) esta
correcto?

a. Si: traslada el formulario PGN-UDI-INFRASEG-
03 Autorizacion para acceder a la red local e
internet (anexo 16) al Auxiliar de (Redes y
Telecomunicaciones). Continta con la
actividad 5.

b. No: informa al solicitante sobre las correcciones
que se deben de realizar al formulario PGN-UDI-
INFRASEG-03 Autorizacién para acceder a la
red local e internet (anexo 16). Regresa a la
actividad 2.

5 Auxiliar (Redes y
telecomunicaciones)

Recibe formulario PGN-UDI-INFRASEG-03 Autorizacian
para acceder a la red local e internet (anexo 16), realiza
las configuraciones necesarias para la activacién del
usuario en la red local y los permisos de internst
autorizados, registra el nimero y datos del formulario en
su control interno.

6 Aucxiliar (Redes y
telecomunicaciones)

Envia por correo electronico las credenciales al Auxiliar
(Soporte) para la configuracion de la red en el equipo de
computo del Usuario PGN, con copia al Auxiliar
(Infraestructura y Seguridad Informaética).

7 Auxiliar (Soporte)

Recibe y configura las credenciales de internet y asigna
a Técnico (Soporte) para la configuracion de la red en el
equipo de computo del Usuario PGN, y brinda induccién
al usuario para que pueda acceder a internet.

Nota: para la configuracion de las credenciales de internet en el equipo
de cémputo del Usuario PGN ver Procedimiento de soporte técnico a
usuario presencial.

VERSION: ACTUALIZACION
FECHA: 15/12/2022

PAGINA 83 DE 131

VAL




MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

8 Auxiliar (Soporte)

Informa por correo electronico al Auxiliar (Redes y
telecomunicaciones) que la configuracion fue realizada y
que el Usuario PGN puede acceder a la red local e
internet.

9 Auxiliar (Redes y
telecomunicaciones)

Recibe correo electronico, se traslada a la ubicacion del
Usuario PGN, verifica que todo este correcto y le solicita
firma de conformidad en el formulario PGN-UDI-
INFRASEG-03 Autorizacion para acceder a la red local e
internet (anexo 16).

10 | Auxiliar (Redesy
telecomunicaciones)

Archiva el formularico  PGN-UDI-INFRASEG-03
Autorizacion para acceder a la red local e internet
{anexo 16) en el leitz correspondiente.

Fin del procedimiento.

*Observacién: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se
registraran en el control interno.
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A. Diagrama de flujo del procedimiento de solicitud de permisos de navegacién de
red e internet para usuarios de la sede central de la PGN

Solicitud de permisos de navegacién de red e internet para usuarios de la sede central de la PGN

Usuari N s . Auxiliar (Redes y
UEEPG Saeiia telecomunicaciones)

INICIO

Sclicita mediante correo
electrénico o presencial
@ la Unidad de
Infermética el formularia
PGN-UDI-INFRASEG-

03
Recibe y revisa el
. formularic PGN-UDI-

Liena el formularic PGN-

UDIINFRASEG-03 y lo INFRtA:QES{i-)OSSU:?nmnga

entrega a la Secrelaria - o]

paEa st 1dits necesarios para que se

dé la autorizacion

requerida

A 4

F s

formulario PGR
UDI-INFRASEG-D3
esta comecta?

Na Si
l Recibe formularic PGN-
UDI-INFRASEG-03
Informa al solicitante Traslada el formulario realiza las
sobre las comecciones PGN-UDI-INFRASEG- configuraciones
que se deben de realizar 03 B ias para la
al formulario PGN-UDI- al Auxiliar de (Redes y activacian del usuario
INFRASEG-03 Telecomunicaciones) , registra el numero y
datos del formulario en

su contral nterno

—

Envia por correg
elecirénico las
credenciales al Auxiliar
(Soporte) para la
configuracién de la red
en el equipo de cémputo
delUsuario PGN, con
copia al Auxiliar
(Infraestructura y
Seguridad Informatica)

Recibe y eonfigura las
credendiales de internet
y asigna a Técnico
(Soporte) para la
configuracibn
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Solicitud de permisos de navegacion de red e infernet
para usuarios de la sede central de la PGN

Auxiliar (Redes y
telecomunicaciones)

Auxiliar (Soporte)

Informa por correa
electronico al Auxiliar
(Redes y
telecomunicaciones)
que la configuracion fue
realizada y que el
Usuario PGN puede
acceder 2 la red locale
internet

b
Recibe correo
electrénico, se traslada
a la ubicacion del
Usuario PGN, verifica
que lodo este comecto y
le solicita firma de
conformidad en el
formulario PGN-UDI-
INFRASEG-03

b

Archiva el formulario
PGN-UDI-INFRASEG-
03

FIN

*Observacion: El personal de Despacho Superior esta exento de hacer su solicitud por medio de
este formulario por la naturaleza de las actividades en esta dependencia, sin embargo, éstas se
registraran en el control interno.
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12.27 Matriz del procedimiento de configuracién de servidor fisico o virtual de la PGN

NUM RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario PGN Solicita por correo electrénice al Auxiliar (Infraestructura y

1 Seguridad Informatica) la configuracion de un servidor

fisico o virtual de la PGN.

2 Auxiliar (Infraestructura | Recibe y traslada la solicitud al Auxiliar (Servidores) para
y Seguridad que verifique si se cuenta con el recurso del servidor
Informatica) fisico o virtual de la PGN.

3 Auxiliar (Servidores) Analiza el recurso fisico o virtual para configurar el

servidor solicitado.
¢ Se cuenta con el recurso?

a. S8i: elabora el plan de implementacién del
nuevo servidor con el Auxiliar (Infraestructura y
Seguridad  Informatica). Continta a la
actividad 4.

b. No: informa via electrénica al Usuario PGN que
no se cuenta con los recursos necesarios para
la implementacién del servidor fisico o virtual y
le envia el listado de los insumos que se
necesitaran para que requiera la compra de los
mismos. Fin del procedimiento.

4 Auxiliar (Servidores) Instala y configura el nuevo servidor fisico o virtual en el

centro de datos de la PGN sede central.

5 Auxiliar (Servidores) Realiza pruebas de funcionamiento del nuevo servidor

fisico o virtual.
¢El resultado de las pruebas es satisfactorio?

a. Si: informa al wusuario y al Auxiliar
(Infraestructura y Seguridad Informatica) que el
servidor esté listo para ser utilizado. Continta
con la actividad 6.

b. No. Regresa a la actividad 4.

6 Auxiliar (Infraestructura | Informa al Usuario PGN via correo electronico, que el
y Seguridad servidor fisico o virtual esta listo para utilizarse, con
Informética) todas las instrucciones o credenciales para su uso.

7 Auxiliar (Infraestructura | Ingresa y guarda en el control interno los datos del
y Seguridad servidor fisico o virtual.

Informaética)
Fin del procedimiento

FECHA:
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A. Diagrama de flujo del procedimiento de configuracién de servidor fisico o virtual

de la PGN

Configuracion de servidor fisico o virtual de la PGN

Usuario PGN

Augxiliar (Infraestructura y
Seguridad Informatica)

Auxiliar (Servidores)

Solicita por correo
electrénico al Auxiliar
(Infraestructura y
Seguridad Informatica)
la configuracién de un
servidor fisico o virtual
de la PGN.

Recibe y raslada la
solicitud al Auxiliar

A 4

(Servidores) para que

verifique si se cuenta
con el recurso

Y

Analiza el recurso fisico
o virtual para configurar
el servidor solicitado

S

!

2 Se cuenta con el
recurso?

h 4

Elabora el plan de

implementacion del

nuevo servidor con el
Auxiliar (Infraestructura
y Seguridad Informatica)

.

Instala y configura el

nueva servidor fisico o
vinual en el centre de
datos de la PGN sede

Informa via electronica
al usuario PGN que no
se cuenta con los
recursos necesarios
y le envia el listado de
los insumos gue se
necesilaran para que
requiera la compras de
los mismos.

®__

Informa al Usuario PGN
via correo electrénico,
que el servidor estd

central

+

No

¢El resultado
gs satisfactario?

v

Realiza pruebas de
funcionamiento del
nuevo servidor fisico o
virtual

Informa al usuario y al
Auxiliar {Infraestructura
y Seguridad Informatica)

]

que el servidor esta listo

para ser utilizado

DE USO
INTERNO

A

listo para utilizarse, con
tedas las instrucciones o
credenciales para su
use

!

Ingresa y guarda en el
control interno los datos
del servidar fisico o
virtual

FIN

VERSION: ACTUALIZACION
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12,28 Matriz del procedimiento de solicitud de acceso remoto por Red Privada Virtual

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario PGN Solicita mediante correo electrénico a la Unidad de
1 Informatica el acceso remoto al equipo de computo.
2 Secretaria Recibe la solicitud de acceso remoto para equipo de
computo de la PGN y reenvia al Auxiliar (Infraestructura
y Seguridad Informatica) para analizar si procede la
solicitud.

3 Auxiliar (Infraestructura | Analiza la solicitud de acceso remoto a equipc de

y Seguridad computo de la PGN, ¢ procede?
Informética) a. Si. Continta con la actividad 4.
b. No: informa por correo electrénico al Usuario
PGN el motivo por el cual se negd el acceso.
Fin del procedimiento.

4 Auxiliar (Infraestructura | Ejecuta las configuraciones en el firewall de la PGN
y Seguridad para crear una RPV (Red Privada Virtual) y registra los
Informatica) datos del Usuario PGN en el control interno.

5 Auxiliar (Infraestructura | Contacta via telefonica al Usuario PGN para coordinar la
y Seguridad configuracion del cliente RPV (Red Privada Virtual) en el
Informéatica) equipo de cdmputo que este indique.

6 Auxiliar (Infraestructura | Configura la RPV (Red Privada Virtual) en el equipo de
y Seguridad computo del Usuario PGN y realiza pruebas de las
Informatica) configuraciones.

¢ Las pruebas fueron satisfactorias?

a. Si: contintia en la actividad 8.

b. No: informa al Usuario que verificara las
configuraciones del acceso remoto y que se
contactard con él nuevamente, para continuar
con la configuracién. Contintia a la actividad 7.

7 Auxiliar (Infraestructura | Revisa, corrige y prueba las configuraciones solicitadas.
y Seguridad Regresa a la actividad 5.

Informatica)

8 Auxiliar (Infraestructura | Informa al Usuario PGN gue las configuraciones para el
y Seguridad uso del acceso remoto en el equipo de cdmputo estan
Informatica) finalizadas, brinda induccién acerca de su uso y envia

credenciales por medio de correo electrénico.

9 Auxiliar (Infraestructura | Ingresa y guarda en el control interno los datos de la
y Seguridad configuracion del acceso remoto por Red Privada Virtual.
Informatica)

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de solicitud de acceso remoto por Red

Privada Virtual

Solicitud de acceso remoto por Red Privada Virtual

Usuario PGN

Secretaria

Auxiliar (Infraestructura y Seguridad Informatica)

INICIO

Solicita mediante correo
electrénico a lz Unidad

Y

de Informatica el acceso
remoto al equipo de
compute

Recibe la solicitud de
acceso remoto para
equipo de cdmpulo de la
PGN y reenvia al
Auxiliar
para analizar si procede
la solicitud

Analiza Ia solicitud de
P acceso remolo a8 equipo
de computo de la PGN

i ¢Procede? No

v

Ejecuta las
configuraciones en el
firewall de la PGN para
crear una RPV (Red
Privada Virtual) y
registra los dales del
Usuario PGN en el
control interno

.

informa por correo
electrénico al usuario
PGN el molivo por el
cual se nego el acceso

¥

Contacta via lelefonica
al Usuario PGN para
coordinar la
configuracion del diente
RPV
en el equipo de computo
que este indique

Canfigura la RPV
en el equipo de computo
del Usuario PGN y
realiza pruebas de las
configuraciones

?

Informa al Usuario PGN
via comreo electrénico,
que el servidor estad
listo para utilizarse, con
todas las instrucciones o
credenciales para su
uso

¢Fueron

=He salisfactorias?

Si
h 4

Informa al Usuario PGN
gue las configuraciones
para el uso del acceso
remoto en el equipo de
computo estan
finalizadas

!

Ingresa y guarda en el
control interno los datos
de la configuracién del
acceso remoto por Red
Privada Virtual

O—

FiN

VERSION: ACTUALIZACION
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12,28 Matriz del procedimiento de mantenimiento de equipos del centro de datos de la PGN

sede central

NUM.

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Augxiliar (Infraestructura
y Seguridad
Informatica)

Programa el mantenimiento de los equipos del centro de
datos de la PGN con el Auxiliar (Redes vy
Telecomunicaciones) y Auxiliar (Servidores) y traslada a
la Secretaria para elaborar oficio de autorizacidn.

Secretaria

Elabora oficio para solicitar autorizacion del Despacho
Superior para ejecutar el mantenimiento de los equipos
del centro de datos de la PGN vy lo traslada a la Jefatura
para firma.

Jefatura

Firma el oficio con la programacion del mantenimiento de
los equipos del centro de datos de la PGN y traslada a la
Secretaria para envio a Despacho Superior.

Secretaria

Envia oficio a Despacho Superior con la programacién

del mantenimiento de los equipos del centro de datos de
la PGN.

Despacho Superior

Analiza el oficio de la programacién del mantenimiento
de los equipos del centro de datos de la PGN.
¢Autoriza la programacion del mantenimiento?

a. Si: informa mediante Nota de Despacho
Superior a la Unidad de informatica que puede
proceder con la programacion del
mantenimiento. Continta a la actividad 6.

b. No: informa a la Unidad de informatica para
gue reprograme o suspende el mantenimiento.
Fin del procedimiento.

Auxiliar (Infraestructura
y Seguridad
Informatica)

Al recibir la autorizacion traslada la programacion del
mantenimiento a la Secretaria para que proceda a
elaborar una circular para informar a las dependencias.

Secretaria

Elabora circular con firma de la Jefatura para informar a
las dependencias que se procederd a realizar el
mantenimiento a los equipos del centro de datos de la
PGN, y que posiblemente los servicios informaticos
pueden ser afectados, en el periodo de tiempo indicado.

Secretaria

Envia circular para informar a las dependencias del
mantenimiento a los equipos del centro de datos de Ia
PGN.

Dependencia de la
PGN

Revisa la programacion del mantenimiento a los equipos
del centro de datos de la PGN, qué servicios informaticos
estaran fuera de linea en el horario indicado, para
verificar si existe algiin motivo critico por el cual no se
puede realizar el mantenimiento.
¢Exponen alguna inconformidad?

a. Si: contintia a la actividad 10.

b. No: continda a la actividad 11.

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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Jefatura

Analiza, reprograma o suspende el mantenimiento y
registra en el control digital interno. Regresa a la
actividad 2.

11 Auxiliar (Infraestructura
y Seguridad
Informatica)

Efectla el mantenimiento a los equipos del centro de
datos de la PGN segtn lo programado con el Auxiliar
(Redes y Telecomunicaciones) y/o Auxiliar (Servidores).

12 | Auxiliar (Infraestructura
y Seguridad
Informatica)

Al finalizar el mantenimiento, inicia los equipos Yy
servicios informaticos que se encuentran en el centro de
datos y realiza pruebas para establecer que todos los
servicios informaticos funcionan correctamente.

13 | Auxiliar (Infraestructura
y Seguridad
Informatica)

¢ Las pruebas fueron satisfactorias?

a. Si: informa a la Jefatura que se realizd el
mantenimiento al equipo de centro de datos y
que los servicios informéticos que estuvieron
fuera de linea, ya se encuentran disponibles
para su uso. Continiia con la actividad 14.

b. No. Regresa a la actividad 12.

14 Jefatura

Envia circular a las dependencias de la PGN para
informar que el mantenimiento finalizo y que los servicios
informaticos estan funcionando correctamente.

15 | Auxiliar {Infraestructura
y Seguridad
Informatica)

Ingresa y guarda los datos del proceso en el control
interno.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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DE USO
INTERNO
A. Diagrama de flujo del procedimiento de mantenimiento de equipos del centro de
datos de la PGN sede central
Mantenimiento de equipos del centro de datos de la PGN sede central
AUxilar (Infraestruciura
y Seguridad Secretaria Jefatura Despacho Superior
Informatica)
o
Pragrama el Elabora oficio para
mantenimiento de los
equipos del centro de

Analiza el oficio de la

mantenimiento de los
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v

programacion del
mantenimiento de los
equipos

Autoriza la

st programacion 2

v

Informa mediante Nota
de Despacho Superior
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Mantenimiento de equipos del centro de datos de la PGN sede central

Auxiliar (Infragstructura y
Seguridad Informatica)

Jefatura

Despache Superior

Dependencia de la PGN

Analiza, reprograma o
suspende el

Revisa la programacdién
del mantenimianto 2 los
equlpos
. qué servicios
informdticos estardn fuera
de linea en el horario
indicado, para vetificar si
existe algan molivo crilico
por ¢l cual no sa puede
roalizar el manienimiento

!

¢Exponen alguna

mani v registra <
en el conlrol digital
interno

inconformidad?

—T—

Efectoa el mantenimiento
2 los equipos

!

Al finalizar el
mantemimients, inicia los
equipos y servicios
infarmaticas
y realiza pruebas para
eslablecer que todos los
senvicios informaticos
funcionan correctamente

No

ZLas pruebas fuero,
satislactoras?

L

Inferma 2 la Jefatura que
sa realizé el
mantenimiento al equipo

y que los servicios
infarmaticos
ya se enguentran
disponibles para su uso

Ingresa y guarda los

Envia circular a las
dependenclas de la PGN
para informar que el
manlenimiento finalizé y
que los servicios
informaticos estén
funcignando
correclamenle.

datos del proceso en sl &
control interno
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12.30 Matriz del procedimiento de manejo de incidentes de servicios informaticos de la PGN

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar (Infraestructura | Recibe informacién de Usuario PGN de incidencia en un

L y Seguridad servicio informatico y lo registra en el formulario PGN-UDI-

Informatica) INFRASEG-04 Control de incidentes de servicios

informaticos (anexo 17).
2 Auxiliar (Infraestructura | Analiza la incidencia reportada.

y Seguridad ¢ Es real?

Informatica) a. Si: informa verbalmente o correo electronico a la
Jefatura, Secretaria y Auxiliar (Soporte) del
incidente. Continua a la actividad 3.

b. No: informa via verbal o correo electrénico a la

Jefatura, Secretaria y al Auxiliar (Soporte), Usuario
PGN gque la incidencia fue falsa alarma, para su
conocimiento. Fin del procedimiento.

3 Auxiliar (Infraestructura | Informa via telefénica, verbal o correo electrénico al Usuario
y Seguridad PGN, que el servicio informatico que reportd, posiblementeg]
Informatica) no estara disponible o sera inestable mientras se resuelve

el problema.
Verifica ¢ el servicio afectado es brindado por un proveedor?
a. Sit gestiona la solucién con el Proveedor.
Continta a la actividad 4.
b. No: contintia a la actividad 5.
4 Proveedor Resuelve e informa al Auxiliar (Infraestructura y Seguridad
Informética) que se resolvié la incidencia. Continta con Ia
actividad 6.

5 Auxiliar (Infraestructura | Trabaja en la solucién con los auxiliares y técnicos de la
y Seguridad Unidad de Informatica de la PGN que corresponda en el
Informatica) incidente reportado.

6 Auxiliar (Infraestructura | Realiza pruebas del servicio informatico afectado (software
y Seguridad o hardware segln corresponda).

Informatica) ¢Las pruebas son satisfactorias?
a. Si: continda a la actividad 7.
b. No: regresa a la actividad 5.
Nota: si el servicio fue brindado por un proveedor y las pruebas no
resultan satisfactorias, se contactard nuevamente al Proveedor para
resolver el incidente, en cuyo caso se regresa a la actividad 4.

7 Auxiliar (Infraestructura | Informa via verbal o correo electronico al Usuario PGN y g
y Seguridad la Jefatura que el servicio informatico reportado con una
informatica) incidencia esta disponible para su uso.

8 Auxiliar (Infraestructura | Registra y guarda la solucion del incidente en el formulario
y Seguridad PGN-UDI-INFRASEG-04 Control de incidentes de
Informatica) servicios informaticos (anexo 17).

Fin del procedimiento

VERSION: ACTUALIZACION
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15/112/2022
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A. Diagrama de flujo del procedimiento de manejo de incidentes de servicios

informaticos de la PGN

Incldentes de servicios informaticos de la PGN

Auxiliar (Infraestructura y Seguridad Informatica)

Proveedor

Recibe informacién
de Usuario PGN de
incidencia en un
servicio informatico y >

Analiza la incidencia

Io registra en el raporada
formulario PGN-UDI-/
INFRASEG-04
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Informa verbalmente curreI: Je::::::::cn 2
g corrl\;uJ:::::Lll:uanlco @ Secretaria y al
> . =Sk No—= Auxiliar (Soporte),
sec{;ta“anz ﬁ:juxl‘har Usuario PGN que la
,"p% ]t i incidencia fue falsa
INEIoe e, alarma, para su
¢ conocimiento
Informa via

telefénica, verbal o
correo elecirénico al

Usuario PGN, gue
el servicio informatico

Resuelve e informa al

FIN

quemsor: Gestiona la salucion > Auxiliar
posiblemente no con el Proveedor que serresol.wc la
estara disponible o iricidencia
sera inestable
mientras se resuelve
el probleme
Trabajaen la
solucién con los
auxiliares y técnicos
de la Unidad de
] informatica ce la
PGN que
corresponda en el
incidente feporiado.
4
No Realiza pruebas del
sarvicio informatico (<&
afectado
* Informa via verbal o
correo electranico al
Usuario PGNy ala
ZLas pruebas sof Jefatura que el
satisfaclorias? S+ servicio informdlico
reportado con una
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solucién del incidente
en el formulario (<
PGN-UDI-
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12.31 Matriz del procedimiento de amenaza informatica

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Auxiliar (Infraestructura |Recibe de forma verbal, correo o via telefénica de Usuario
1 y Seguridad PGN la informacién de una alerta de amenaza informatica v
Informatica) envia al Técnico (Seguridad Informatica) para que Ila
verifique.
2 Técnico (Seguridad Verifica la amenaza, ¢ es critica?
Informatica) a. No: resuelve la alerta de amenaza que reportd el
Usuario PGN. Fin del procedimiento.
b. Si: informa de los dafios ocasionados y/o riesgos al
Auxiliar (Infraestructura y Seguridad Informatica)
quien le da lineamiento al Técnico (Seguridad
Informatica) de como proceder con la amenaza.
3 Técnico (Seguridad Informa al usuario PGN que se estara trabajando en resolver
Informatica) la amenaza informatica reportada.
4 Técnico (Seguridad Soluciona la amenaza con Auxiliar (Infraestructura |
Informatica) Seguridad Informatica), Auxiliar (Redes Y|
[Telecomunicaciones) vy Auxiliar (Servidores).
5 |Técnico (Seguridad Realiza pruebas para verificar la integridad del servicio.
Informatica) ¢ Las pruebas fueron satisfactorias?
a. Si: informa via correo al Auxiliar (Infraestructura y
Seguridad Informatica), a la Jefatura y al Usuario
PGN que la amenaza fue resuelta. Contintia con
la actividad 6.
b. No: regresa a la actividad 4.
6 [Técnico (Seguridad Ingresa y guarda la descripcion de la solucién en el
Informatica) formulario PGN-UDI-INFRASEG-04 Control de
incidentes de servicios informaticos (anexo 17).
Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de amenaza informatica

Amenaza informatica
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Técnico (Seguridad Informatica)
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de Usuario PGN la
informacién de una

alerta de amenaza
informética y envia al
Téenico {Seguridad
Informatica) para que la
verifique.
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;——-—Sl

Informa de los dafios
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v
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Or——
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Telecomunicaciones) y
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ﬁ
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No
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Si,

Informa via comeo al
Auxiliar
(Infraestructura y
Seguridad
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!

Ingresa y guarda la
descripcién de la
solucion en el
formulario PGN-UDI-

INFRASEG-04

FIN

VERSION: ACTUALIZACION

FECHA:

16/12/2022

PAGINA 98 DE 131




‘_\J\

—~

A

r. 2 3 kg

pf@l},!;\ MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO

UNIDAD DE INFORMATICA INTERNO

12.32 Matriz del procedimiento de solicitud de recursos compartidos de la PGN

NUM. RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

Secretaria

Recibe por correo electrénico de la Jefatura de la
dependencia la solicitud del recurso compartido, con los
datos de los usuarios que la utilizaran y la traslada al Auxiliar]
(Servidores).

2 JAuxiliar (Servidores)

Recibe y analiza la solicitud para la verificacién de
disponibilidad de espacio en el servidor de recursos
compartidos de la PGN.

3 Auxiliar (Servidores)

¢Hay disponibilidad de espacio en el servidor de recursos
compartidos de la PGN?

a. Si: continda a la actividad 4.

b. No: envia correo electrénico a la Jefatura de la
dependencia y al Auxiliar (Infraestructura vy
Seguridad Informética) para informar la razén por la
que no procede la solicitud. Fin del procedimiento.

4  |Auxiliar (Servidores)

Efectla la configuracién en el servidor de recurso compartido
de la PGN.

S  [|Auxiliar (Servidores)

Efectla pruebas de las credenciales del recurso compartido

en los equipos de computo destinados en la Unidad de
informatica.

¢,Las pruebas son satisfactorias?
a. Si: continta a la actividad 6
b. No: regresa a la actividad 4

6 Auxiliar (Servidores)

Traslada las credenciales al Auxiliar (Soporte) via correo
electrénico con copia al Auxiliar (Infraestructura y Seguridad
Informatica) para la configuracion e induccién.

Nota: para la configuracién e induccién del recurso compartido en Ia&
computadora del Usuario PGN, ver Procedimiento de soporte técnico 3
usuario presencial.

7 Auxiliar (Servidores)

Ingresa y guarda en el control interno de recursos
compartidos de la PGN.

Fin del procedimiento

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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A. Diagrama de flujo del procedimiento de solicitud de recursos compartidos de la
PGN

Solicitud de recursos compartidos de la PGN
Secretaria Augxiliar (Servidores)
Recibe por correo .
electronico de la Recibe y analiza la Envia correo
Jefatura de |2 solicitud para la electranico a la
dependencia la verfficacion de Jefatura de la
solicitud del recurso .| disponibilidad de dependencia y al
compartido, con los |  espacioenel Auxiliar
datos de los usuarios servidor de recursos ol informar la
que la utilizarén y la compartidos de la razén por la quena
traslada al Auxiliar PGN procede la solicitud
(Servidores) $
Efectua la
configuracion en el
servidor de recurso
compartido de la
PGN
Y
Efeciia pruebas de las
credenciales del
recurso compartido en
los equipos de
computo destinados en
la Unidad de
informatica
No
iLas pruebas fueron
satisfactorias?
Si
Traslada las
credenciales al Auxiliar
(Soporte) via correo
electrénico con copia al
Auxiliar (Infraestructura
y Seguridad
Informatica) para la
configuracién e
induccion
Ingresa y guarda en el
control interno de
recursos comparidos
de la PGN
X
FIN
VERSION: ACTUALIZACION kG GBS
FECHA: 15/12/2022
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12.33 _ Matriz del procedimiento de solicitud de usuarios para plataforma externa

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Secretaria Recibe solicitud via correo u oficio del Jefe de la

: dependencia para acceder al uso de la plataforma externa v
traslada.

Nota: en la solicitud de correo electrénico y oficio deben constar los datos
de los Usuarios de la PGN a los que el Jefe de la dependencia autoriza el
|gcceso para uso de la plataforma externa.

2 Aucxiliar (Infraestructura |Analiza la solicitud y verifica que contenga los datos
y Seguridad necesarios para la creacion de usuarios en la plataforma
Informatica) externa.

; La solicitud contiene los datos necesarios?

a. Si: continta a la actividad 5.

b. No: le pide a la Secretaria qué informe a la
dependencia que faltan datos para la creacion del
usuario en la plataforma externa. Continta a la
actividad 3.

3 Secretaria Contacta via correo electronico o de forma verbal a la
dependencia y le requiere los datos que faltan para la
creacion de usuarios en la plataforma externa.

4 Dependencia de la Envia los datos requeridos para la creacién de usuarios en |3

PGN plataforma externa. Regresa a la actividad 1.

5 Auxiliar (Infraestructura |;La Unidad de informatica dara acceso?

y Seguridad a. Si: continiia a la actividad 6.

Informatica) b. No: contintia a la actividad 10.
6 Auxiliar (Infraestructura (Crea el usuaric en la plataforma externa.

y Seguridad

Informética)

7 Auxiliar (Infraestructura Revisa la configuracién de acceso del usuaric en la

y Seguridad plataforma externa.
Informatica)
8  |Auxiliar (Infraestructura y| ; Los accesos funcionan correctamente?
Seguridad Informatica) a. Si: continfa a la actividad 9.
b. No: regresa a la actividad 7.
9 Auxiliar (Infraestructura y[Traslada los accesos via correo electrénico a los Usuarios de
Seguridad Informatica) |la dependencia y les da las instrucciones para su uso. Fin
del procedimiento.
10 |Auxiliar (Infraestructura y[Traslada via correo electrénico la solicitud de creacion de
Seguridad Informatica) |usuario de plataforma externa al Proveedor.

11 |Proveedor Crea y traslada los accesos via correo electrénico del
Usuario PGN e informa al Auxiliar (Infraestructura vy
Seguridad Informatica) que finalizé el proceso.

12 Auxiliar (Infraestructura y{Guarda los datos de la solicitud en el control interno.

Seguridad Informatica)
Fin del procedimiento

FECHA:

VERSION: ACTUALIZACION
15/12/2022
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A. Diagrama de flujo del procedimiento de solicitud de usuarios para plataforma

externa

Solicitud de usuarios para plataforma externa

Secretaria Dependencia de la PGN

Auxiliar (Infraestructura y Seguridad Informatica)

Recibe solicitud via
correo u oficic del Jefe

Analiza la solicitud y
verflica que contenga los

de la dep ncia para
acceder aluso de |2
plataforma extema

Contacta via coreo
electrénico o de forma
verbal a la dependencia |

datos n ios para la
creacion de usuarios en
la plataforma externa

Y

Ztontene los dald
necesanos?

No

v

Le pide a la Secrelarla
qué informe a la
dependencia gque faltan

y le requiere los dalos
gue faltan para la
creacion de usuarios

Envia los dalos
requeridos para la
creacién de
usuarios en la
plataforma exlema

h 4

datos para la creacidon
del usuario en la
plataforma extema

Si

¢La Unidad de

h 4

Traslaca via
correo eleclronico
la solicitud de
creacion de
usuare de
plataforma externa
al Proveedor

ir ica dard
acceso?

Si

Crea el usuano en la
plataforma exlena

.

Revisa la configuracion
de acceso del usuario en
1a platalorma extema

zLos acceso’
funcionan
sqrrectamentg?

Si

h 4

Traslada los accesos via
correo electronico a los
Usuarias de la
dependencia y les da las
instrucciones para su
uso

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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Solicitud de usuarios para plataforma externa

Proveedor Augxiliar (Infraestructura y Seguridad Informatica)

Crea y traslada los
accesos via correo
electrénico del Usuario

PGN e informa al
Auxiliar l
que finalizé el proceso

Guarda los datos de la
solicitud en el control

interno
G
FIN
VERSION: ACTUALIZACION
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UNIDAD DE INFORMATICA INTERNO

12.34 Matriz del procedimiento de implementacién de nuevas tecnologias para la PGN

NUM. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
Usuario PGN, Jefe de Propone o solicita de forma verbal, via correo la
1 dependencia, Unidad implementacion de nueva tecnologia a la Jefatura.
de Informatica

2 Jefatura Analiza con Auxiliar* la factibilidad de la implementacion de
la nueva tecnologia que se propone.
; Es factible para la institucién?

a. Si: autoriza al Auxiliar* la elaboraciéon del proyecto
para la nueva tecnologia. Continta a la actividad
3.

b. No: informa al solicitante via correo electrénico y/o
verbal la razén por la que no es factible Ig
implementacion de la nueva tecnologia. Fin del
procedimiento.

3 Auxiliar * Elabora el proyecto para la implementacion de nueva
tecnologia y traslada a la Jefatura.

4 Jefatura Revisa, analiza y corrigen si corresponde con Auxiliar* el

royecto para la implementacidn de nueva tecnologia.

5 Jefatura Verifica, ;necesita aprobacién de Despacho Superior?

a. Si: envia en oficio la Despacho Superior Ia
propuesta del proyecto para la implementacion de
nueva tecnologia para su aprobacion. continia
con la actividad 6.

b. No: continta con la actividad 8.

6 Despacho Superior Envia la respuesta, ¢ autorizé el proyecto?

a. Si. Continta con la actividad 8.

b. No. Continta con la actividad 7.

7 Secretaria Archiva |la propuesta del proyecto de nueva tecnologia con
la respuesta de Despacho Superior en el leitz
correspondiente. Fin del procedimiento.

8 Jefatura Informa al auxiliar que el proyecto de nueva tecnologia fue
aprobado.

9 Auxiliar * Revisa y ajusta fechas en el cronograma del proyecto de
nueva tecnologia.

11 Auxiliar * Gestiona los recursos en la Direccion Administrativa,
Direccion Financiera, Departamento de Recursos Humanos,
etc., segun corresponda.

12 | Auxiliar * Ejecuta e implementa el proyecto de nueva tecnologia de
acuerdo con el cronograma y recursos asignados.

13 | Jefatura Supervisa el proyecto de nueva tecnologia, /tiene
observaciones?

a. Si: indica las observaciones al Auxiliar* para

FECHA: 1381

VERSION: ACTUALIZACION
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que realice las correcciones al proyecto de
nueva tecnologia. Continta con la actividad
14.

b. No: contintia con la actividad 15.

14

Auxiliar *

Hace los cambios en el proyecto de nueva tecnologia e
informa a la Jefatura. Regresa a la actividad 13.

15

Auxiliar *

Al finalizar la implantacion del proyecto de nueva
tecnologia, elabora un informe y envia a la Jefatura para
conocimiento.

16

Jefatura

Recibe y revisa el informe final del proyecto de
implementacién de nueva tecnologia vy traslada a Secretaria
para que elabore oficio para informar al Despacho Superior y
al solicitante de la implementacién del proyecto.

17

Secretaria

Elabora, envia oficio e informe al Despacho Superior y
solicitante, de la finalizacion del proyecto de nueva
tecnologia y explica los beneficios para la institucién.

18

Secretaria

Archiva el oficio e informe del proyecto de implementacién
de nueva tecnologia en el leitz correspondiente.

Fin del procedimiento

*Observacion: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,

sistemas e infraestructura y seguridad informatica segln corresponda.

VERSION: ACTUALIZACION

FECHA:

15/12/2022
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(@418 MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
i A TR UNIDAD DE INFORMATICA

A. Diagrama de flujo del procedimiento de implementacion de nuevas tecnologias
para la PGN

Implementacion de nuevas tecnologias para la PGN

Usuario PGN, Jefe de

dependencia, Unidad de Jefatura Auxiliar *
Informatica
( INICIO
A
Propone o solicita Analiza con
de forma verbal, Auxiliar® la
via correo la factibilidad de la
implementacion P+ implem ién
de nueva de la nueva
tecrologia a la tecnologia que se
Jefatura oropone
No Sh
institucién?
1 3 Elabara el
Autoriza al proyecto para la
I‘l:‘f:?l;mta a\:ia Auxiliar® |2 implementacion
cufrueo e\:cfrbnico elaboracién del de nueva
Toverbal la razen proyeclo para a lecnologia y
v nueva tecnolagia traslada ala
porla gque no es Jefatire
factible la
implementacién
de la nueva
tecnologia

cornigen st
carresponde con
Auxiliar® el

implementacion
de nueva
lecnologia

Revisa, analiza y

proyecto parala |-

Verifica

v

\J

VERSION: ACTUALIZACION
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Implementacion de nuevas tecnologias para la PGN
i i idad d
Usuario PGN, Jefe de dependencia, Unidad de Despacho Superior Secretaria

¢ Necesita
aprobacién de
espacho Superior,

Y

Envia en oficio la
Despacho Superior la
propuesta del proyecto

A 4

para la implementacion
de nueva tecnologia
para su aprobacién

proyecto de nueva

Informa al auxiliar que el

tecnologia fue aprobado

— 5

Envia la respuesta

LAutorizo el
proyecto?

Archiva la propuesta
del proyecto de nueva
tecnologia con la
respuesta de
Despacho Superior en
el leitz comespondiente

*Observacién: esta actividad debe de ser realizada por los auxiliares de soporte, base de datos,

sistemas e infraestructura y seguridad informatica segtin corresponda.

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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Implementacion de nuevas tecnologias para la PGN

Auxiliar *

Jefatura

Secretaria

Revisa y ajusta
fechas en el
cronograma del
proyecto de nueva
tecnologia

Direccion Financiera,
_> L

Gestiona los recursos
en la Direccion
Administrativa,

Departamento de
Recursos Humanos,
elc., sequn
cerresponda

h 4

Ejecuta eimplementa
el proyecto de nueva
tecnclogla de acuerdo

Supervisa el proyecto

con el cronograma y
recursos asignados

de nueva tecnologia

Hace los cambies en el
proyecto de nueva
tecnologia e informa a la

Jefalura

realice las correcciones
al proyecto de nueva

Indicalas
observaciones al

Auwdliar”paraque 1 o

tecnologia

i
abservacicnes?

!

Alfinalizarla
implantacién del
proyecio de nueva
gia, elabora un

final el proyecto de

tecnologia y traslada a

o Secrelaria para que

informe yenviaa la
Jefatura para
conacimiento

elabore diicio para
informar al Despacho

la implementacidn del
proyecto

Recibe y revisa el informe

implementacién de nueva

Elabora. envia oficio e
informe d Despacho
Superior y solicitante, de

Superior y al solicitanie de

A 4

de nueva tecnologia y
explica lcs beneficics para
la institucién

|a finalizacién del proyecto

¥

Archiva e oficio e infarme
del proyeclo de
implementacion de nueva
tecnologla en el leitz

correspondiente

FIN

VERSION: ACTUALIZACION
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Anexo 2: Formulario PGN-UDI-ST-02 Servicios informaticos realizados en dependencia de la PGN

Formulario PGN-UDI-ST-02

‘ \i/
4

Proguraduria Graceal de s Noctn

Servicios Informaticos realizados en dependencia de la PGN

DEPENDENCIA DE LA PGN:

Técnico(s) (Soporte) o Auxiliar (Soporte) de la Unidad de informética:

Fecha:

VERSION: ACTUALIZACION PGy
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Fecha:

Hora de inicio de actividades:

Hora de fin de actividades:

Atentamente,

Auxiliar {Soporte)
Unidad de Informatica. - PGN.

Técnico (Soporte)
Unidad de Informatica. - PGN.

Técnico (Seporte)
Unidad de Informatica. — PGN.
Recibi Conforme:

Jefe o Encargado de dependencia:

Fotografias de los trabajos

VERSION: ACTUALIZACION
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Anexo 3: Formulario PGN-UDI-ST-03 Verificacién de copia de seguridad a equipo de cdmputo de la

PGN

el

Formulario PGN-UDI-ST-03

Nombre:

Verificacion de copia de seguridad a equipo de cémputo de la PGN

Dependencia Institucional:

Puesto:

Inventario de Equipo:

BACKUP DE DOCUMENTOS: Sl NO
UBICACION DE COPIA DE SEGURIDAD:

OBSERVACIONES:

Personal de Informatica que realiza Ia copia de Seguridad:

Persona del drea que verifico el procedimiento:

Fecha: Hora de Inicio: Hora de Finalizacion:

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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Anexo 4: Formulario PGN-UDI-ST-04 Mantenimiento preventivo de equipo de cémputo

p?", * T
A=V
FROCURAD URLS, GENCRAL DL LA NACION

UNDAD DC INFORMATICA

FORMULARIO PGN-UDI-ST-04
MANTENIMIENTO PREVENTIVO DE EQUIPO DE COMPUTO

i
n
E
[s]

CORRELATIVD: Oz | ke

11OMERE [
DEPENDEMCIA INSTITUCIOMAL: |

5 e B
e ' TETO RIS RAT:
3 [MENITCR: VELCCIDAD RART,
3 [TECLIDC FROC ESARCH:
E [T VELOCIDAD PRCCESADOR:
= [DIXCO DURT: VELOZIDAD FDL:

DESCRIETION:

1 |UIMPIERS COK SCRLADCRE DE AIRE 1 [
Z [CAMEID ¥ AFLICATION DE PASTA TERMAICAEN ELFRCCESADCR ]
2 [LIMPIEZS PRCFU KDA CON LINPIAC CHTACTCS ¥ ESFUMA [ ]

T WER FICACICH DE ACTUALIACION ¥ ACTINACICH DE SRTIVIRLE ]
2 [REVISICN © ACTIVACICH DE SCFTAARE CFIMATICC C1 ™
3 [VERIFIZACICH O CONFIGURACICH DE FORDO DE PANTALLR INSTMUCICH AL 1 1
2 [REVISISK © INSTALACION DE ACTUALEZACIOKES DE WIKDOWS J ]
G [WERIFICACICK © COHFAIGURACION DE AIREWALL DE WIRDCWS 1 0
& |REVEEIOHK ¥ ACTIVAS ION DE SISTEMA CRERATIVO DEL EQUIPD = I =]
7 [msTaLscidN © COKFIGURAZION DE IMPRESCRAS [ [
g [se £ EcUTO REINETALACICON DE SISTEMA OFERATIVO 3 3
= [SE £ ECUTE COFIA DE SEGURIDAD DE L& INFORMATION i1l [
10|IRSTALAZISK © CONFIGURACICN DE ESCANER ] 4
OBSERVATIORES:

G 3 ! ! H 5 % | PR
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Anexo 5: Formulario PGN-UDI-ST-05 Verificacion para dar de baja equipo de computo

PROCURADURIA GENERAL DE LA NACION
_— NI Unidad de Informética
Soporte Técnico Informdtico
-l i
\.i I~

Formulario PGN-UDI-ST-05
Verificacion para dar de baja equipo de cdmputo

Facha: L |
-y — ey r
Dependencia de [a PGN Tecnico {Soporte}
Usuaric que tiene cargzdo &l Nombre:
equipo:
Falla reportada:
Firma:
Information del equipo:

Descripcion y marca: Modelo: Serie: No. Inventario:

BEFALLE: unciona:

ALLE: T roro]
PIUE0as ejeculaass,

3

Observaciones

Firma Auxiliar (Soportel:

Nombre y trma de quien recibe equipo en Usidad de Inventarios:

Firma Jefe de Informatica

FOTOGRAFIAS DEL EQUIPO:
CCPIAS

Criginai: Unidod de Inventarios.
Lopia 1: Unidoed de informética.
Copia 2: Usuaria.,

Firma Encargado de Inventarios

VERSION: ACTUALIZACION ;
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UNIDAD DE INFORMATICA INTERNO
Anexo 6: Formulario PGN-UDI-AYDS-01 Necesidad de la creacion de un sistema
O PGN-UDI-AYDS-01
) 8 ﬁ“m Dependencia
B Institucional
: ui “SES™ | Dependencia Unidad de Informatica
Procuradurio General de la Nocién Institucional
Destino

Fecha de solicitud

Necesidad de la creacidon de un sistema

¢Cuél es el problema principal que se quiere resolver con la creacion de un sistema?:

¢Qué requieren para resclver el problema principal?:

Usuario

Nombre completo del solicitante:

Correo electrénico (institucional):

Firma del usuario Firma del Jefe(a) de la dependencia de la
PGN solicitante {si aplica)

VERSION: ACTUALIZACION
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Anexo 7: Formulario PGN-UDI-AYDS-02 Factibilidad para la creacion de un sistema

Procuraduria General de la Nacién

<Mombre del sistema>

Desarroliado por la Unidad de Informdtica / Andlisis v
Disefic / Procuraduria General de la Nacién

VERSION: ACTUALIZACION i
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fiTECi Res oS ah et

Tabla de contenido

1 introduccion|

2 Pre-Factibilidad
2.1 Descripcion del alcance
2.2 Areas identificadas a involucrar

2.3 Puntos relevantes a considerar
3 Factibilidad

4 Definicidon de impacto

5 Anexos
VERSION: ACTUALIZACION
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Anexo 8: Formulario PGN-UDI-AYDS-03 Requerimientos y procesos para un sistema

- ‘

Unidad de Informatica
~nélisis v Disenic de
PEN-UDI-AYDS-03

2
O et pam
Sistamas

Requerimientos y Procesos para un sistema

<Nombre del sistema>

1. Datos de la actividad

Dependencia o usuario PGN:
Fecha:
Autor:
Lugar:

2. Firmas de los participantes

Nombre completo Firma

3. Descripcién del Proceso

MNombre del Proceso {Descripcion}
VERSION: ACTUALIZACION < -
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MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA DE USO
UNIDAD DE INFORMATICA INTERNO

Anexo 9: Formulario PGN-UDI-AYDS-04 Analisis y disefio para la creacidn de un sistema

Procuraduria General de lo Nacion

<Nombre del sistema>

Anzlisis y Desarrollo de Sistemas
Unidzad ce Informatics

VERSION: ACTUALIZACION
FECHA: 15/12/2022
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PGN-UDI-AYDS-02
P T § T <Nombre del sistema» Fecha: M3 AllD

Sin Rzwision

Tabla de Contenidos

1 Descripcidn de 1a Solucién
1.1 Resumen gerencial
1.2 Glosarig
1.3 Restricciones v metas
1.4 Requerimientos del sistema
1.5 Casos de uso
1.6 Catalogos
1.7 Interfaces
1.8 Requerimientas de monitoreo
1.9 Atributos de calidad

2 Arquitectura de la Solucién
2.1 Vista Ibgica
2.2 Vista de procesos
2.3 Vista de datos

3 Vista Fisica
3.1 Regquerimientos base de infraestructura
3.2 Descripcién de tecnologia
3.3 Diagrama general de red
3.4 Configuraciones generales

o
ity

VERSION: ACTUALIZACION PN SN
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Anexo 10: Formulario PGN-UDI-AYDS-05 Pruebas de usuario para un sistema
N o = i e
SISTEIVIA
»_,»;;/‘:f ‘
Y
-
Procuradutia General de lo Mocidn
/./
¥
gt e atica
\ o

VERSION; ACTUALIZACION
FECHA: 15/12/2022
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MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

PGN-UDLAYDS-0S

Yersion No.

Contenida
Casos de Prueba: [NOMBRE DE PANTALLA]

Nombre de Usuaro

Fecha:
Descripcion:

Pantallazo o
Imagen:

PAGINA 123 DE 131
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UNIDAD DE INFORMATICA

Formulario PGN-UDI-AYDS-06 Control de atencion de incidencias de sistemas en

Anexo 11:

produccion

PAGINA 124 DE 131

NODNTOS NOI2NT10S HOavLTIOVE VIN180Ud anLIoS v ._”&”_v,_,.wq_,uhmﬂ_. 3INVLIDI0S -
30 NQIDAMDS AINON NOIDdRISIA | 30 VHOH 4
30 VHOH A YHIH NOIDdIDS3a Ex| O1d N AVHOM | Nada TUGNON
90-SAAY-IAN-NOd
edjjEWIOU| Bp pEpIUn e
uoponpoad ua sewalsis ap SeIPUIPIAUL UGIDUS)E Bp |0J3U0D f‘.um:.,.ﬁhwﬁr, .
uodeN E] @p |EIBUSD EBLNPEINJOI f.N,,w/fn

VERSION: ACTUALIZACION
15/12/2022

FECHA:




PGM
1~

Fimrine 1 Gruns tie Sy hagin

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
UNIDAD DE INFORMATICA

INTERNO

Anexo 12: Formulario PGN-UDI-AYDS-07 Mantenimiento a sistemas en produccion

Procuraduria General de la Nacidn

G T OIS
B R W o UGLION

<Nombre del sistemas

Desarrcllado por la Unidad de Infermatica / Andilisis v
Disefic ds io Procuraduria General de e Nacidn

FECHA:

VERSION: ACTUALIZACION

15/12/2022
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DI-AYDSO7

Control de Versién y Modificaciones

. : f{?}!ﬁfjijiﬂ —

DESEHDETNES

Tabla de contenido

Contenido
1 Problema o Necesidad .....................

1.1,  DesCripClon uviiiswismiismiliaimiiie
2 Clase o Entidad a Medificar ..............

2.1 Descripcién de clase o entidad a modificar

et L [ 7T T RIS S B o U
3.1 Pantallazo del cambio a realizar antes........
3.2 Pantallazo después del cambio...vcivvieennin.

VERSION: ACTUALIZACION
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Anexo 13: Formulario PGN-UDI-DB-01 Listado de copias de seguridad de la base de datos

Servidor:
_Backup

Credmiento
Megabytes

Backup

NOMBRE DEL SERVIDOR - IP.

Fecha Creadén

database._id

o
=]
=
lhe
=
=
=

PGN-UDI-BD-01 Listado de copias de seguridad de la base de datos

~
/EE-— NS
[ "‘“3»»2‘4"\\

VERSION: ACTUALIZACION i
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UNIDAD DE INFORMATICA

Anexo 14: Formulario PGN-UDI-INFRASEG-01 Registro de ingreso al centro de datos
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6n y configuracion

.

~UDI-INFRASEG-02 Ficha de asignacion de instalaci

Anexo 15: Formulario PGN

extension telefénica

S5O0jliejUaAU}] DD
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Anexo 16: Formulario PGN-UDI-INFRASEG-03 Solicitud de acceso a red local e internet

ﬁ?—‘ R PGN-UDI-INFRASEG-03
‘ -!.'-fla-_—.i.‘;\

FORMULARIO No. r

PROCURADURIA GENERAL DE LA NACION
UNIDAD DE INFDRM.&T[CA

SOLICITUD DE ACCESO A RED LOCAL E INTERNET

Lugary fecha:

Unidad institucional solicitante:

Nombre del solicitante:

Puesto del Solicitante:

Dor este medio se solicita {a activacion del acceso a internet para el usuario con los siguientes permisas:

IMarque una sola casilla
El Navegacion basica (correo institucional, bancos y paginas del gobierna}
DNavegacidn intermedia {navegacién basica y correo no institucional}

I:] Navegacidn completa (acceso a todos los sitios con fines de exclusivos de trabajo}

Firma del usuario solicitante Firma del Jefe de la unidad Institucional
£irmay Sello

CONDICIONES DE USQ:
£ usuario se compromete a hacer un uso diligente del acceso solicitado conforme a la buena fe de acuerdo a las normas de orden

institucional. £l acceso a internet se realiza bajo la propiay exclusiva responsabilidad del usuario que respondera en todo case por|
los dafios y perjuicios que pueda causar a terceros o & is institucidn, la navegacion realizada por el usuario podréd ser manitoreada en
cualquier momento con fines de mantener una navegacion fluida para todos los usuarios de la institucion y evitar un uso para fines
ajenos a su trabajo; lo antarior en base al scuerdo institucional 108-2020 emitido con fecha 1 de diciembre 2020 por el Procurador
General de la Nacién.

VERSION: ACTUALIZACION
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Anexo 17: Formulario PGN-UDI-INFRASEG-04 Control de incidentes de servicios informaticos

e

REGISTRO DE INCIDENTES SEGURIDAD INFORMATICA E INFRAESTRUCTURA

PGN-UDI-INFRASEG-04

s
PGN

VERSION: ACTUALIZACION :
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LA INFRASCRITA SECRETARIA GENERAL DE LA PROCURADURIA GENERAL DE LA

CERTIFICA:

Que las sesenta y siete fotocopias que anteceden a la presente, impresas
en su lado anverso y reverso a excepcion del folio uno impreso Unicamente
en su lado anverso, fueron reproducidas hoy en mi presencia, de su
original, las que revelan integramente el contenido del Acuerdo nUmero
cuatrocientos veintidés guion dos mil veintidos (422-2022), de fecha quince
de diciembre de dos mil veintidés, documenfo que obra en los Archivos
respectivos de la Secretaria General de la Procuraduria General de la
Nacién. Para los usos legales correspondientes, numero, sello y firmo, las
hojas que certifico y extiendo la presente en el reverso del folio sesenta y
siete, en la ciudad de Guatemala, el diecinveve de diciembre de dos mil
veintidds. ‘

Secretaria General & e =
Procuraduria General de la Nacion . S



